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nergiaszolgaltatasi iparag

sajatossagai
» gyakran kritikus infrastrukturahoz kapcsolédnak,
jogszabalyi eloirasok
» magas biztonsagi, megbizhatdsagi, illetve
rendelkezésre allasi, integritasi kovetelmények
» nagy terileten (alallomasok, szabalyozdé/mero

eszk0z0k), korlatok fizikai védelemre, folyamatos
feligyelet nelkul automatak

» sok szereplos, komplex rendszerek, ICT szerepe no,
fenyegetések, sebezhetdségek is

» 20 vagy tébb éves életciklus(nem tamogatott sw/hw
hitelesites, titkositasi funkcio nélkuli elemekkel, stb.)

» valtozaskezelés nehézségek (szemelyes jelenlét
kellhet), patch, update nehézsegek, elozetes teszt

o Szenzor



Szabvanyok

‘h&.;‘lelenleg érvényes (1. kiadas)

»ISO/IEC TR 27019:2013

Information technology — Security techniques —
Information security management guidelines
based on ISO/IEC 27002 for process control
systems specific to the energy utility industry
még ISO/IEC 27002:2005 alapjan

Szabvanytervezet (2. kiadas)

»ISO/IEC EDIS 27019
Information technology — Security techniques —
Information security control for the energy utility

iIndustry
statusz szavazas 2017.06.05-tof (8 het)
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Alkalmazasi terilet, valtozasok

» 2/7002-n alapulé utmutato (guidance)

kontrollokra
energiaszolgaltaté iparag altal hasznalt
folyamatiranyité rendszereknél
« aram, gaz, olaj (ez uj terdlet) és hd
termelés, eldallitas, atvitel, tarolas és elosztas
szabalyozas (controling) €s monitoring, valamint

» kapcsoldédo tamogato folyamatok szabalyozas
(control)

nuklearis tertlet kivetelével (IEC 62645)



Alkalmazasi terulet példak 1/2

kézponti €s elosztott folyamat szabalyozas, monitoring
és automata technologiak, mikddesikhoz informacios
rendszerek, programozhato, paraméterezhetd egysegek

» digitalis szabalyozok, automata komponensek, kontroll
egységek vagy PLC-k, kdozte szenzorok és
mukodtetd/szabalyozo rendszer elemek

» minden tamogatd informacios rendszer, melyet a tertlet
hasznal, pl. adat megjelenitéshez, vagy kontrolling,
monitoring, archivalasi, naplézasi, jelentési,
dokumentalasi céllal

» hasznalt kommunikaciés technolégiak, pl. halozat,
tavkozlési rendszer, szabalyozé alkalmazasok,
taviranyitasi technolégiak

» AMI| komponensek (pl. smart meters)

| » merd egységek (pl. emisszio érteket méro)
Szenzor



Alkalmazasi terulet példak 2/2

\P digitalis biztonsagi és védelmi rendszerek, pl. PLC-k
vedo €s biztonsagi relek, vészhelyzeti iranyito
mechanizmus

» energiamenedzsment rendszerek, pl. elosztott
energiaforrasokra, elektromos terheléskezel6
iInfrastrukturak haztartasokban, lakéépiiletekben vagy
Ipari vevok altal telepitve

» haldzati kérnyezet elosztott komponensel, pl.
haztartasokban, lakéepuletekben vagy ipari vevok
altal telepitve

» szoftverek, firmware-k, alkalmazasok a fenti
rendszerekhez, pl. elosztas iranyitasi (DMS) vagy
kieses menedzsment (OMS) alkalmazasok

> helyiségek a fenti berendezésekre, rendszerekre

» tavoli karbantarté rendszerek

Jj Szenzor



Tartalomjegyzek

» 0. Bevezetes

» 1. Alkalmazasi terulet

» 2. Rendelkez6 hivatkozasok

» 3. Szakkifejezések €s meghatarozasok

» 4. ISO/IEC 27001-hez kapcsolodo energiaszolgaltatdo
iparagi specialis kovetelmények

» 5. ISO/IEC 27002-hoz kapcsolodo energiaszolgaltato
iparagi specialis kovetelmények
ENR 5 - ENR 18

» A melléklet (rendelkezés) Energiaszolgaltatasi iparag
specifikus szabalyozasi célok és intézkedések

» lrodalomjegyzék
Szenzor



Felépités

» 150 27001-hez kapcsolodo kbvetelmeny (4. fejezet)

4-10 fejezet valtozatlanul alkalmazando

energiaszektor specifikus kévetelményekre is ki kell térni
- kontrollok teljessége ertékelésekor,
- Alkalmazhatosagi nyilatkozatban

» Kontrollok (5. fejezet)

27002 kontroll alkalmazandé vagy
kiegészito
bevezetési utmutato, és/vagy
egyeb informacié
Uj kontroll esetén: kontroll, bevezetesi Utmutato, egyeb
iInformacid, van uj szabalyozasi cél is

Szenzor



27002-n tuli kontrollok (1/2)

» Belso szervezet (6.1)

Kllsé felekhez kapcsolddo kockazatok,
Biztonsag a vevo kapcsolatokban

» Terlletek vedelme (11.1)

Biztonsag a felligyeleti kozpontban,
Biztonsag a berendezések helyisegeiben,
Biztonsag a ,perifériakon”

» Biztonsag kulso felek epuleteiben (11.3)

Berendezések energia szolgaltatoknal,
Berendezések a vevoknél,

Osszekapcsolt szabalyozé és kommunikécios
rendszerek



27002-n tuli kontrollok (2/2)

ﬁ Az (zemeles biztonsaga (12)

Oroklétt rendszerek (12.8)
Biztonsagi rendszerek sertetlensege, rendelkezésre
allasa (12.9)

» A halézati biztonsag menedzsmentje (13.1)
Folyamatiranyitasi adatok kommunikaciojanak
biztonsaga

Logikai kapcsolat klilsd folyamatiranyitasi
rendszerekhez

» Biztonsag a fejlesztesi €s tamogato
folyamatokban (14.2)
Minimalis funkcionalitas

» Redundanciak (17.2)

Veészhelyzeti kommunikacio
Szenzor



szerepek, hatésagok (CERT, Katasztrofa vedelem),
mobil eszk6zok, tavmunka (hozzaférés, MFA, funkciok,
kommunikacio, elkllonites, patch, hozzaferes
fellgyelet, taviranyitasi rendszer validacid),
vagyonleltar (info, sw, fizikai elem, szolgaltatasok),
osztalyozas, berendezées elhelyezes, naplozandok,
haldzat elkllonités,

jogi kdvetelményekre (biztonsag, orzés,
megbizhatosag, piaci szétvalasztas, kritikus
Infrastruktura, adatvédelem, jogszabaly, eldre lathato
valtozasok), stb.

» Kulcs szereplok

szigoru kivalasztas, megallapodasok

Szenzor



Specifikus szempontok (2/2)

>‘Szemp0ntok hozzaferési elvekre
kdzte kritikus eszkd6z mozgatas, kivonas,
ha nincs egyedi azonositas, biztonsagi funkcio (pl.
egyedi azonositas, jelszo médositas, zarolas, idokorlat)
» Tovabbil utmutatok
mukodés kdzmu kiesés esetén, kabelszakadas kezelés
dokumentalt eljaras vészhelyzetekre
malware védelem (benne halozat elvalasztas, interfész
védelem is)
IdO szinkronizalas
sw telepitésre szempontok
vegyes (radios, vezetékes, vezeteknélklli) halozatok
Incidense esetén kommunikacio érintettekkel, lehet
bejelentés koteles

serllekenyseg vizsgalat
Szenzor
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, Valtozassal a sikerert”



