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CONTEXTUAL SECURITY INTELLIGENCE

A biometrikus autentikacio uj modszerei

Windhager-Pokol Eszter — senior data scientist



AGENDA

* Autentikacios modszerek
* Biometrikus azonositas
* Tovabbi lehetdsegek
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AZONOSITASI MODSZEREK FILMEKBEN

A pusztito: irisz szkenner

Gattaca:
ujjlenyomat olvasé és DNS vizsgalat

Gyémantok az orokkévalosagnak:
© BALABIT ujjlenyomat olvasé



AUTENTIKACIOS MODSZEREK

Tudas

®lelszd
®PIN kod

®Személyes

adatok
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Birtoklas

®*Belépb
kartya
®Kulcs

*Mobiltelefon
(SMS)

Fizikai
jellemzdk

®Ujjlenyomat
®Arc

®Retina
*Véna

®*Hang

Viselkedés

®Egér mozgatas
®Gépelési
dinamika

®Jaras



ELONYOK ES HATRANYOK

m Tudas Birtoklas
Konnyu Konnyu
Nem Nem
Valtoztathato lgen lgen
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Fizikai jell.

Kozepes

lgen

Nem

Viselkedés

Nem

Nem/Igen



4o VISELKEDES ALAPU
AZONOSITASI MODSZEREK



Egér mozgatas Gépelés
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Egér mozgatas — adatelOkészites

Darabolas

Click or

wait J//

Aggregalas

Movement_ID speed min | speed_max  straightness_mean

001
002
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ID | Y Timestamp
| 1234 7 234 | 102 | 12569537329
‘ 1235 | 237 | 99 | 12569537335
| 1236 | 242 ‘. 87 .12569537342
1237 | 267 | 64 | 12569537354
| 1238 - 253 | 77 | 12569537360
1239 | 244 | 83 | 12569537370
1240 | 256 95 12569538123
‘ 1241 | 287 I 98 | 12569538131
| 1242 | 378 | 110 | 12569538139
| 1243 | 400 | 134 | 12569538142

003

Mozgas
jellemzoi
ID .X ;Y Timestamp |speed curva-
ture
1234 | 234 | 102 12569537329
1235 |237 |99 12560537335
1236 | 242 |87 12569537342
1237 | 267 |64 12569537354
1238 | 253 |77 12569537360
1239 | 244 jes 12569537370 |
1240 | 256 | 95 12569538123 |
1241 | 287 |98 12569538131
1242 |378 | 110 12569538139
1243 | 400 | 134 12569538142

004
005
006



Egér mozgatas elemzés hatékonysaga

scbhMouseUserAuth

Score distributions for schMouseUserAuth
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Reciever Operating Characteristic for scbMouseUserAuth

True Positive Rate

1.0

AUC=0.93

Receiver Operating Characteristic
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Gépelési dinamika

AUC =0.92

250 Foreign scores | Own scores
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 TOVABBI ELEMZESI LEHETOSEGEK
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Ha nincs biometrikus adat...

*Command elemzes
*Window title
*Host login

*Login time

*Stb...
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Folyamatos autentikacio

‘Felhasznalok digitalis
‘abnyomanak begyujtese
‘Baseline epites a
,hormalis” viselkedesre

o Szokatlan aktivitasok
valos ideju azonositasa

Azonnall reakciO, az

adatlopast megelozésere
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Number of used hosts
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