BLOCKLANC ALAPU RENDSZEREK
INFORMACIOBIZTONSAGI KIHIVASAI

Y

2018.1.15. VARIANEZE
www.variance.nu

Csabai Csaba, blogger, blockchain evangelista



Az el6adas célja, hogy bemutassa a Bitcoin és a blocklanc technologia adta
lehet6ségek mellett azok informaciobiztonsagi kihivasait is:

e kulcsok és wallet védelme,

e HD wallet (BIP32),

e decentralizalt blocklanc (longest chain elv),

e peer-to-peer tranzakcié (UTXO),

o kozvetitd fél nelkiili jogi tigyletek (okosszerzddések),

e trustless layer-2 payment routing €s atomic-swap,

* csalasok és visszaelések (scam ICO-k, harforkok, airdroppok).

e Unconfirmed és Low-Confirmed (<6) visszaélések (pl. RbF tranzakcié
visszavonas)




A BITCOINTOL A BLOCKCHAINIG
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"A blockchain technolégia elsédleges célja a manipuldlas elleni védelem" (Vitalik Buterin - Ethereum)

3rd party eliminaldsa - "Trusted strangers are secuity holes" (Nick Szabd)

Kotott formatum, keretek(!) - A blocklanc technolégia barmire jo, GENESIS BLOCK
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MI AZ A BITCOIN?

Mi is az a Bitcoin? (pénziigyi szempontok alapjan)
> Inflaciés modell: 21 millié coin, 10 perces blokk id6, 4 évente reward felezés
> Eves kummulalt inflaci6 jelenleg 2,2%, ami folyamatosan csdkken a reward felezéseknél

> 2020-t6l kdvetden a kumulalt inflacié mar 1% ala keriil, 2040-t4l pedig 0,1% ala keriil

> Potencialis hedging terméke a fiat alapt termékeknek.
btc: 3DNw5G6V6SrQPhXMYhbERtsdXGfahxxMOw

» Elosztott fkonyv a tranzakcidk tarolasara ltc: LgRLZq9Su77C4hQSE8PMQXpdPgN3airdaX
eth: Oxc4d18e736¢8890df6878f6fd61059768ff580f05
» Pszudonim privacy - "The internet of money" zec: t1ZbCn5TpFwuwPBr2SHcSeBv7NevRwTWKsN

» Commodity termék
Decentralizacio:

» Centralizalt vs Decentralizalt rendszer szemlélet: koltség, - . - .
kockazat, rendelkezésre allas és kritikussagi aspektusok Centralized Decentralized

> Legjobb decentralizalt rendszer példaja: az internet

> peer-to-peer informacié megosztas

» Ha megbizol a technolégiaban,akkor nincs sziikség kozvetitofelekre.
> Szabalyzas hidnya?



HOL ES HOGYAN TAROLHATOK A KRIPTOVALUTAK

® © 06 06 06 0 0 0 0 0 0 0 0 0 0 0 0 O O O O O 0 O O 0 O O O O O O 0 O O O O O O O O 0 O O 0 O 0 O O 0 O O O 0 O 0 O O O O 0 O O O O 0 O 0 O O O O 0 O 0 O O 0 O 0 O 0 O O 0 O 0 O 0 0 O O O 0 0 0 0O 0 0 0 0 0 0 o

A valésagban a cryptovalutak a blocklancon tarolédnak, azokhoz semmilyen
modon nem lehet onnan kihozni. Amit a "walletekben" tarolunk, azok a
hozzank rendelt "coinok", "tokenek" kezeléséhez sziikséges privat kulcsok.

Alapelvek és lehetdségek:

» Centralizaci6 hidnyaban nincs olyan, hogy "elvesztett jelszd" gomb... Ha
valaki elveszti a privat kulcsat, akkor elveszti a coinjai feletti kontrollt is.
Erre alternativa a multi-signature wallet.

> coinokat nem tarolunk tartésan exchangeken: szabalyozas hidnya, hacker
tamadasok, belsé visszaélések(?)

» Nem sziikséges full node-ot tizemeltetni. Akar egy paper wallet is elég!
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Triple-Entry Bookkeeping (Transaction-To-Transaction Payments) As Used By Bitcoin



HOGYAN GARANTALJA A BANYASZAT A DECENTRALIZALT BLOCKCHAIN BIZTONSAGAT?

Bitcoin: ECDSA (256) priv-pubkey encryption, double SHA-256
hashing.

PKI: Public Key Infrastructure

Elliptic Curve Digital Signature Algorithm
Quantum szamitogép (shor modszertan, szuperpozicid) védelem?

Csak a stabil qubitek szama védi a rendszert?

. ., C4bbcb 1fbec99d65bf59d85c8cb62ee2db963f0fe106f483d9afa73bd4e39a8a
Gyakorlati garanciak: | PR

Key conversion with this)
(one-way)

Publikus kulcs =/= Address: harom szinta védelem
(ECDSA 256 + Double SHA256 + RIPEMD-160) 0478d43027418c5ec1321338151€9f27f4c676a008bdf8638d07c0b6be9ab35c7 1a

151806324 3acd4 dfe96b66e3f2ec8013c8e072cd09b3834a19f8 1f659cc3455
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RIPEMD-160

"minden address-t csak egyszer hasznaljon, ha utalnia
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e, g/y / o , L sHAzsee
visszajdrot”, masrészt pedig gondoskodik arrél, hogy

ne lehessen modositani a tx-et Base 58
(nSequence=UNIT _MAX)" v

1JwSSubhmg6iPtRjtyghUYYH7bZg3Lfy1T

Address (receive money
with this)




HOGYAN GARANTALJA A BANYASZAT A DECENTRALIZALT BLOCKCHAIN BIZTONSAGAT?

Mi is az a banyaszat?
Hogyan keletkeznek a blokkok? Verseny a megfeleld hash-ért

Unconfirmed transaction (mempool)

Ist confirmed Is 6th confirmed statusz fontossaga

"Longest Chain" elv (nincs abszolut igaz blokklanc)

Mitdl keletkeznek ledgazasok: Egy kis jatékelméleti matek!
Orphan/Uncle blokkok

RbF (Replace by Fee)

Unconfirmed Transaction Count (Mempool)
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CSALASOK ES VISSZAELESEK (SCAM ICO-K, HARFORKOK, AIRDROPPOK)

ICO (Initial Coin Oftfer — az IPO torz ikertestvére):

Kozosségi cryptovaluta alapu finanszirozas egy 11j innovativ kezdeményezesre.
Web 3.0? Solidity alapokon fejlesztett dAppok.

Tokenizalt eréforrasok: az innovacio futdanyaga.

ICO vs Startup finanszirozds megkozelitésének veszélyi

Vitalik Buterin: ,,Az ICOk Funds raised vi o iy 35 @) 0@ ".0
/ /., 7/ » E thereum
90%-a bukasra van itélve $6,391,370,880 (($ase T MCO-.-'O‘ ‘000
. . Z < Unikow .0 .
Airdrop: A mézesmadzag o Joms mm & ’fp'
$21m

amik altalaban csalasokhoz
vezetnek...
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Hardfork: A leleményes 3380005 W © @ O G < S (Sizin
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CONTRACT <contract>

</contract>

Okosszerzodések = A jogrendszer kdvetkezo evoliicids [épése?
Az okosszerzodések kimenetelét a jogrendszer automatikusan elfogadja?

» Semi-Smart Contracts: » Valds okosszerzddések:

» A kiértékelési logika és a kapcsolodo érték is
fliggetlen rendszerekbdl szarmazik. A blockchain
csak triggerként funkcional

» A blocklancon tarolddik

> A szerz6dés minden érintettje azt alairja
> (Csak részlegesen fut a blocklancon

) X / / / 04 '
» A kontraktus nem hordozza magaval annak értékét, A megkOteSkor tarolodik a fedezet!

nem teljesiil a "store of value" elv és vita esetén
medidciora lehet sziikség.

/Aockcnam

> A teljes kiértékelési logika on-chain a
blocklancon megtalalhaté adatokbol
épitkezik

Independent Flight Delay Service Data \

» Konszenzus hidnyaban a fedezet
befagyasztasra kertil, csak mediacié
utjan szabadithato fel

liback for get_flight_ha_data

> A kontraktus nem csak triggereli a
paymentet, de végre is hajtja azt!

e from trigger compensation function

= )
=

\ Payment backend system

-




CONTRACT <contract>

</contract>

<CONTRACT>
<BENEFITS>
Konzisztens
Vilagos
ElOore ellendrizhetd
Szimulalhato
Hatékony, automatizalhatd
Eseményvezérelt
Privacy biztosithatd
Megmasithatatlan
Koltséghatékony
Fuggetlen
Végérvényesen végrehajtddik
</BENEFITS>
<DRAWBACKS>
"Titokzatos!"
"Furan Gjszerd" a jognak
Bonyolult, korilményes
Minden eshetb6ség kezelendd
Figgdségek biztositasa
</DRAWBACKS>

</CONTRACT>




AZ EGYSZERU SCRIPTEKTOL A BONYOLULT KONTRAKTUSOKIG

"Okosszerzodések" a Bitcoin halézaton Okosszerzodések az Ethereum halézaton
Smart contract = Bitcoin p2SH script (buta Smart contract = dApp, Ethereum = World
contract...) Computer

« Stack-alapu linearisan végrehajtodo miveletek  «  Solidity: contract-alapu high level programnyely,
«  OP kodokkal vezérelhets futas és feltételek JavaScripthez hasonlo szintaxis, ami EVM-en

. N : fut (Ethereum Virtual Machine)
* Nehézkes (assemblyhez hasonlod) szintaxis. , . . , o
Nagyon kotott « Tamogatja a statikus tipusokat, oroklodest,

konyvtarakat (libs) és a komplex felhasznald
altal definialt adatszerkezeteket is.

» Leggyakoribb felhasznalasi tertletei: szavazas,
kOz0Osségi finanszirozas, vak aukcio, multi-
signature wallets, stb.

* Minden contract a blockchainben jon létre és ott
is fut le. Minden miveletnek koltsége van
(yellow book, gas price)

» AKkontraktus csak az UTXO részleges vagy
teljes elutalasaval hivhato meg.

« A kontraktus koltsége maga a script
,Sulya” (mérete) adja meg. Tx fee = mining fee,
mely befolyasolja a tx prioritasat

« FObb felhasznalasi teruletei: multi-signature
wallet, id6zitett mlveletek (HTLC), payment
channels, ,végrendelet” contract.




TRUSTLESS LAYER-2 PAYMENT ROUTING ES ATOMIC-SWAP

1c3e6ad7455

OJ
é
N el
Eve
W B
Bob

30ee6d2415....

On-chain: Alice (1c3e6ad7455...) send 0.003B to Bob (30ee6d2415...) - txfee: 0.001B, delay: ~1 hour

Off-chain: Alice send 0.003B to Bob over existing routed payment channels - txfee: 1-100sat, delay: @



TRUSTLESS LAYER-2 PAYMENT ROUTING ES ATOMIC-SWAP

Payment channel (7351719...) | Payment channel (2554717..)
(M1 (4) (1) (4)

(Two way channel)
Base fee: 1sat

(Two way channel)
Base fee: 15sat

Payment channel (3455919...)
(1)/0 BTC (4) 0.2B &
(single way/

send only channel) | 30ee6d2415....
Base fee: 1sat

Payment channel (6153719...)
(1) (4)
(Two way channel)
Base fee: 3sat




HTLC (HASHED TIME-LOCK CONTRACTS) SCRIPTS

Frank
Recipient Transaction script:

1c3e6ad7455....

B
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