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Hogyan is mukodik?
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Veszéelyforrasok

Mi tortenik valdjaban®

Tervezeés...
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Hogyan is mukodik?
Miért is...7

« Mobilitas

« Kényelem

 Rugalmassag

...s ez mennyire biztonsagos?!




Hogyan is mukodik?
Hogy kepzeljuk el?

« Kefttd vagy tobb eszkdz kozOtti
kommunikacié

« Atviteli k6zeg a levegd

» Frekvenciasavok
(2,4GHz / 5GHz )

» Koédolasi sémak




Hogyan is mukodik? .
Mibél all 6ssze? SOHO = [




Hogyan is mukodik?
Fizikai korlatok

» TerUleti adottsagok
« Kapacitas

« Teljesitmény

Connected to: inksys
Signal Strength: Poor
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191 Wireless Network Connection is now connected
Connected to: inksys
Signal Strength: Excelent




Tervezes
Alapvett szempontok

« Felhasznalas célja

« Felhasznalas tertlete
» TerUleti adottsagok

« Cella kapacitas

« Biztonsagos zénak

« Suket/Zajos zénak

« Mlkodésfolytonossag

« Felhasznaldi éimény




Milyen adatokat kell védeni?
Ki férhet hozza az informaciéhoz?

Ki nem férhet hozza?




1997 — WEP (Wired Equivalent Privacy)
Statikus kulcs, gyenge titkositas

« 2001 — EAP (802.1%)
Dinamikus Kkulcs, fejlesztett titkositas,
felhasznalé azonositas

« 2003 - WPA
Dinamikus kulcs, fejlesztett titkositas (128 bit),
felhasznalé azonositas

« 2004 — WPAZ (802.111)
Dinamikus kulcs, fejlesztett titkositas (256 bit),
felhasznalé azonositas

« 2018 - WPA3

Management frame protection




1. SSID elrejtés

2. MAC cim sz(rés
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54 | OCLOF:30:02t16:60  FRFRFFFRFFFF BO2 11 beacon
] OCOF30:03ER38 OROF30:031660  BOZ11 authentication
56 OC0F30:021660  OROF30.OSESIS  BOR1T suthenticstion
57 O30F:-3D:03:16:60 | 80211 acknowdadgement
58 0 (F 38 | 000F: 300 16ED 80211 azsocistion reques
59 OO:OF 300081660  DOOF3D:0XES3E  BD2T1 association reiponss
&l OO0F 3002660 | BOR 11 acknowdedgement
k1 e IRRrn FRFRFFFEFREFFFF A 11 haaren o
channe : 2 ~
CRE error = no
= B02.11 MAC header
# frame control
durabion : 250 usec
dest addr 1 00:0F: 30:08: 16:60
e addr @ 00:0F: 3D:09:E3:33
bessidd : De0F: 30:08: 16:60
frag number : 0
seq number 1 2113
= BOZ.11 frame body
#* capability info
ksten interval : 10
= info : 51D (0)
= info: suﬁpﬂrhed“ - rabe-; (1)
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Veszelyforrasok
Sebezhetbseg

« Hozzaférési adatok nem biztonsagos tarolasa
« Hozzaférési szintek nem megfeleld szeparalasa

« Nem megfeleld komponensek hasznalata
Kulcs, eszkdz, protokoll

« Monitorozas hianya

« Emberitényezod...




Veszelyforrasok
Tamadasi tipusok

« DOS

« Spoofing and Hijacking
» Evil twin

« Lehallgatas




Mi torténik valdjaban?
Mukddesfolytonossag

Monitorozas:

*Elég erds a jel?
*Nem tul zajos a kérnyezet?

*Elegendd a savszélesség?

«Stabil a kapcsolat?

*Milyen befolyasold kérilmények fordulhathak el6?




Mi térténik valdjaban?
Hogyan tegyuk lathatéva®
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« Meérbeszkbz0ok o
« Monitorozas
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MagiCom_Guest_Network (EC.086B5A TIEA)

MagiCom_Backup (18 EF63.58:A2:44) MagiCom_AP (18:EF5358:A2:40)

MagiCom_AP (18:EF63:58:C4:20) [ MagiCom_Backup [18:EF53.58:04:24)
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Mi torténik valdjaban?

Hogyan tegylk lathat




Mi torténik valdjaban?
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Konkluzié

Biztonsag vagy kényelem?

Tokéletesen biztonsagos megoldas nincs,
de lehet és érdemes ra térekedni!

Eszkoztarunk és ismereteink naprél napra bévilnek.




