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DVA - Distributed Vulnerability Assessment
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A modell felépítése

Számítások

Belső szenzorok

Veszélyeztetettségi metrika

Külső szenzorok, előzetes vizsgálatok



Vizsgálathoz szükséges információk

● IT infrastruktúra információi

● Felhasználói viselkedési információk

● Informatikai fenyegetések információi



Változások követése

Fontos, hogy a gyűjtött információ 
mindig az aktuális állapotot tükrözze
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Automatizálás



● Hardware információk

● Sensor adatok

● Telepített szoftverek

● Telepített OS frissítések

● Hálózati interface-ek
monitorozása

Összegyűjtött adatok

● Folyamatok elindulása/leállása

● Szolgáltatások

● Registry, WMI adatok

● Böngészés monitorozása



Mit mérjünk?

- Eszközök használata

- Alkalmazások használata 

- Kommunikációt biztosító alkalmazások használata

- Állományok megnyitása, továbbküldése

- Védelmi rendszerek kezelése (pl.: frissítés, tiltás)

- Interneten történő böngészés

- …

Felhasználói biztonságtudatosság 
automatikus figyelése



Hogyan mérjünk?

Szokásos használat megfigyelése

PASSZÍV MÓDSZER

Felhasználói interaktivitás kiváltása, válasz megfigyelése

AKTÍV MÓDSZER

Felhasználói biztonságtudatosság 
automatikus figyelése



Veszélyforrásokra vonatkozó információk

● Kompatibilitás
– Operációs rendszer

– Böngésző

– Egyéb telepített alkalmazás

● Védelem blokkolási képessége

● Elterjedtség

● Szükséges felhasználói interaktivitás



Információk gyűjtése

● Sandbox környezet
– Automatizált környezet

– Részletes elemzés

– Antivírus és kompatibilitás vizsgálat

● Harmadik féltől származó információk
– NSSLabs CAWS szolgáltatása

– AV tesztelők

– Védelmi rendszerek gyártói



Matematikai háttér

https://www.secudit.com

K. Hadarics, K. Győrffy, B. Nagy, L. Bognár, A. Arrott, F. Leitold:
Mathematical Model of Distributed Vulnerability Assessment
9th International Scientific Conference, Security and Protection of Information, 2017, 
Brno, Czech Republic

F. Leitold , A. Arrott, K. Hadarics:
Quantifying cyber-threat vulnerability by combining threat intelligence, IT 
infrastructure weakness, and user susceptibility
24th Annual EICAR Conference, Nuremberg, Germany, 2016

…



Mi lenne, ha? 

● Változtatható:
– Operációs rendszer

– Böngésző

– Védelem

● Törölhető/Telepíthető alkalmazások

● Felhasználó oktatása



www.secudit.com


