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Cybe§jervices A g Globalis valtozasok
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Cyber Services uzleti informaciod / business information

Cybefervices Klberblztonsagl mutatok 2017-2021

A kibervédelmi szakertok
S6000 millidrd veszteséget
josolnak 2021-re.

Ami sejthetd
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Cyber Services Uiz izleti informacié i6 / business information

Cybefervices Klberblztonsagl mutatok 2017-2021

5 hadszintér

Ami mar valdsag

4/15




Cyber Services uzleti informaciod / business information

Cybefervices Globalis valtozasok 2016-2017

#Botnet fertOzottseg
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#APT 400% globalis

— novekedés




Cyber Services uzleti informacio / bus

Cybefjervices Globalis valtozasok 2016-2021

Digitalizacio

e |[par 4.0

e Felh6sodes

e Ertéklanc digitalizacidja
e Fogyasztas alapu modell

e A CEO-k 30% elbukik — el6rejelzés 2021-re
e A cégek 70% eltlinik — el6rejelzés 2021-re

Amire készlni kell
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Cybe§ewices

Cyber Services uzleti informaciod / business information

Globalis valtozasok 2016-2021

A legkeresettebb szakért6k a jovében

e Data scientists

e CX professionals

e Experience designers

e Digital business leaders

e Software developers

e Analysts skilled at statistical and predictive analytics
e Consultant sellers

e Cybersecurity professionals

e Content professionals skilled at storytelling

e Augmented and virtual reality designers

Amire készlni kell
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Cyber Services uzleti informaciod / business information

Cybe§jervices Globalis valtozasok 2016-2021

Fenyegetések 2017-2019

e Haldzati kapcsolodast ellehetetlenité tamadasok (Brazil bank, 2016. oktober)

e 7Zsaroldvirusok az loT ellen (Wannacry, 2017)

e Privileged insiders — kiemelt felhasznaldk, vezetbk elleni célzott tamadasok

e Hamis adatintegritas (SWIFT, 2016-folyamatban)

e Automatizalt dezinformacié — adatvezérelt szakujsagiras (USA elndkvalasztas, 2016)

e Informacio torzitas (GPS jeltorzitas, Dél-Korea, 2012, 2016, 2017)

e Blockchain sériilékenységek — mert az infrastruktira hagyomanyos (2013-folyamatban)
e Nemzetbiztonsagi érdekek a magan/uzleti érdekekkel szemben

e Al alapu tamadasok — automatikusan tamadé botnetek (Github, open source eszkoz

elérhetd)
Amit kezelni kell
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Cyber Services uzleti informaciod / business information

Cybefjervices Kibertamadasok — személyes

Fenyegetések 2017-2019

e Levelezés

o Koz0Osségi profilok

e Banki informaciok

e 7Zsarold virusok

e Digitalis nyomkovetés

e Profil hamisitas

e Reputaciot érint6é tamadasok

e Nemzetbiztonsagi érdek a maganérdek ellen

Amit kezelni kell
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Cyber Services uzleti informaciod / business information

Cybefjervices Kibertamadasok — ceges

Fenyegetések 2017-2019

e Vallalati levelezés

e Zsarolovirusok

Reputacio alapu tamadasok

Hamisitott weboldalak

Hamisitott emailek

Deface (tartalommaodositasos tdmadas)

Adatlopasok

Botnet

Bels6 fenyegetés (insider threat)

Human oldali tdmadasok, pszicholdgiai manipulacids tamaddasok (social engineering)
Nemzetbiztonsagi érdekek az tzleti éerdekekkel szemben

Amit kezelni kell
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Cyber Services Uzleti informaciod / business inf

Cybeﬁervices

Business values - impact

CEOs will exit 30% of their CMOs for not mustering the blended skill set of design
and analytics.

In 2017, CIOs will take the plunge and become business leaders to address
external and personal risk.

Business heads will see doubled attrition rates as CEOs dig in and appoint leaders
with both digital and customer competencies.

Transitional roles like chief data officer, chief digital officer, and chief customer
officer will continue to get reintegrated into traditional roles.

In 2017, the basic fabric of trust is at stake as CEOs grapple with how to defend
against escalating, dynamic security and privacy risk.

Source: FORRESTER.COM



Cyber Services uzleti informaciod / business information

Cybefjervices Hianyzo kiberbiztonsagi kepessegek (feherrel)

Azonositas
Helyreallitas (Identification)
(Recovery)

NIST-800-53
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Cyber Services tzleti informdcié / business information

Cybefervices A valasz — kiberbiztonsagi képességek fejlesztése

Biztonsagi kontrollok, technikai és adminisztrativ képességfejlesztés — NIST, GDPR, NIS
Képességfejlesztd kibergyakorlatok — Uj képességek kialakitasara

Folyamatvalidalé kibergyakorlatok — meglévé folyamatok miikodbéképességének ellenbrzésére

Kiberbiztonsagi tudatositd kampanyok

Informaciomegosztas

Kiberbiztonsagi dontés- és dontéstamogato képesség kialakitasa

NIST-800-53
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Cyber Services uzleti informaciod / business information

Cybefjervices Kiberbiztonsaaqi portfolio

Preventive (Proactive) Defence

nf ion| Exch « APPLIED INTELLIGENCE or CTI (CYBER
ntformation Exchange THREAT INTELLIGENCE)

¢ EARLY WARNING (VULNERABILITY * AWARENESS
INFORMATION EXCHANGE) ¢ ETHICAL HACKING

*BUSINESS PROCESS REENGINEERING « GAMIFICATION

*TEAM DEVELOPMENT *CYBER EXERCISES

*DECISION SUPPORT

*3rd PARTIES IIEX

Mitigation Managed Security Services

*RISK AND IMPACT MITIGATION * MONITORING

*SYSTEM HARDENING *LOG MANAGEMENT

*SOFTWARE REFACTORING *INCIDENT MANAGEMENT
*VULNERABILITY MANAGEMENT

*APT and ZERODAY
MANAGEMENT

Incident Response

*INCIDENT INVESTIGATION
*COMPUTER AND NETWORK FORENSICS
* MALWARE ANALYSIS
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K6szondm a figyelmet



