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Az internetes tamadasok egyik leggyakoribb célpontja a

kozigazgatas
(Forras: Dimension Data, Global Threat Intelligence Report 2018)

f,;?@%‘& Az Europai Parlament 2018. junius 13-i allasfoglalasa a
['Lk%: kibervédelmerol: felszolitja a tagallamokat, hogy
erdsitsék meg védelmiket az allami és nem

allami szerepl6k kibertamadasai ellen.
(Forras:http.//www.europarl europa.eu/sides/qgetDoc.do?type=T

A&reference=P8-TA-2018-0258& lanquage=HU& ring=A8-
20180189 )

Parlamentum Europaeum

A Kaspersky Lab. Adatai alapjan Magyarorszag a 37. a

rangsorban a tamadasok szama alapjan. (2018.
09.07. https://cybermap.kaspersky.com/ )




A tamadas barhonnan érkezhet!

Az NKI altal kezelt, incidensekre vonatkozo statisztikai adatok (2018.08.31. -
2018.09.06.):

(Forras: Nemzetkdzi IT-biztonsagi sajtoszemle 2018. 36. het)

Jogosulatlanhozzaférés M 5%
Kéretlenlevel N 10%
Letapogatas N 10%
Honlaprongalas N 15%
Karos szoftver N 30%
Adathalaszat I 30%

0% 10% 20% 30% 40%



A kozigazgatas, mint célpont

Az allami és dnkormanyzati szervek munkatarsai a tamadok szamara értékes
és kiemelt célpontnak szamitanak, hiszen altaluk akar a nemzeti
adatvagyon részéet képzd informaciokhoz is hozzaférhetnek, vagy akar
megbénithatjak egy egész szervezet miukodését is.
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A MEGOLDAS:
TUDATOSITAS !,

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szold 1139/2013. (lII.
21.) Korm. Hatarozat

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus
informaciobiztonsagaral (Ibtv.)
41/2015. (VII. 15.) BM rendelet

2 szereplOt nevesitenek:

Felhasznalo: egy adott elektronikus informacios rendszert igénybe vevok kore
(ibtv. 1. 6(1) 18.)

Az elektronikus informacios rendszer biztonsagaert felelds szemely — 1BV / IBF
(ibtv. 13. §)



VIZSGALAT

2018. februar 27.- aprilis 12.
Allami és dnkormanyzati szervek
Nem reprezentativ felmérés: kérdbives modszer, statisztikai elemzés
Eredmények dsszehasonlitasa (2011, 2014, 2015, 2016)

LFELHASZNALOK”

112 f6
62,4% allami szerv
37,6 % dnkormanyzat

* Felhasznalo és munkahelye
* |Informaciobiztonsagi tudatositas
* |Informacidbiztonsagi tudatossag

» Jelszohasznalat és elektronikus
levelezés

SZAKERTOK”
14 6

11 6 allami szerv

4 f6 dbnkormanyzat

7

Kotelezd tovabbképzés

IBV-k tevekenysege (tudatositas,
hatékonysag stb.)

Incidensek gyakorisaga és tipusai
FelsOvezetdi kepzes és tamogatas



Szakértoi tapasztalatok 1.

Elektronikus
informaciobiztonsagi
esemeények
A szervezetek tobbségenél évente 1-
5 alkalommal (leggyakoribb: emberi

tenyezO altal okozott incidens és a
zsarolovirus)

Okok: tudatlansag, képzetlenség,
gondatlansag, hanyagsag +
kényelem, bosszU, sértettség

Megel6zés: tudatositdo tevékenyseg
(,hittérités”), adminisztrativ
eszkOzOk + fizikai védelem novelése

Tudatositas

Formai: belsd képzések; elektronikus
tajékoztato, figyelemfelhivo
korlevek; egyeni tajékoztato e-
mailek kildése

57% - elégedett, 4‘@

* tananyag,  képzési rendszer
fejlesztése, gyakorlatiasabba
tetele;

* szankciok;

* 3 vezetoi elkotelezettseg
novelése;

+ ,t6bb forrast kellene biztositani”
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Szakertoi tapasztalatok 2.

Felhasznaldi tudatossag

Sokkal felkésziiltebbek az utobbi években! Del Sziikséges:

——

* Human faktor megerésitése
(71%) , Az informatikai biztonsdgi
teriilet a felhasznalok kéreben (sem)
nem slagerteriilet, a biztonsag
Jellemzoen a problema felbukkandsa
utan keriil csak eloterbe. A
felhaszndlok kéziil sokan gondoliak
ugy, hogy velitk nem tértenhet meq
pl. eqgy jelszo kompromittalodas és
nem érzik a sulyat.”

* VVezetdi elkotelezettség és
példamutatas (30%)

Szabalykovetes:

78,6% szerint a felhasznaldk ismerik

hatalyos IBSZ-t, azonban csak 50%-
uk gondolja Ggy, hogy azt kévetik is
az allomany tagjai!



Felhasznalok 1.

©

®

91% felismeri az

_ informacidbiztonsag
jelentéségét + tudatosabb

viselkedés (spam,
adatvédelem, alkalmazas
telepités, zarolas stb.);

93,8% szerint a szervezet
elektronikus
informaciobiztonsaganak
garantalasa az
elektronikus
informaciobiztonsagért és
az adatvédelemért felelds
részleg, valamint a
munkatarsak kdzos
felelfssége

DETOUR

76,6%-a a belépd Uj
munkatarsaknak nem
részesllt
informaciobiztonsagi
képzésben  /oktatasban,
36%  egyaltalan nem
részesll kifejezetten ilyen
jelleg(i oktatasban;

»Kerluldutak”:

sajat adathordozok
csatlakoztatasa,
szamitogep

jelszohasznalat

zarolasa,




Felhasznalodk 2.

Informaciobiztonsagi tudatositas:

Valamilyen formaban minden szervnel megvalosul:

internet | 0,90%
belépéskor tajékoztatas | 0,90%
felhaszndldi szintd... | 0,90%
személyes konzultaciok [ 23,10%
@ figyelemfelhivo levelek egy-... T8, 90%
hirlevelek [N 26,90%
éltalanos... NG 50%
informaciobiztonsagi oktatas [ 50%
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Felhasznalodk 3.

Informaciobiztonsagi kepzések hatékonysaga

Mennyire érezte a munkaja szempontjabol hatékonynak az
informacidbiztonsagi képzést?
Egyaltalan nem alkalmazom az ott
&Y . 6,70%
elhangzottakat.

Bizonyos informdcidkat beépitek a

munkamba, mig masokat nem (mert pl. _ 32,60%

nehezitik a munkavégzésemet)
A munkam soran hatékonyan
0,70%
alkalmazom az ott elhangzottakat

Miért nem hatekony?? ,a kepzes nagyon adaltalanos”, ,semmire sem
emliekszem beldle”, ,nem erinti a munkavegzesiiket, mivel az oktatas csak
az internet es a levelezes helyes hasznalatara vonatkozik”, ,hanyagsag”,
»Nytigos alkalmazni a biztonsagi szabalyokat.”



Felhasznalok 4.

Az einfobiztonsag mely Milyen tipusu tudas segitené a

! teriiletén tapasztal ‘% legjobban a  mindennapi

hianyossagokat? AW munkajat?

« ,Tulzottak a biztonsagi ||« A mindennapi munkavégzéshez
bealiitasok, a gyakorr szlkséges felhasznaldi  szintd
jelszocserek, ahany program, _
annyi féle felszo és ismeretek;
felhasznalonev. , Alls alapvetd ismeretek, mint
jogosultsagigenyek —nehezkesek, virusvédelem, tdzfal, phishing,

szigoruak, redunddnsak. Lassan
nehezebb eljutni az adatokhoz,
mint az adatokkal dolgozni.”;

sajat eszkdzdk hasznalata a
hivatali rendszerben;

naprakész vallalati szoftverek és
az ezek kozti atjaras hianya;

»a kollegak meg mindig nem
veszik eléggée komolyan”;
LAnnyira hianyos az ismeretem a

temaban, hogy azt sem tudom,
hogy mi segitene ...!”

egyeb veszélyforrasok;

a mobiltelefon hasznalat, WIFI

hasznalat veszélyei;

a napi rutinon tulmutato esetek
ismertetése;

személyes adatok védelme;
Kriptografia ©;
etikus hacker ismeretek ©.




Kovetkeztetések, javaslatok 1.

Gyakorlatorientalt képzés

* Fokuszban: a napi munkahelyi
rutin soran jobban alkalmazhato,
gyakorlatias tudas;

* Incidensek esttanulmany-alapu
feldolgozasa;

* Kommunikacio

+ ,Nemzeti minimum tananyag és
ellendrzési rendszer” (Ibtv.
hatalya) =

|

NKE, NKI + szakértdk bevonasa
Folyamatosan frisslil0, naprakész
anyag
Oktatdsa Ibtv. Hatalya alatt kdtelezd

Ujabb médszerek, csatornak
alkalmazasa

Kritérium: nem vesz igénybe sok ido6t,
figyelemfelhivé, gondolatébresztd,
ELMENYALAPU TANULAS!II

*Hirlevelek (pl. NKI)
*Intraneten tajekoztato anyagok

*KerdOivek, egyszerd jatekok ->
gamifikacio (jatékositas)!!
*Figyelemfelhivo videok

*Rendkivili esemenyekrol
tajékoztatas

*Tajekoztato brosurak, plakatok (pl.
ENISA ,Keep updating” c. posztere®,
SANS Intézet ,Célpont vagy”
posztere)

FhttpsAhaewee ehisaeuropa.ewSmedia/multimedia/oostersfiovbersecurity-
eduation-posters-2016/enisa-eduposters-en. pdf




You are target —,,Célpont vagy” kampany, SANS Intézet

Forras: https://www.sans.org/security-awareness-training/resources/posters/you-are-target
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& - Kivallan wvaink (3pam) kiklese ammbarek miounmk
& SIo 145 megitagadasas (Dol - Denial of
Servica) lamadasok wvagrehaasa

Talan észre sem veszed, de kiberb(ndzék célpontja vagy.
Szamitdgéped, mobil eszkizeid, felhasznaldi fidkjaid
mind driasi artéket képviselnek. Ez a poszter bemutatja
a kilonbozd modszereket, ahogy a kiberblndzik
penz csinalnak az adataidbél. Szerencsére, nehany
egyszerll lépes meglételével megvedheted magadat
és csaladodat. Amennyiben szeretnél tobbet megtudni,
iratkozz fel az QUCH-ra, ami egy biztonsaggal foglalkozd
hilevél azzal a céllal, hogy segilsen a hétkGznapi
felhasznaléknak, igy példaul neked.
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Személyazonossag lopas, megtevessies
Miutan skt Begdls horriinist seneemick o seamitipépadhes.
& kherbindak megsrererhetl oning sPemélyaronossagnial
hogy 8 mevedbon cealieckal Osessenek o vagy Deabb
ikt i clyann SRRk, riant Pl

& A Facobook, Twilfer vaxgy Linksdin folhasondild fokoa,
» E-mad ke
®  Skypevagy més IM [inslant Messaging) ffhaszrdtr kil

Webszerver-

Miutdn sikendit Wlegalis hozzaférdst srereznilk a

‘:‘.‘.al'l'lE{’.‘-g'EH-'J"-ﬂz. a |berbdndzok webszerverrsd

alakithatjak, amit azulan felhaszndlhatnak
Adathaldsr weboloalak AEroipBiassra, Mas avmbonek
faiaszndic naveinek &3 FEZavanak MegsrarTdsthor,
Towdid Mmadichor hasrndll esrdedk kisrokplisi
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Kovetkeztetések, javaslatok 2.

Megengeddbb belsd szabalyozas

pl. kills6 adathordozd, jelszo atadas,
tulzott biztonsagi beallitasok (IBSZ)

Lkerlloutak”

Motivacio — Szankcio

—Belsd motivacio (visszacsatolas)
—Kllsé motivacio (jatékos
Jjutalmazo”rendszer)

—Szankcio 7777

Fels6vezetli elkotelezettseg

FelsOvezetdi példamutatas,
elkdtelezettség, tudatossag

-

Tudatos dolgozoi magatartas

KOSZONOM A FIGYELMET!




