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"Mert ezt varja tSlink

PCI DSS (Payment Card Industry Data Security Standard): A 12.6-0s § ,AZ
alkalmazottak legyenek tisztaban a kartyabirtokosok
informacidbiztonsaganak fontossagaval
KépezzEék az alkalmazottakat (pl. poszterek, levelek, emiékeztetok,
taldlkozdk es 6sztbénzb rendezvények altal)
lgenveljék, hogy az alkalmazottak irasban elismerjék, hogy elolvastak és
megértették a céq biztonsagi szabalyzatat és eljarasait.”
Sarbanes-Oxley Act (SOX): 404-es § (a).(a).(1) ,Ha a belsb kontrollokrol
Sz016 jefentést nyilvanossagra kivanja hozni a jovbben, akkor most kezdjen
ef egqy biztonsagtudatossagi képzési projektet.”
Health Insurance Portability & Accountability Act (HIPAA) relevans pontja: A
§164.308.(a).(5).(i) a kdvetkezl elvarast fogalmazza meg: ,Vezessen be egy
biztonsagtudatosito és képzeési programot a munkaerd mindent tagjara
(beleértve a menedzsmentet is).”
ISO/IEC 27001:2013 = MSZ EN 1SO 27001:2014 (ISO 27001) szabvany ,A”
melléklet 7.2.2 pontja igy fogalmaz: ,A szervezet minden alkalmazottjanak,
és ahol ez alkalmazhatd, a szerzbdeses munkatarsaknak, megfeleld
tudatosito képzésben és tréningben illetve a munkakorikhéz tartozé
szervezell szabalyzatok és eljarasok rendszeres frissiteseiben kell
részesiinitk.”




r — - “ = <
: '*"‘ A Magyar Nemzeti Bank 26/2018. (VI

a pénzforgalmi szolgaltatasok mikodeési és biztonsagi kockazataival
kapcsolatos biztonsagi intézkedésekrdl (,FSD2 megfeleldség”)

Képzési és biztonsagtudatossagi programok

7.4. Az MNB elvarja a pénzforgalmi szolgaltatotol, hogy képzési programot allitson 6ssze a munkavallalok
szamara, hogy azok fel legyenek készlilve a feladataik és felel6sségeik vonatkozo biztonsagi elvekkel
és eljarasokkal 6sszhangban térténd ellatasara, és ezaltal csdkkenjen az emberi hiba, lopas, csalas,
visszaélés és veszteség esélye. Elvart tovabba, hogy a pénzforgalmi szolgaltaté gondoskodjon arrdl,
hogy a munkavallaldk legaldabb évente — vagy szlikség esetén gyakrabban is —részt vegyenek a képzési
programban.

7.5. Az MNB elvarja a pénzforgalmi szolgaltatotdl, hogy biztositsa azt, hogy a 2.1. pontban megnevezett
kulcspozicickat betdlté munkavallalok évente — vagy sziikség esetén gyakrabban — célzott
informaciobiztonsagi képzéshen részesuljenek.

7.6. Az MNB elvarja a pénzforgalmi szolgaltatotdl, hogy rendszeres idokozénként
biztonsagtudatossagiprogramokat dolgozzon ki és hajtson végre annak érdekében, hogy oktassa a
munkavallaléit, és foglalkozzon az informacidbiztonsagi vonatkozasu kockazatokkal. Elvart, hogy a
programok keretében a pénzforgalmi szolgaltatd irja elé munkatarsai szamara, hogy minden
szokatlan tevékenységet vagy incidenst jelentsenek.
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Q1: Hogyan irhato le, hogyan értékelheto a szervezetekben az in
Q2: Mérhetd-e a valtozas (javulas, romlas) egy szervezet életéebe
Q3: Osszehasonlithatdk-e a szervezetek az informacidbiztonsagi
Q4: Tamogathato-e a tudatossag szintjének ertékelése hagyoma

Mely kontrollok megléte és mikodeése jellemzé az egyes erettseé;
Milyen audit bizonyitékokat talalhatunk egy szervezetben az egy
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Az informaciobiztonsagi tudatossag a szervezet erdekelt
feleinek tudasa es attitlidje a szervezet tulajdonaban
vagy kezelésében Iévo informacids javak védelmével
kapcsolatban.

Information Security Awareness (ISA) is a knowledge
and attitude of interested parties of an organization on

the protection of information assets owned or managed
by the organization.

Erdekelt felek?
«Tudas és attitad?
«Sajat vagy kezelt informacidk védelme?




: g SANS Institute - Az Informaciobiztonsagi
. Tudatosséagi Erettségi Modell (2012.05.22. Lance
Spitzner blogbejegyzéese — 2017 — 2018...)

Security Awareness
Maturity Model

Non-Existent Compliance Promoting Long-Term Robust Metrics
Focused Awareness & Sustainment & Framework
Behavior Change Culture Change
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ATTITUD (hozzaallas)

Az informdcidbiztonsagi tudatossag érettségi modellje
(A SANS Institute hasonlé modelljének tovibbfejlesztése)
(Sajatabra)

Nem létezd

Robusztus mérorendszer

Hosszu tava fenntartas

o es kultdravaltas
Atudatossagésa

viselkedés valtozas
promocioja
A megfeleldségre
fokuszalo

TUDAS (ismeret és képesség)
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A Hétpecset Informaciobiztonsagi Egyesilet
levelez0 listajanak tagjai (kb. 2200 személy,
akik jelentos része gyakorlo
Informaciobiztonsagi szakember,
szakauditor, tanacsado)

Az |ISACA Budapest Chapter tagsaga (kb.
550 szemely, gyakorlo auditorok,
tanacsadok, kockazatmenedzserek az IT
tertletéen)

Az EIVOK tagsaga (kb. 150 személy,
gyakorlo informaciobiztonsagi vezetok
jellemzoen a kbzigazgatasi, allamigazgatasi
szferabol)
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Valaszadol (demografiai) jellemzok begyljtése

A valaszado besorolja szervezetéet a modell
alapjan

A valaszado egy elore megadott listaban megjeldli

azokat a kontrollokat, melyek léte jellemz0 a
szervezetére...

A valaszado egy eldre megadott listaban megadija
azokat az audit bizonyitékokat, melyeket fel tud a
szervezete mutatni egy audit soran...

A (remélhetben) statisztikai méretiu mintan
vizsgaljuk az érettségi szint besorolas és a
jellemz b kontrollok és az audit bizonyitéekok
kapcsolatat (kapcsolati eréssegeét)!




Koszonom a figyelmet!

Tarjan Gabor

Gabor. Tarjan@magicom.com




