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Biztonságos programok fejlesztése  

Ez lenne a megoldás ? 
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Microsoft Security Development Lifecycle (SDL) 



SZAKEMBERHIÁNY 



APRÓ PROGRAMHIBÁK 
OKOZZÁK A LEGTÖBB 

KIHASZNÁLHATÓ SÉRÜLÉKENYSÉGET 

OLYAN IMPLEMENTÁCIÓS HIBÁK 
AMELYEKET EL LEHETETT VOLNA KERÜLNI 

BIZTONSÁGOS PROGRAMOZÁSI GYAKORLATTAL 
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Mennyire apró programhibák? 

 És mekkora problémát okoznak? 
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 

Ki tudja mi ez a szám? 

3.14159265358979323846 
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e 

Ki tudja mi ez a szám? 

2.71828182845904523536 
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2-1022 

Ki tudja mi ez a szám? 

2.2250738585072012e-308 

A legveszélyesebb lebegőpontos szám 
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2.2250738585072012e-308 avagy “The Double Bug” 

 Ez a hiba több mint egy évtizedig lappangott! 

 

 A parseDouble() metódus egy szöveg alakú számot konvertál 
double méretű lebegőpontos számmá 

 A probléma forrása, hogy a konverziós algoritmus közelítő 
lépésekkel keresi meg a decimális értékhez legközelebb álló bináris 
számot 

 Kettes számrendszerben a 2.2250738585072012e-308 

 kisebb mint  0x1.0000000000000p-1022  

 de nagyobb mint 0x0.fffffffffffffp-1022 

 Ennek eredményeként a közelítő algoritmus oszcillálni kezd és 
végtelen ciklusba kerül 
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2.2250738585072012e-308 konverziós lépései 
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A Double Bug kihasználása 

GET / HTTP/1.1 
Host: myhost 
Connection: keep-alive 
Accept-Language: en-us;q=2.2250738585072012e-308 

 

 Egyetlen HTML lekérdéssel a Double Bug hatására elszállt  
minden web szerver, ami Tomcat alatt futott 
 

 A HTML fejlécben van egy Accept-language mező  

 Amelynek megadható egy q paraméter, amit lebegőpontos számként 
értelmez a szerver… 

 Ennek eredményeként az alábbi kérés elküldésének hatására minden 
Tomcat szerver leállt: 
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🎈

2.2250738585072012e-308 
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WannaCry – és a hiba, amit mögötte volt 

Mindenki hallott a WannaCry-ról… 

Világszintű hatásról, a károkozás mértékéről 

De a háttérben lévő konkrét Windows biztonsági hibáról 

kevesebben 

 

Egyetlen betű hiba volt végső soron a felelős 

 

Ki tudja melyik betű volt az? 
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int __stdcall SrvOs2FeaListSizeToNt(_DWORD *a1) 
{  
    _WORD *v1; v1 = a1;  
    unsigned int v3;  
    // ...  
    *v1 = (_WORD)(v3 - v1);  
    // ...  
} 
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Leghatékonyabb módja a biztonság fokozásának az 

OKTATÁS 

Minden fejlesztőt úgy kellene képeznünk 

hogy Motivált Biztonságos Programozó legyen 
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Biztonságos Programozás Oktatása 

 Kötelező oktatás nem mindig éri el a célját 

 Az eredményes képzés kulcsa a motiváció 

 Szervezeti szintű oktatási program 

 Figyelemfelkeltő kampány programozóknak 

 Helyszíni tantermi oktatás 

 Gyakorlati példákkal 

 „Real-Life Hacking Fun” 

 Vizsgák 

 CTF: Capture-the-Flag csapatépítő játékok 

 INSECAR: sérülékeny web és mobil alkalmazás 

 TTT: Train-the-Trainer programok 
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Gyakorlati lebonyolítás 

 Ideálisan minden programozónak célszerű lenne részt venni  

3-5 nap gyakorlati képzésen 

 A biztonságos programozás nem jelent többletmunkát, jelentős 

kód növekedést 

 A kulcs a programozási szokások megváltoztatása 

 A gyakorlati bevezetés legtöbbször lépésről lépésre valósul 

meg: 

 Cybersecurity szakemberek képzése 

 Security champions 

 Összes programozó 
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Security „by design”  

 A határvédelem, a falak, a várak építése jó ötlet volt 

 a középkorban 

 Bárhol lehet kihasználható biztonsági lyuk 

 ahova külső input eljut 

 vagyis a gyakorlatban bárhol 

 Biztonsági funkcionalitás 

 követelmény listák 

 Kódminőség 

 a biztonságos programozás 

kulcsa 
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Ellenőrzés, értékelés és tanúsítás 



www.scademy.com 

Join the Secure Coding Academy group on 

LinkedIn and stay informed about our courses! 

Thank you! 

Essential security for all software engineers. 

Zoltán Hornák 

Zoltan.Hornak@scademy.com 

Motivated Secure Coders 


