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Biztonsagos programok fejlesztese

Ez lenne a megoldas?
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Microsoft Security Development Lifecycle (SDL) 81) scademy

Administer and track Guide product teams to Establish release criteria
security training meet SDL requirements and sign-off as part of FSR

Training Requirements Design Implementation Verification Release

e Core training e Define quality e Attack surface o Specify tools o Dynamic/Fuzz ® Response plan
gates/bug bar analysis e Enforce banned testing e Final security
e Analyze security J| e Threat modeling functions o Verify threat review

and privacy risk Static analysis models/attack e Release archive
surface

Ongoing Process Improvements
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BIZTONSAGOS PROGRAMOZASI GYAKORLATTAL
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Mennyire apro programhibak?
Es mekkora problémat okoznak?
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Ki tudja mi ez a szam?

3.141592653589/79323846
¢




Ki tudja mi ez a szam?

2.71828182845904523536
¢




Ki tudja mi ez a szam? o scademy

2.2250738585072012e-308

A legveszélyesebb lebegopontos szam
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2.2250738585072012e-308 avagy “The Double Bug” 81) scademy

= Ez a hiba tébb mint egy évtizedig lappangott!

= AparseDouble() metddus egy szoveg alakl szamot konvertal
double méretl lebegbpontos szamma

= A probléma forrasa, hogy a konverziés algoritmus kozelitd =~
lepesekkel keresi meg a decimalis ertékhez legkdzelebb allé binaris

szamot
= Kettes szamrendszerben a 2.2250738585072012e-308
= kisebb mint 0x1.0000000000000p-1022
= de nagyobb mint ox0.fffffffffffffp-1022

= Ennek eredményeként a kozelito algoritmus oszcillalni kezd és
vegtelen ciklusba kerul
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2.2250738585072012e-308 konverzios lepései

81) scademy
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A Double Bug kihasznéalasa o scademy

= Egyetlen HTML lekérdéssel a Double Bug hatasara elszallt
minden web szerver, ami Tomcat alatt futott

= A HTML fejléecben van egy Accept-language mez6

= Amelynek megadhato egy q paraméter, amit lebegbpontos szamkeént
értelmez a szerver...

= Ennek eredményekeént az alabbi kérés elkiuldésének hatasara minden
Tomcat szerver leallt:

GET / HTTP/1.1

Host: myhost

Connection: keep-alive

Accept-Language: en-us;q=2.2250738585072012e-308
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® THE JAVA DOUBLE BUG

2.2250738585072012e-308




WannaCry — és a hiba, amit mdgdtte volt 81) scademy

4 Mindenki hallott a WannaCry-ral...
4 Vilagszintl hatasrol, a karokozas mértekerol

4 De a hatterben levo konkrét Windows biztonsagi hibarol
kevesebben

4 Egyetlen beti hiba volt végso soron a felelds

4 Ki tudja melyik bet( volt az?
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L3

POT THE BUG BEHIND WANNACRY

int  stdcall SrvOs2FealistSizeToNt( DWORD *al)

_WORD *v1; vl = al;
unsigned int v3;

I oo
*vl = (_WORD)(v3 - v1)
/] ...

o o

Ooops, your files have been encrypted! EE

‘What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other fles are no longer accessible
lbecause they have been encrypted. Mayhe you are busy lnoking for a way to recover your

files, but do not waste your time. Nobody can recover your files without our decryption
service

Payment will be raised on Can I Recover My Files?
Sure We guarantee that you can recover all your files safely and easily. But you have not so
enough time

Time Left ou can decrypt some of your files for free. Try now by clicking <Decrypt>

Eut if you want to decrypt all your files, you need to pay.

Tou anly have 3 days to submit the payment. After that the price will be doubled.

\also, if you don't pay in 7 days, you won't be able to recover your files forewver,

We will have free events for nsers who are so poor that they couldn't pay in 6 months

51152017 16:50:06

Your files will be lost on

How Do I Pay?

[Pagrent is accepted in Bitcoin only. For more information, click <About bitcoin®
X Please check the current price of Bitcoin and buy some bitcoins. For more information, click

Time Left <How to buy bitcoins>

\and zend the correct amount to the address specified in this window,

\fter your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am GMT

EI Vi

2017 16:5

N N Send $300 worth of bitcein to this address:
bitcoin
P | 115p7UMMngoj1pMvkpHijcRAfJNXSLrLn

Contact Us Check Payment
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8:0 scademy

Leghatékonyabb modja a biztonsag fokozasanak az

OKTATAS

Minden fejlesztot ugy kellene kepeznunk
hogy Motivalt Biztonsagos Programozo legyen
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Biztonsagos Programozas Oktatasa 81) scademy

= Kotelez6 oktatas nem mindig éri el a céljat
= Az eredményes képzés kulcsa a motivacio
»  Szervezeti szint( oktatasi program
» Figyelemfelkelté kampany programozoknak
» Helyszini tantermi oktatas
» Gyakorlati példakkal
» Real-Life Hacking Fun”
= Vizsgak
» CTF: Capture-the-Flag csapateépitd jatekok
= INSECAR: sertlékeny web és mobil alkalmazas
= TTT: Train-the-Trainer programok

SCADEMY Secure Coding Academy




Gyakorlati lebonyolitas 81) scademy

* |dealisan minden programozonak célszeru lenne reszt venni
3-5 nap gyakorlati képzésen

= A biztonsagos programozas nem jelent tobbletmunkat, jelentds
kod nbvekedest
= A kulcs a programozasi szokasok megvaltoztatasa
= A gyakorlati bevezetes legtobbszor lepésrol lepésre valosul
meqg:
= Cybersecurity szakemberek képzése
= Security champions
= (Osszes programoz0
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Security ,,by design” 81) scademy

= A hatarvédelem, a falak, a varak épitése jo otlet volt
= a kdzépkorban
= Barhol lehet kihasznalhato biztonsagi lyuk
= ahova kulsé input eljut
= vagyis a gyakorlatban barhol
* Biztonsagi funkcionalitas
= koOvetelmény listak
= Kbdmindseg
* a biztonsagos programozas
kulcsa
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Ellenérzés, értékelés és tanusitas 20 scademy

scademy

secure coding academy

j/%\& SEARCH-LAB

\ , SECURITY EVALUATION ANALYSIS
— AND RESEARCH LABORATORY
/A

CCLAB
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Motivated Secure Coders

Thank you!

Zoltan Hornak

Zoltan.Hornak@scademy.com
www.scademy.com

Join the Secure Coding Academy group on
LinkedIn and stay informed about our courses!

Essential security for all software engineers.




