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Az Europai Parlament és a Tandcs (EU) 2016/1148
iranyelve (2016. jUlius 6.) a halozati és informacios
rendszerek biztonsdgdnak az egész Unidban egységesen
magas szintjét biztositd intézkedésekrol (NISD)

A Bizottsdg (EU) 2017/179 végrehajtasi hatarozata (2017. februdr 1.) a
haldzati és informdacios rendszerek biztonsdgdnak az egész Unidban
egysegesen magas szintjét biztosito intézkedesekrdl szo16 (EU)
2016/1148 eurdpai parlamenti és tfandcsi iranyelv 11. cikkének (5)
bekezdése érteimében az egyuttmikodési csoport mikodéséhez
szUkséges eljarasrend megadllapitasarol

A Bizottsdg (EU) 2018/151 végrehajtasi rendelete (2018. janudr 30.) a
haldzati és informdacios rendszerek biztonsadgdt fenyegetd kockdazatok
kezelése céljabdl a digitdlis szolgaltatok altal figyelembe veendo
elemek és a biztonsagi események hatdsa jelentéségének
megadllapitdsara szolgdloé paraméterek pontosablb meghatdrozdsa
tekintetében az (EU) 2016/1148 eurdpai parlamenti és tandacsi
iranyelv alkalmazdsdra vonatkozd szabdlyok meghatdrozasardl
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CELKITUZESEK

Biztonsdgi szint névelése
Kockazatkezelés kulturajanak elémozditasa

Kibertamadasokkal szembeni védekezo és ellenallo MlT?
képesség fejlesztése

Nélkilozhetetlen szolgaltatdsok védelme

Kockazatokkal aranyos biztonsagi intézkedések megtétele
MIVE L? Hatosdgi feligyelet erositése
Sulyos biztonsdgi események bejelentése / elemzése

1. Nemzeti kiberbiztonsagi képességek javitasa
2. Stratégiai célkitizések megalkotasa és végrehajtasa
3. Kockdzatmenedzsment fejlesztése
R S +ssa HOGYAN?
4. Hatosagi szerepkorok pontositasa — szereplok azonositasa °
5. Hianyossdagok potlasat szolgalé utasitasok kiaddsa...

...utjan
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HOGYAN?

Nemzeti kiberbiztonsagi képességek javitdsa
Stratégiai célkitizések megalkotasa és végrehajtasa

STRUKTURA

FELELOSSEGI KOROK

EGYUTTMUKODES

FELKESZULTSEG

KOCKAZATELEMZES

REAGALO KEPESSEG

OKTATAS-KEPZES

TUDATOSITAS

KUTATAS-FEJLESZTES
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HOGYAN?

Kockdzatmenedzsment fejlesziése

BIZTONSAGI ESEMENY DEFINIALASA

KOCKAZATOK AZONOSITASA

KOCKAZATOK ERTEKELESE

MEGELOZO INTEZKEDESEK

KOCKAZAT
minden olyan ésszerden
azonosithato kérdlmény vagy
esemeny, amely kedvezotlen hatdst
gyakorolhat a halozati es
informacios rendszerek biztonsagara

FELDERITES & ESZLELES

BIZTONSAGI ESEMENY KEZELESE

HATASOK MERSEKLESE

KOVETKEZMENYEK KEZELESE

KOCKAZATOK AZONOSITASA
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HOGYAN?

Hatosagi szerepkorok pontositasa — szereplok azonositdsa
Hidnyossagok potlasat szolgald utasitasok kiaddsa

(TAG)ALLAMI GARANCIAK

UGYFELKOR

Hatosdag(ok)
CSIRT-ek
Egyedili nemzeti kapcsolattartd pont

Nemzeti struktiora
Végrehajthaté stratégia
+EU EgyittmUkodési Csoport

Hataskor & feligyelet
EgyittmUkodés (PPP) fejlesztése
Minimumkovetelmények
Szakmai tdmogatds & szankcid
Informacidcsere

Alapveto szolgaltatast nyujto
szereplok

Digitdlis szolgaltatast nyujtdk

BIZTONSAG
INTEGRITAS
ELLENALLO KEPESSEG

szavatoldsa
fejlesztése

NIS (44)

»AZ informqacios rendszerek
biztonsagdnak biztositasa
nagymeértékben az alapveto
szolgaltatast nyujto szerepldk és a
digitdlis szolgaltatok feleldssege.”
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O RDUNNTAT TUND




CELCSOPORTOK

Alapveto szolgadltatast nyvjté szereplok

Olyan kézjogi vagy magdnjogi szervezet, amely

v’ kritikus tdrsadalmi és/vagy gazdasdagi tevékenységek fenntartasdhoz alapvetdé
szolgaltatast nyujt,

v az adott szolgdltatds nyijtasa halozati és informdcids rendszerektdl figg, és

v az emlitett szolgaltatast érinté biztonsagi esemény jelentés zavart okozna a
szolgaltatdas nyuvjtasaban, valamint

v beletartozik az aldbbi dgazatok valamelyikébe:

« Energia « Egészségugy
« Kozlekedés « |vovizellatdas és —elosztds
« Banki szolgdltatdsok « Digitdlis infrastruktdra

« PénzUgyi piaci infrastrukturdk

Digitdlis szolgdltatdast nyujtok

Minden olyan jogi személy, amely az alabbi tipusokba sorolhaté digitdlis szolgaltatdst
nyujt:

v online piactér,

v online kereséprogram,

v felhdlapu szdmitdstechnikai szolgdltatas.

© DR. BONNYAI T{IND




NEM kell alkalmazni:

| azokra a vdllalkozdasokra amelyek olyan, nyilvanos hirkozlo
hdalézatokat Uzemeltetnek vagy nyilvanosan elérheto
elekironikus hirkozlési szolgaltatasokat nyujtanak, amelyek
kUlonos biztonsagi és integritasi kovetelmények* hatdlya ald
tartoznak;

| olyan bizalmi szolgdltatokra, amelyek kilon rendeletben
megadllapitott biztonsagi kovetelmények** hatdlya ald
tartoznak;

| digitdlis szolgdltatdst nyUjté mikro- és kisvallalkozdsokra;

| online szolgdltatasokra, amelyek csupdn koztes Iépéseket
jelentenek olyan harmadik fél altal nyujtott szolgaltatasok elott,
amelyek keretében a szerzodések vegleges megkdtésére sor
kerulhet;

| hardvergyadrtok és a szoftverfejlesztok nem mindsilnek
alapvetd szolgaltatdast nyujtd szereploknek vagy digitdlis
szolgdltatdknak

* 2002/21/EK iranyelv ** 910/2014/EU iranyelv



Digitalis szolgaltatast nyujtok

Online piactér

fogyasztok és a kereskeddk online adds-vételi és/vagy szolgdltatdsi
szerzOdéseket kotnek, amely szerzb6dések végpontjai a piacterek (kivétel pl.
arukereso.hu; de pl. ide tartozik a GooglePlay, a B2C-k, stb.)

Online keresoprogram

a felhaszndlok egy adott kulcsszo alapjdn elviben minden webhelyen keresést
hajthatnak végre, és ennek eredményekent hivatkozdasokat érnek el (kivetel
meghatdrozott webhelyre korlatozott keresdfunkciok; €s pl. arukereso.hu)

Felhd alapu szamitastechnikai szolgaltatds

olyan szolgdltatasok, amelyek megoszthatd (tdbb olyan felhaszndald szamdara
biztositott, akik kdzds hozzaféréssel rendelkeznek, de a feldolgozdas kuldn

térténik) szamitastechnikai eréforrdsok (pl.: haldzat, szerver) méretezhetd és

rugalmas (keresletnek megfelelben nyujtott)pooljdhoz engednek hozzaférést
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CELCSOPORTOK
NIS ALTAL BEVEZETETT KOTELEZETTSEGEI

BIZTONSAGI Es BEJELENTESI KOVETELMENYEK TELJESITESE

KOCKAZATMENEDZSMENT kialakitdsa
||
kotelezd kockdzatértéekelés, kockdzatok szadmszerUsitese, elemzo-értekeld

eljarasok alkalmazasa, humdan-eroforrds szempontok érvéenyesitése
||

intfézkedések megtétele a valds kockdzatokkal ardnyos, az adott haldzati és
informdacios rendszer ellendlloképesseégenek ndvelése érdekében

BIZTONSAGI ESEMENY bejelentése

indokolatlan késedelem néelkdl bejelentik a szolgdltatds folytonossagara
jelentds hatdst gyakorld biztonsagi eseméenyeket
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KOVETELMENYEK

Kockazat alapt megkozelités
alkalmazasa

Kockdzatok azonositasa,

—

sUlyossaguk szamszerusitése

A rendszer szisztematikus

iranyitasa keretében végzett

kockdazatelemzés sordn tett
intézkedeések

kritikus l1étesitményeket fenyegetd veszélyek azonositdsa
mUkddésre gyakorolt potencidlis hatasok felmérése
veszélyek eredményes csokkentésének lehetdségei

—_

Folytonoss¢g érdekében megel6zd
és a hatdsok csokkentésére
iranyuld intézkedések

FelmerUl6 kockazatoknak
medgfeleld biztonsagi szint
folyamatos garantalasa

ardnyos és megfeleld
muszaki és szervezeési
intézkedések

¥
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KOVETELMENYEK

ardnyos és medfeleld
muszaki és szervezeési
intézkedések

fizikai és kdrnyezeti biztonsag, 1

elldtdas biztonsdga, rendszerek es

hdldzati és informdacids rendszerek integritdsa | Ie;?:t'::::;y:k
rendszerekhez vald hozzaférés ellendrzése g
folytonossagot szolgald stratégiai €s vészhelyzeti tervek l uzletmen,et-
katasztrofaelhdritasi képességek | folytonossag-
menedzsment

monitoringra €s a naplozdsra vonatkozo eldirdsok,
vészhelyzeti tervek gyakorlasa, | monitoring, audit

hdaldzati és informdcids rendszerek tesztelése, | &s tesztelés
biztonsagi ertékelések €s a megfelelés monitoringja

készségek kezelése, fejlesztése |

AR humanerd-forrds
tudatossag ndovelése |
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KOVETELMENYEK

Biztonsdgi események hatdsaira |
vonatkozd paraméterek

Biztonsagi események késedelem
nélkUli bejelentése

Bejelentési kotelezettséggel
. kapcsolatos intézkedések

biztonsagi esemény észlelése

biztonsagi esemény bejelentése

eseméenyrol valo tajékoztatdas

rendszer hidnyossagainak, sebezhetd pontjainak feltardsa

eljgrasoknak megfeleld reagdlds, esemeny értekelése, dokumentdldsa

EU VHR.
3. cikk

a biztonsagi esemény dltal érintett felhaszndldok szama

biztonsdgi esemény idétartama

biztonsagi esemény dltal érintett terllet foldrajzi lehatdaroldsa
muUkddés zavardnak meértéke

gazdasdgi és tarsadalmi tevékenysegekre gyakorolt hatds mértéke

Annak érdekéeben, hogy az illetékes hatdsagok értesUlhessenek a potencidlis Uj
kockdzatokrdl, a digitdlis szolgdltatdkat arra kell 6szténézni, hogy 6nkéntes alapon
jelentsenek be minden olyan eseményl, amelyek szamukra addig ismeretlen
jellemzdékkel birtak, legyenek azok Uj sérllékenységet kihaszndld modszerek, tdmaddsi
vektorok vagy tamado felek, sebezhetd pontok vagy fenyegetések. NIS VHR (11)
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HAZAI SIABALYOZAS
(BEJELENTES-KOTELES SZOLGALTATOK)

,20(,)1. CEVI,II. I’Eker.: iv KIVETELEK
definicios hatter es kulonleges
szabdlyok « Mikro- és kisvdllalkozasok
50 fonél kevesebb foglalkoztatottal
* Nyilvantfartas vezetese bir és éves netté drbevétele vagy
- Kovetelmenyek teljesitesenek mérlegfédsszege max. 10 millié €
ellendrzese . Kijelélt nemzeti vagy eurdpai
* Hatosdagi eljards, szankciondlds |étfontossdgl rendszerelemek

* Ibtv. személyi hatdalya ald tartozok
« Regisziraciod
« El&irt kovetelmények teljesitése
« Biztonsagi esemény bejelentése
« Hatdésdgi dontések végrehajtasa

270/2018. (XIl. 20.) kormdnyrendelet:
részletszabdlyok

« Hatdsag feladatai, szolgdltatdi biztonsagi kdvetelmények
« Biztonsagi esemény és bejelentésével kapcsolatos szabdlyok
« Jogkdvetkezmények

© DR. BONNYAI TUNDE



Gondoskodik |azon megfelelo

dokumentumok rendelkezésre
dllasarol, amelyek lehetéveé

teszik a rendszerek €s A bejelen’rés- koteles
letesitmények biztonsaga o .
érdekében alkalmazott szolgaltato

biztonsdgi elemek
megfeleloségének hatdsag
dltali ellenorzését

hatdsag honlapjan kdzétett formdban, tartalommal

REGISZTRAL (gazdasagi tarsasag elnevezese, szekhelye,

ceégjegyzekszama, elektronikus kapcsolattartdsi adatai,
nyUjtott bejelentés-kételes szolgaltatds tipusa)

kGldndsen a hatdsag dltal véegzett ellendrzések sordn, kiadott

dontések végrehajtdsa tekintetében, biztonsagi esemény
kezelése és kivizsgdlasa iddszakdaban,

EGYUTTMUKODIK

egyeb érintettre is vonatkozo kdtelezettség

biztonsagi eseményeket, amelyek hatdst gyakorolnak a

BEJELENT szolgdltatdas nyujtasdara (haladéktalanul)

tevékenység megszinése, |étfontossaguva térténd kijeldlés,
egyeb vdaltozdsok (8 nap)

¥

© DR. BONNYAI TUNDE



biztonsagi eseményeket, amelyek hatdast

BEJELENT gyakorolnak a szolgdltatas nyujtasara

(haladéktalanul)

. A hatas jelentéségének megdllapitasakor a mdar emlitett EU végrehaijtasi
rendelet 3. cikk szerinti paramétereket kell figyelembe venni

. Csak akkor kell bejelenteni, ha a bejelentés-kdteles szolgdltatd szamara
elérheték azok az informdciok, amelyek alapjdn a paraméterek
figyelembevételével ki tudja értékelni a biztonsdgi esemény hatasat

. Onkéntes alapon bejelenthetnek minden olyan eseményt, amelyek addig
ismeretlen jellemzdkkel birtak (sérUlékenységet kihaszndld Uj modszereket,
sebezhetd pontokat, fenyegetéseket, stb.)

. Kormanyzati eseménykezel6 kdzpont (GovCert) részére kell bejelenteni
. Elsédlegesen elektronikus Uton, ha nem megoldhatd bdrmely mds mddon

. Tartalma legaldabb: a biztonsdgi esemény rovid leirasa, stdtusza, a zavar
mértéke, az esemény kezelésére kijelolt kapcsolattarté elérhetdségei, az
esemény hatdsat meghatdrozé szempontok
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s 7 Biztonsdgi esemény (lbtv. 1. § 9.) + 41a. ()
HCIfOSClg nem kivant vagy nem vart egyedi esemény, amely
. 7 e az elektronikus informdcios rendszerben
Nemzetbizto nsagi kedvezétlen valtozast vagy egy elézéleg ismeretlen
Sza kSZOlg élCl'l' helyzetet idéz el6, és amelynek hatdsdara a
hordozott informdacié bizalmassaga, sértetlensége,
(hatosag, GovCert, egyeduli hitelessége, funkcionalitdésa vagy rendelkezésre

kapcsolattarto) dlldsa elvész, illetve megsériil

NYILVANTARTAS

a szolgdltaté regiszirdcidja és adatbejelentései alapjdn

KAPCSOLATTARTAS

szolgaltatdékkal, rendvédelmi szervekkel, EU intézményekkel és tagdllamokkal,
Nemzeti Adatvédelmi és Informdacioszabadsag Hatdésaggal

TAJEKOZTATAS

szUkség szerint a nyilvdnossdgot, a bekdvetkezett biztonsagi eseményekrdl

HATOSAGI ELLENORZES

szolgaltatdk kotelezettségeinek teljesitését ellendrzi

HATOSAGI ELJARAS

informdcidbiztonsdgi koveteimények nem teljesilése esetén inditja
szolgdltatdndl helyszini ellendrzés tarthat
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MIRE KC")TELEZ,HET ENGEM, MI,NT,DIGITALIS
SZIOLGALTATOT A HATOSAG?

HATARIDO MEGALLAPITASAVAL

v bocsdassam rendelkezésre az informdacios rendszereim
biztonsadgdnak megadllapitadsadhoz szukséges adatokat,
dokumentumokat,

v gondoskodjak a kockdzatoknak megfelelé biztonsdgi szint
biztositasdardl,

v intézkedjek a biztonsagi esemény megelozésére, bejelentésére,
kezelésére,

v teljesitsem a jogszabdlyban meghatdrozott kotelezettségeimet,

v’ szintessem meg a tapasztalt hidnyossagokat, amelyeket ellendrzés
keretében, vagy biztonsagi esemenyt kdvetden feltartak,,

v azonnali intézkedéseket tegyek, ha a hidnyossdg, mulasztds, vagy o
megsértett biztonsdgi kdvetelmény sillyos biztonsagi esemény
bekovetkeziével fenyeget,
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MIRE KC")TELEZ,HET ENGEM, MI,NT,DIGITALIS
SZIOLGALTATOT A HATOSAG?

v elharitasra javasolt intézkedéseket foganatositsak, amelyeket a
biztonsagi esemeényt kdvetd vizsgdlat eredményeként javasol,

v tovabbi kdrokozds megelozése érdekében tovdbbi intézkedéseket
tegyek, amelyeket a vizsgdlat eredményeként javasol,

v tadjékoztassam a nyilvdnossagot a bekdvetkezett biztonsagi
esemeény kapcsan, ha az egy masik biztonsagi esemény megeldzése
miatt szOkség van, vagy ha a bejelentés a kdzérdeket szolgadlja.

MIKOR?
Ha a szolgdltatd nem teljesiti a hatdsagi dontés tartalmdat
MIERT?
Regisziracio eimulasztdsa
Adatvaltozas bejelentésének elmulasztdsa r 7
Kockdzatelemzés eimulasztdsa* BIRSAG
Biztonsdgi intézkedés bevezetés/alkalmazdas eimulasztdsa
Kockdzatelemzés és intézkedések felilvizsgalatdnak eimulasztdsa
Biztonsdgi esemény bejelentésének eimulasztdsa
Hatosdg dontésének nem teljesitése
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Kockazatelemzés
elmulasztasa*

v A kordbbi kormdnyrendelet tartalmazott olyan kotelezettséget,
hogy a szolgdltatd kockazatelemzést készitsen, de ez most nem
része a szabdlyozdasnak

A kockdazatelemzés készitése kiterjedt:

v a hdlozati és informdcids rendszerek es |étesitmények
biztonsagdra,

v' a biztonsagi események kezelésére és
v' az Uzletmenet folytonossag biztositasara.

v A kidolgozott kockdzatelemzés alapjadn a kockdzatokkal ardnyos
biztonsagi intézkedések bevezetése és alkalmazdasa volt kdtelezd

v A kockdzatelemzéest és a biztonsagi intézkedéseket bekdvetkezett
biztonsagi eseményt kdvetden haladéktalanul, de legaldbb évente
kellett volna célszerden felUlvizsgdalni.
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DE MIVEL SZEMBEN Jipikus fenyegetettségek”
VEDJEM? v tUlterheléses tdmadds (DoS, DDoS)

v adathaldszat, adatvesztés

v
v

AN NN

<

v identitas lopds

v fizetd felUlet sérllékenysége

v SQL injection

v publikalt serilekenysegek kinaszndldsa
v’ social engineering

v belsd tdmaddsok

SN , , HASZNOS
]jO gyakorlatok, szabvanyok hasznalata

(COBIT, ISO 27000 szabvanycsalad, ITIL) Vg
naprakész jogosultsagkezeles ,. 4
naprakész (biztonsagi) frissitések {
megbizhatd, relevans fejlesztok alkalmazdsa
Ingyenes / ismeretlen eredetl modul-adatbdzis /

kezeld rendszerek kerUlése
biztonsagi mentések, auditdlds, stb...

{x
/
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a megtlsztelﬁ figyelmet!



