


Az IT komplexitasa

Fenyegetettség Informacios Szabalyozas/ Infrastruktura
(kiils6 és belsd) tulterheltség Torvényi bonyolultsaga
megfelelés



Az adataink folyamatos hasznalatban és mozgasban

Felhasznalok |

Alkalmazasok

Adatok :




Adattitkositas — felhasznalasi teriiletek

Kockazatok meérseklése Szemeélyazonositasi adatokat (Pll), Védett
egeszsegligyi adatokat (PHI) es Pénziigyi adatokat (PCl) kezelo

rendszerekben

Big data elemzesekhez, illetve tesztelésekhez adatok biztositasa az
erzékeny adatok kiadasa nelkuil

Felh6be atmozgatott szolgaltatasok adatvédelme (laaS, PaaS)
Torvényi szabalyzasok, Megfeleloseg: PCI, HIPAA, GDPR

Hatokor csokkentes {szabalyozasoknal)

Titkositas végponttol végpontig (érzékeny/pénziigyi adatok)
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GDPR
32. cikk - Az adatkezelés biztonsaga

" (1) Az adatkezeld és az adatfeldolgozé a tudomany és technoldgia allasa és a
megvalositas koltségei, tovabba az adatkezelés jellege, hatokore, koriilményei
és celjai, valamint a termeészetes személyek jogaira és szabadsagaira jelentett,
valtozo valodszinlisegl es sulyossagu kockazat figyelembevetelével megfelel6
technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a
kockazat mertekének megfeleld szintli adatbiztonsagot garantalja, ideértve,
tobbek kozott, adott esetben:

" a) a személyes adatok alnevesitését és titkositasat;



Guide to the |
managing data
protection risk

Regulation (GDPR)




Titkositasi technologiak

Clear Text

(open to Breach) | - Pseudonymized
Live Data Hyper Format (security with usability)

Preserving
Encryption (FPE)

Mon-standardized
vendor methods
(breach or audit flag)

Non-reversible
de-identification

Format
Preserving Hash

Data usability

Requires decryption to use
(physical media, transport)

Bulk storage or
link encryption

Fully Anonymized
(severe information loss)

Data security é



Format-Preserving Encryption (FPE)

Vezeténéyv: Tatrai

Vezetéinév: Maltai
Keresztnév: Levente . ..
7 034.77.7356 Keresztnév: Adorjan
) e Ugyfélazonositc’): 122105278 674301068

8Z1: 08-07-1966

Vezetéknév: Uywijlq Keresztnév: Muwruwwhb
AES-FPE SSZ: 253- 67- 2356
SZl1: 01-02-1972

Vezetékn év: KxyAcy Keresztnév: DwlilqgR
Ugyfélazonosito: 122105278 827572346

AES-CBC Vezetéknév: Vezetéknév:
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Sokféle adattipus és formatum tamogatott: név, lakcim, datum, szamsor, sorozatszam, stb.

Unicode karakterkészletek tamogatasa (Magyar nyelv)

Biztosit integritasvédelmet {referencialis)

- Leginkabb éles kornyezetek védelmére és adatmaszkolasnal hasznalatos



Secure Stateless Tokenization (SST)

Bankkartya
- 0O 41715678 87654321
SST 8736 5533 4678 9453
Részleges SST 417156334678 4321

Egyszer(i SST

4171 56AZ UYTZ 4321

BIN Mapping

1236 5633 4678 4321

= Token adatbazis helyett pehelysulyl token mapping tabla

= Token értékek megfeleltetése véletlen szamokkal

" Meghatarozdan kisebb kdltség

Security ®
Standards Council

=
N

Hatalmas 120 MB R’?‘M
Token Tarak 55T Mapping
Tabla

- o W < | <[
— Nem kell adatbézishoz sem hw, sem sw, nincs replikacids hiba vagy karbantartds... s =, =



Adatok védeleme FPE és SST szolgaltatasokkal

Name S55# Credit Card # Street Address Customer ID
James Potter 385-12-1199 3712 3456 7890 1001 1279 Farland Avenue 58199143
Ryan Johnson 857-64-4190 5587 0806 2212 0139 111 Grant Street 53626248
Carrie Young 761-58-6733 5348 9261 0695 25829 4513 Cambridge Court B0191348
Brent Warner 604-41-6687 4929 4358 7398 4379 1964 Middleville Road G888876T
Anna Berman 416-03-4226 4556 2525 1285 1830 2893 Hamilton Drive 59298273

Name SS5# Credit Card # Street Address Customer|D
Kwfdv Cqvzgk 161-82-1292 3712 3486 35451001 2890 Ykzbpoi Clpppn 57202483
Veks lounrfo 200-719-71127 5587 0856 7634 0139 406 Cmxto Osfalu B0926254
Pdnme Wniob 095-52-8683 5348 9209 2367 2829 1498 Zejojtbbx Pgkag G7265029
Eskfw Gzhglv 178-17-8353 4929 4333 0934 4379 8261 Saicbmeayqgw Yoty G3951257
Jsfk Thluhm 525-25-2125 4556 2545 6223 1830 8412 Whbbhalhs Ueyzg B6625294

’ Biztonsagos adathozzaftérés szigor( szabalyzasnak megfelelen \
Name Credit Card # Street Address Customer ID
Anna Berman 416-03-4226 4356 2525 1285 1630 2893 Hamilton Drive 59296273 ’

= Garantalt integritasu adat vagy teljesen randomizalt kimenet szabalyzastol fliggden
= |gény szerint védett vagy azonosithatatlan adat egyetlen keretrendszerbdl

— Felhasznalhato teszt adatok generalasara a mindségbiztositashoz vagy prezentacidkhoz,
oktatasokhoz.



Adatcentrikus védelem néelkil

= o E @

HR Rendszer ETL Eszkdzok Mainframe Alkalmazas Malware
Name SS# Credit Card # Street Address Customer ID State Score
James Potter 385-12-1199 | 3712 345678 901 000| 1279 Farland Avenues 58199143 NY 100
Ryan Johnseon 857-64-4190 | 5587 080622120139 | 111 Grant Strest $53626248 NY 200
Carrie Young 761-58-6733 | 5348 9261 0695 2829 | 4513 Cambridge Court B0191348 CA 120
Brent Wamer 604-41-6687 | 49294358 7398 4379 | 1984 Middleville Road GB8BETET CA 120
Anna Berman 416-03-4226 | 4556 252512851830 | 2893 Hamilton Drive 59298273 160
11 (11 6
Elemzok Ugyfélszolgalat DB Adminisztratorok Rosszindulatu Tamadé



Titkositas esetén az adatokat hozzaféressel is csak kodolt
formaban lathatjak

Malware
Credit Card # Street Address CustomerID State Score
Kwfdv Cgvzgk 161-82-1292 3712 3488 7865 1001 2890 Ykzbpoi Clpppn G7202483 NY 100
Weks lounrfo 200-79-7127 5587 0876 5467 0139 406 Cmxto Osfalu 50928254 NY 200
Pdnme Wntob 095-52-8683 5348 9212 3456 2829 | 1498 Zejojtbbx Pgkag B7265029 CA 120
Eskfw Gzhglv 178-17-8353 4929 4356 7432 4379 | 8261 Saicbmeaygw Yotv G3951257 CA 120
Jsfk Thluhm 525-25-2125 4556 2598 7643 1830 | 8412 Whbhalhs Ueyzg 56625294 KY 160
11
DB Adminisztratorok Rosszindulatd Tamadé



Statisztikai elemzések maszkolt adatokkal is vegezhetoek

Card Average Score

o

Amex 100
MC 160
Visa 140 .
Elemzo \
Name 55# Credit Card # Street Address CustomerID State Score
Kwfdv Cgvzgk 161-82-1292 3712 3488 7865 1001 2890 Ykzbpoi Clpppn G7202483 NY 100
Veks lounrfo 200-79-7127 5587 0876 5467 0139 406 Cmxto Osfalu 50928254 NY 200
Pdnme Whniob 095-52-8683 5348 9212 3456 2829 | 1498 Zejojtbbx Pgkag B7265029 CA 120
Eskfw Gzhglv 178-17-8353 4929 4356 7432 4379 | 8261 Saicbmeaygw Yotv G3951257 CA 120
Jsfk Thiuhm 525-25-2125 4556 2598 7643 1830 | 8412 Whbhalhs Ueyzg S6625294 KY 160

Class # of states

G 2
S 2
B 1

&

State Average Score

Elemz&

NY 150
11 CA 120
KY 160

Elemza

o




Részlegesen maszkolt adatok adott alkalmazasok szamara

v

Fizetési alkalmazas

Name 55# Credit Card # Street Address CustomerID State Score
Kwfdv Cgvzgk 161-82-1292 3712 3488 7865 1001 2890 Ykzbpoi Clpppn G7202483 NY 100
Veks lounrfo 200-79-7127 5587 0876 5467 0139 406 Cmxto Osfalu S0928254 NY 200
Pdnme Whntob 095-52-8683 5348 9212 3456 2829 | 1498 Zejojtbbx Pgkag B7265029 CA 120
Eskfw Gzhglv 178-17-8353 4929 4356 7432 4379 | 8261 Saicbmeaygw Yotv G3951257 CA 120
Jsfk Thiuhm 525-25-2125 4556 2598 7643 1830 | 8412 Whbhalhs Ueyzg S6625294 KY 160
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Ugyfélszolgalat




Autorizalt alkalmazasok szamara valodi adatok elerese

=

James Puotter

Ryan Johnson
Zarrie Young
Brent Warner

utorizdlt HR Alkalmazas Voltage SecureData Anna Berman
Eszk&zok
Name 55# Credit Card # Street Address CustomeriD State Score
Kwfdv Cqvzgk 161-82-1292 3712 3488 7865 1001 | 2890 Ykzbpoi Clpppn G7202483 NY 100
Veks lounrfo 200-79-7127 5587 0876 5467 0139 406 Cmxto Osfalu S0928254 NY 200
Pdnme Wntob 095-52-8683 5348 9212 3456 2829 | 1498 Zejojtbbx Pgkag B7265029 CA 120
Eskfw Gzhglv 178-17-8353 4929 4356 7432 4379 | 8261 Saicbmeayqw Yotv G3951257 CA 120
Jstk Thiuhm 525-25-2125 4556 2598 7643 1830 | 8412 Whbhalhs Ueyzg S$6625294 KY 160
| ss# |
8 {El 385-12-1292
, Q .| 85T-64-7127
—L1 1 T6B1-58-8683
A04-41-8353
Autorizalt Elemzé Voltage SecureData SE00-2129

Eszkozok




Anonymization: Format-preserving hash

One-way transformation for privacy compliance and other use cases

PAN Data {Example)

1111222233334444

RSHA-256
FOAGCBB/ACA2DFIF
6B3C41A03F2ACFD1
326698789 7/F81FBE
761C472A17EDAOC

\

~

/
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Voltage FPH
1111224453764444

\ J1 J
| |

Useful Useful in
routing analytics
info with

referential
integrity

= Requires DB schema changes
= Breaks apps and middleware
= Does not allow partial hash

= Cannot preserve length or
relationships

= One-way transformation
= Strength of FPE applied

= Works with existing DB schemas
and applications—no changes

= Non-reversible yet can be used in
analytics to de-identify data

= Maintain lengths and partial hash



Format-Preserving Hash vs. Hash

Example 2
Bl SHA-256
09125E44FEF1C22EAEBG
2AC4AT7TBCAS1BOT1ECBS03
Pl Data EFBOC28EF26AFA75CESS
DOE
Please sell 2,000 of my

\ /

. i

B FPH

édusceV aLJS 2,000 OU hi
fNNOE&&ip x6E6dsiA AjZNbO

Berkshire Hathaway shares

|

2018 Micro Focus

Requires changes to DB
schemas

Breaks applications and
middleware

Does not allow partial hash
Cannot preserve length or
relationships

Works with existing DB
schemas and application
Non-reversible yet can be
used in analytics
Maintain length, or partial
hash

GDPR Article 17 ‘Right to
Erasure’

Private | Confidential | WD Use Only



Comprehensive
security for the
enterprise

DATA
SECURITY

= Data de-identification

eeeeeeeeeeeeee



IDENTITY
& ACCESS

= Adaptive ldentity governance
v Adaptive access management
v Adaptive privileged users

ENDPOINT
SECURITY

APP
SECURITY

= Lifecycle management

= Patching & containerization

» Application virtualization

* Mobile & server management

= Static, Dynamic, & Runtime
application testing

Comprehensive {
security for the / swmess
enterprise

SECURITY
/ OPERATIONS

SECURITY

et
= Data de-identification

[encryptionftokenization)
= Key managerment
* Hardware- based trust assurance
= Messaging securty

01101

= Real-time detection

= wiorkflow automation
* Qpen source dataingestion
* Huntand investgation

®




ZENworks
MICRO B
FOCUS
Security

Voltage ArCSight &
Sentinel

01101 @




K6szonom a figyelmet!




