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Nincs tokéletes védelem!

De egy kicsit megnehezitheté a tamadas...




Mirol is van szo6?

= Szoftvert fejlesztiink...

= A szoftver hardveren fut

" Az ligyfélnek oda kell adni az eszkozt (hardver+szoftver)
" Nincs feltétlentl internetkapcsolat

" Sok példany

"Elegendo teljesitmény

" | egyen olcsd

Milyen hardvert hasznaljunk?



Gyumolcsos piték
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aspberry Pi 3




SBC - Single Board Computer
" Nagyon olcso
" Nagy teljesitmény

= Méretét, interfészeit tekintve beagyazott

" Bizonyos képességeit tekintve PC éﬂ.’/)

= Cél: hobbi, tanulas, elronthatatlan, nyilt!

Mas célokra is megfelel (?)



PC vs. beagyazott program

PC yazott (mikrokontroller)
Terjesztés
*Digitalis terjesztés, mini Hacklng "+ szoftver egyiitt
the Xbox 8 s szoftverfrissités egyedileg

. when success just isn't an option i A
Szoftver kulcs, aktiv® J : kiolvashato

*(Specialis adathordozo) ott kiils6 memoria

*Hardver kulcs €moria

emoria hozzaférés tiltott



= A hardver nem egyedi

= A hardverrel egyiitt szallitott kod nem védett
" Az SD kartya kivehetd és lemasolhatd, modosithatd

=SD kartyan nem lehet biztonsagosan kulcsokat tarolni
=" Nincs RTC modul

= SBC — szerver kommunikacié nem megbizhatd



Feladat
= Autentikacio
» Kulcs tarolas

* Fejben

* Biometria
* Hardverben — RSA token, U2F, FIDO2, Yubikey

= Kommunikacié
= Titkositott kommunikacié egy tavoli szerverrel
" Kulcs tarolas...



Kriptografia

® Szimmetrikus

1 1

= AES ) )
http://www. moserware.com/2009/09/stick flgu re-guide-to- advanced html
= ChaCha20 6
=" Publikus
= RSA m
= ECC — Elliptic Curve Cryptography .
= Kulcscsere (Diffie-Hellman) "
= Aldiras P
= FCDSA

= Poly1305

1010001011101101
0101111010100110
1010011101000010




Véletlenszam generator - RNG
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"PRNG SRR (ot OUOCICIBEN G B E
"TRNG int oetRandomNumber () . :

BCSRNG { return 4. // chosen by fair dice roll. 1 ;l I T 1)
"CSPRNG /] Quaranteed to be random. r |
£l




=Egyedi azonositd

mKulcs tarolas
mTitkositas

=Valédi véletlenszam generator

Tokéletes védelem nincs,
de a tdmadas megnehezithetd



Trusted Platform Module
s Autentikacio

" emez titkositas
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=Secure Boot [de

=TPM chip-ek (Infineon...)
"Apple T1, T2



Crypto modulok

= ATECC sorozat — Zymbit

= Univerzalis mikrokontrolleres — RPI-DRM
" Egyedi azonositd
" ECC alapu aléiras
" Privat-publikus kulcs térolas
" Kulcs generalas
" Kulcs hozzaférés beallitas
" AES titkositas
" Titkositott kommunikacio
" Véletlenszam generalas

» Szoftverfrissités

* Bizonyos kritikus szoftver funkciok
implementalhatoak itt




Specialis SD kartyak

=cgCard
= 2 faktoros autentikacio
= Titkositas
" TRNG
= Blackberry, Android, Windows

= Swissbit
m PK]
" TRNG
= Titkositas
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Esettanulmany

»Valosidejl képfeldolgozas kameraval (ATECC ©)
» Komoly szamitasi teljesitmény igény

=Halézati kommunikacio a kozponttal
=Sok példany, olcsé

" Raspberry Pl 3
= Demo” céljabdl kiadhato

" RPI-DRM modul



K6szondm a megtiszteld figyelmet!
Kérdeések?



Eredetiseg ellenorzés

mAlairassal - ECDSA
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LOft-board” titkositas
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