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Adatbiztonsag — teljes vedelem?

— Adatkezelb6re és adatfeldolgozora is
vonatkozik

— Fogalma nem meghatarozott, csak
példalozo felsorolast ad a GDPR
a megfelelé szervezési és technikai
intézkedésekre
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Adatbiztonsagi intézkedések fajtai

Kockazatértékelés — mddszertana alapjaul szolgalhat az ISO 27000, ide tartozhatnak tovabba
penetracids tesztek, sérulékenységi vizsgalatok, etikus hacker vizsgalatok

Személyzettel kapcsolatos intézkedések (példaul: tréning, e-learning)

Fizikai biztonsag biztositasa (példaul: beléptetérendszer, clean-desk policy)

Menedzsment és szervezeti intézkedések (példaul: dontéshozatal szabalyozasa)

IT biztonsag biztositasa a szervezet sajatossagai szerint (példaul: IP log management, IT és
kommunikaciés rendszer megfigyelése — munkavallalok jogainak betartasaval!)
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Incidenskezelés — az adatbiztonsagi strategia szerves resze

Adatvédelmi incidens: ,a biztonsag olyan sérlilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kbzlését vagy az azokhoz valo jogosulatlan hozzaférést
eredmenyezi’

Az incidenskezelési stratégia az adatvédelmi incidensek megakadalyozasat, kezelését
célozza

Idetartozik kulonosen:

| | |

Incidenskezelési ,task force” Incidens kezelési szabalyzat A meglévé intézkedések
kijelolése, feladatainak és a munkavallalok errél valo felllvizsgalata, a biztonsagi
megszervezése felvilagositasa rések ,befoltozasa”
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GDPR - Adatbiztonsag

Incidens kezelési szabalyzat

- Dontéshozatali eljarasrend meghatarozasa

- Jelentési eljarasrend meghatarozasa, jelentési kotelezettségek eldirasa
- Incidens kezelési feladatok meghatarozasa

- Szakertd bevonas esetkorei és szabalyai

- Incidens nyilvantartas vezetés szabalyai

- Kommunikacios levél mintak elkészitése

- Incidens észlelés eszkbzrendszerének meghatarozasa

- Felel6ésségek meghatarozasa
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Rosszindulatu tamadasok kezelése

- Hackertamadas, zsaroldvirus, adatszivargas = adatvédelmi incidens
- Ha valoszinUsithet6éen kockazattal jar az érintettekre, jelenteni kell az adatvédelmi hatosagnak

- Ha valdszinlsithetben magas kockazattal jar az érintettekre, az érintetteket is tajékoztatni kell! — kivéve, ha
olyan intézkedéseket hoztak, amellyel az adatokat értelmezhetetlenné teszik, a magas kockazatot
kikliszobolték, illetve ha az érintetteket nem lehet egyedileg tajékoztatni (pl. sajtéban, honlapon torténd
tajékoztatas)

- Egyes szolgaltatok esetén egyéb hatésagokat is értesiteni kell, igy

Hirkozlési szolgaltatok: Nemzeti Média és Hirkozlési Hatosag;

Nnlino niantAr folhAceznlAAltatA boro‘g{evn A

- _.""’
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Rosszindulatu tamadasok az adatvedelmi hatésag gyakorlataban |.

Magyar adatvédelmi hatésag — 11.000.000,-Ft. adatvédelmi birsag

Egy hacker hozzafért és kozzétette az
interneten a szervezet weboldalanak
sérulékenységeire vonatkozé informaciokat
és a tamadashoz hasznalt parancsot. Az
adatbazis tobb mint 6.000 személy adatait
tartalmazta. A sérulékenységet a szervezet
weboldalat érintd atiranyitasi hiba okozta.

A tamadé az altala hasznalt parancsot
nyilvanossagra hozta, a parancs
segitségével, IT szempontbdl alacsonyan
képzett személyek szamara is lehet6ség
nyilt arra, hogy az adatbazisbdl adatokat
szerezhessenek.

Az adatbazis és a jelszavak titkositasahoz
hasznalt technolégia  megfeleld  szint{
védelmet kell nyujtson a rosszindulatu
dekodolasi technikakkal szemben. A jelszavak
titkositasahoz hasznalt MD5 algoritmus nem
megfeleld.

Az incidens kockazatos akkor is, ha az adatok
nem naprakészek vagy teszt adatbazis részei.
Azonosit6 adatokhoz (pl. név, e-mail,
felhasznalonév, jelszd) valé hozzaférés
onmagaban is magas kockazat.

Megfelel6 jelsz6  komplexitast  validald
algoritmusokat kell hasznalni, amelyek
kikényszeritik a megfelel6 hosszusagu és
specialis karaktert tartalmazo jelszavakat. A
NAIH csupa kisbetlbdl allo jelszot is talalt.

A tarsasagoknak felll kell vizsgalniuk az adatbiztonsagi intézkedéseiket és az
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Rosszindulatu tamadasok az adatvedelmi hatosag gyakorlataban

llletéktelen behatolas a Marriott szallodalanc adatbazisaba; 99 millié
fontos tervezett birsag

A Marriott szallodalancot ért adathalasz tamadas
kOvetkeztében szamos adat szivargott ki a
szallodalanc vilagszinten kb. 339 milli6 vendég
adatait tartalmazo adatbazisabol, melybdl kb. 30
millidan az Eurdpai Gazdasagi Kozosséget alkotd
31 orszag valamelyikének teruletén laknak. A
vizsgalat szerint az adatok veszélybe kerllése
akkorra vezethetd vissza, amikor a Starwood
szallodalanc adatbazisait 2014-ben feltortek.
2016-ban a Marriott felvasarolta a Starwoodot, de
az ugyfelek adatinak kiszivargasara csak 2018-
ban derdlt fény.

Az ICO vizsgalata alapjan a Marriott
nem jart el kell6 korultekintéssel a
Starwood (adatvédelmi) atvilagitasa
soran amikor felvasarolta a
szallodalancot, es informatikai
rendszereit sem erdsitette meg kell6
meértekben.

A vallalatok felel6ssége az altaluk kezelt adatok biztonsagaért aranyban all az

adatkezeléssel érintettek szamaval, ez pedig az esetlegesen kiszabott birsag
0sszegének megallapitasara is hatassal van.
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Rosszindulatu tamadasok az adatvedelmi hatosag gyakorlataban

llletéktelen behatolas a British Airways adatbazisaba, 500 000 ligyfél személyes adataihoz volt
illetékteleneknek hozzaférése; a nem megfelel6 biztonsagi rendszerek miatt a birsag tervezett
osszege: 183 390 000 font

Adathalasz tamadas érte a British Airways
légitarsasagot, amely kb. 500.000 ugyfelet
érintett. Vizsgalata soran a brit adatvédelmi
hatosag (ICO) azt talalta, hogy a nem megfeleld
adatbiztonsagi intézkedések miatt olyan adatok
szivarogtak ki, mint a bejelentkezési adatok,
bankkartya szamok, foglalasi adatok, nevek és
cimek.

Bar a British Airways az incidenst kovet6en
egyuttmikodott a hatésaggal és fejlesztéseket is
eszkozolt a biztonsagi rendszerein, az ICO 183
390 000 font Osszegl birsagot helyezett
kilatasba, amely a I|égitarsasag 2018. évi
osszbevételének 1,5 %-a. Ez lenne (és vélhetben
lesz is) az ICO altal adatvédelmi szabalyok
megseértéséért mindezidaig kiszabott legnagyobb
0sszegUl birsag.

A vallalatok felel6ssége az altaluk kezelt adatok biztonsagaért aranyban all az

adatkezeléssel érintettek szamaval, ez pedig az esetlegesen kiszabott birsag
o0sszegének megallapitasara is hatassal van.
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Rosszindulatu tamadasok az adatvedelmi hatosag gyakorlataban

V.

Nem megfelel6 adatbiztonsagi intézkedések egy bolgar banknal — nincs tamadas,
csak annak a lehetésége

Egy bolgar bank 33 492 Ugyfelének személyes
adatait hagyta megfeleld védelem nélkul. Az
ugyet egy harmadik fél altali bejelentés
robbantotta ki, miutan jelezte, hogy hozzafér a
bank ugyfeleinek adataihoz. A bels6 vizsgalat
nem deritett fényt illetéktelen behatolasokra, és
az adatok Kkiszivargasa is inkabb papiralapu
adathordozon volt lehetséges, mint elektronikus
uton.

A bolgar adatvédelmi hatésag ugy dontatt,
hogy a bank nem tette meg a megfelel6
technikai és szervezési lépéseket annak
érdekében, hogy az ugyfelek és harmadik
személyek adatait megfelel6 védelemben
részesitsék, ezért 511 200 eurds birsagot
szabott Ki.

Az adatfeldolgozoknak és az adatkezel6knek olyan technikai és szervezeti strukturat kell
kialakitaniuk, valamint ezek hatékonysagat folyamatosan vizsgalniuk, amely alkalmas arra,
hogy az altaluk kezelt adatoktdl fuiggéen minimalizaljak az azokhoz fliz6d6 kockazatokat, mert

ennek elmulasztasa esetén még tényleges behatolas nélkul is komoly birsaggal nézhetnek

szembe.
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Tanulsagok
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Az adatbiztonsagi szint folyamatos
garantalasa megfelel6
adatbiztonsagi intézkedésekkel

Nem csak informatikai
feladat, emberi hiba
kockazata is jelent6s (

Megfelelb biztonsagi mentési gyakorlat a
tamadasok egyes tipusai esetén kulondsen
hasznos lehet (pl. zsarolovirusok)

Azonnali reagalas, hatékony
hatosagi egyuttmikodés esetén
elkertlhet6k a birsagok
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