©IMagiCom

BUDAPEST LONDON nn =

,nformaciovédelem menedzselése”

XCIV. Szakmai Férum
Budapest, 2021. januar 20.

Jelszdmenedzsment kihivasok egy radikalisan megvaltozott
kornyezetben avagy a COVID és a tdvmunka hatasa a
biztonsagos jelszokezelésre
Dr. Tarjan Gabor




Attekintd tartalom

* Miben mas ez az Uj vilag (jelszomenedzsment szempontbdl)?

* A COVID-19 hatasa az informaciobiztonsagra

* Mitorténik a jelszavakkal a home office-ban

“No fingerprints, no picture ID, no Social Security number.
I’m afraid your baby presents a serious security risk.”

* Egy jelszavakkal kapcsolatos felmérés eredményei
* Egy jelszomenedzsment rendszer altalaban (és mit varunk el téle?)

* Ajelszdmenedzsmenttel kapcsolatos elvarasok a szabvanyok vilagaban és el6irasok
vilagaban
* nemzetkozi szabvanyokban

* és a hazai elbirasokban

* Egy jelszomenedzsment rendszer m(ikodése a gyakorlatban




A COVID-19 hatasa az informacidbiztonsagra

* ,ACOVID-19 a valaha volt legnagyobb kiberbiztonsagi fenyegetés.”

https://www.passcamp.com/blog/password-manager-for-business-response-to-covid-19/

* A COVID krizis alatt a jelszavak extrém maodon sértlékenyekkeé valtak a
kibertamadasokkal szemben. Egy kutatas azt mutatja, hogy a jelszavak elleni
tamadasok massziv 667 %-kal néttek.”

https://www.teampassword.com/blog/covid-password-management-technologies

* Az els6dleges célpont az egészségligy és a banki rendszerek.

https://www.passcamp.com/blog/covid-19-reveals-weak-areas-in-password-management-system/



https://www.passcamp.com/blog/password-manager-for-business-response-to-covid-19/
https://www.teampassword.com/blog/covid-password-management-technologies
https://www.passcamp.com/blog/covid-19-reveals-weak-areas-in-password-management-system/

Mi torténik a home office-ban a jelszavakkal?

* Employees might not change their passwords as frequently as they would in the office. Home
devices might not utilize password "time out" technologies or other security features. — Nem
cserélik elég gyakran a jelszavakat!

* Employees might use passwords that aren't strong enough. Passwords might not contain
enough characters, upper and lower case letters, numbers, etc. — Nem eleg erGs jelszavakat
hasznalnak!

* Employees might use computer systems or mobile devices with security vulnerabilities or
without proper protection. — Nem védett vagy sérulékeny eszkozoket hasznalnak.

* Managers aren't around to encourage employees to strengthen password security. — A
menedzserek nem er6ltetik, hogy a munkatarsak szigorubb jelszobiztonsagot alkalmazzanak.

https://www.teampassword.com/blog/covid-password-management-technologies



https://www.teampassword.com/blog/covid-password-management-technologies

Részletek egy felmérésbol

* LogMeln partnership / partnerség LastPassee-.|

_ by LogMe(®
* LastPass product and manged service

provider (L1 és L2)
* 750 IT és biztonsagi szakért6 TO PASSWORDLESS

FROM PASSWORDS

1 ) e a ' Addressing th d probl
* szervezetek 250 — 3,000 f6 kozott omolovess work from abrbero,
* UK, France, Germany, Australia, Singapore, US

* Pénzlgyi szolgaltatasok, IT, oktatas

https://www.lastpass.com/solutions/passwordless-access/from-passwords-to-passwordless



https://www.lastpass.com/solutions/passwordless-access/from-passwords-to-passwordless

PERCEIVED SECURITY OF CURRENT IDENTITY
AND ACCESS MANAGEMENT SOLUTION(S)

Il Total: 750

32%

Fully secure and
doesn’t require
Improvement

I Education: 65

(Private & Pubilic)

70%

Relatively secure
and requires some
Improvement

Financlal Services: 72

11%

-9%

Mot very secure and
requires significant
Improvement

— 0%

Not at all secure
and requires a
complete overhaul

TIME SPENT MANAGING PASSWORDS EACH WEEK

3 HOURS 4HOURS 5HOURS 6HOURS

Singapore United Kingdom Germany United States
France
Australla

Weekly time spent managing users’ password and log in
information has increased 25% since 2019.

HOURS
HOURS
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IT DEPARTMENT PASSWORD CHALLENGES EMPLOYEE PASSWORD CHALLENGES

Users using the same passwords across applications

Changing passwords regularly
Users just forgetting thelr passwords

Time spent on password management

I - Typing long, complex passwords
Users sharing credentials
I, -

Typing a password for every application

48%

The overall cost of password management

Forgetting passwords
Lost or stolen employee credentlals

Mot having a secure way to manage passwords
30%

Not having secure password management
26%

Mo frustrations

Mo frustrations
7%

7%
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Mi ez?




Mit varunk el altalaban egy jelszomenedzsment rendszertél?

* Biztonsdagos széf-architektura / Secure vault architecture (End-to-End Encryption, Zero Knowledge Proof, Secure
Authentication)
* Biztonsagos adatmegosztds / Secure data sharing (secure password sharing, Guest feature, Multi-tier sharing)

* |Id6émegtakaritds / Time-saving features

* Kétfaktoros authentikacio / Two-factor Authentication — to add a second level of security to all employees’
accounts.

* Mobil applikacid és bongész6 kiterjesztés / Mobile App and Browser Extension — for even more efficient work of
your team, no matter where they work — in an office, in a co-working space, at home, or on the beach.

* Napldzas képessége / History Log — to strengthen control of the company’s data. If an employee shares or edits
your password, you will get informed about it immediately.

https://www.passcamp.com/blog/password-manager-for-business-response-to-covid-19/



https://www.passcamp.com/blog/password-manager-for-business-response-to-covid-19/

Mit mond a jo oreg ISO 27001:2013 (,,A” melléklet)?

A.9.4.2 Biztonsagos Ahol azt a hozzaférés-szabalyozasi szabalyzat megkoveteli, a
bejelentkezesi eljarasok rendszerekhez ¢s alkalmazasokhoz valo hozzaférést egy
biztonsagos bejelentkezesi eljarassal kell szabalyozni.

A9.4.3 Jelszo menedzsment |A jelszo menedzsment rendszer legyen interaktiv €s biztositson
rendszer J6 minosegl jelszavakat.




Mit mond a TISAX (v 5.0.2)?

2.1.4 Control question, requirements (must), requirements (should)

f:

4.1.2 Control question, requirements (must), requirements (should)

:




Mit mond a jelszavakrdl az MNB 12/2020. (X1.6.) szamu tdvmunka ajanlasa?

20. a) a tavoli hozzaféréshez hasznalt eszkdzoket a tavoli felhasznald ne hagyja
Grizetlenil, rovidebb tavollét esetén is zarja le a képerny6t vagy kapcsolja be a
jelszoval ellatott képernybvédot;

26. Az MNB a tavoli hozzaférés soran
20. d) a tadvmunka soran a tavoli felhasznalo sajat az intézmény részérdl elvarja:
otthoni WiFi haldzatanak biztonsagosabba tételére f) azt, hogy a tdvmunkadhoz hasznalt
(WiFi router alapértelmezett adminisztratori jelszavak er@ssége és Osszetettsége
jelszavanak megvaltoztatasa és a tizfal biztonsagos érje el vagy haladja meg az
beallitasa, WiFi halézathoz vald csatlakozas csak intézmény belsé haldzatdhoz valé
jelszoval torténhessen megfeleld titkositas mellett, hozzaférésre vonatkozod
WEP és WPS tiltds stb.); kovetelményeket;

20. i) az intézmény halézatahoz és az
alkalmazasaihoz szikséges jelszavakat a tavoli
felhasznald ne hasznalja a magantgyek
intézésénél;

12.f) az okoseszk6zokon tarolt adatok
megfeleld titkositassal, azonositasi
maoddal, jelszavakkal torténd védelmeét;




Egy lehetséges megoldas — LastPass Enterprise

* 81 %, 191 (250), 2005, 27001...

Kozponti adminisztracié / Central admin control (dashboard!)
Felhasznaldi konyvtarak integracidja / User directory integration
(automate onboarding and offboarding, group management
Biztonsagos és kényelmes jelszomegosztas / Secure and convenient
password sharing (collaborative teams)

Részletes biztonsagi jelentés / Detailed security reports (compliance —
audit)

Tobb mint 100 féle szabaly beallitdsanak lehet6sége / 100+ security
policies (enforce best practices)

Altaldnos hozzaférés / Universal access (office, home, on the road)
Egyszeri bejelentkezés / Single Sign-On (user experience!)

Kétfaktoros authentikacio / Two factor authentication




IN PRAGTIGE THER IS
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K6szonjiuk a figyelmet!

Ha érdeklik a részletek, Iépjen kapcsolatba veliink!
www.magicom.hu
Dr. Tarjan Gabor
+36-20-5027775
gabor.tarjan@magicom.com



http://www.magicom.hu/
mailto:gabor.tarjan@magicom.com
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