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A JOGOSITAS-ELLENORZES SAFEPAY i

= A bemutatkozas a személy vagy a dolog
identitasanak jelzése
(IA&A)  (pl. felhasznald név megallapitasa)

Bemutatkozas,
Azonositas,

, , = Az azonositas az alany személyazonossaganak [...]
Engedélyezes 4 4 9

bizonyitasa

 (pl. a beirt és tarolt jelszo 6sszehasonlitasa).

= Az engedelyezés az eroforrasokhoz valdo hozzaférési
jogok elbiralasanak funkciodja




ISMERTEBB JOGOSITAS-ELLENORZES|I MODELLEK
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[ IBAC (Identitly ,Based Access Cntroll = Személyiség aIa,pE])
- CENTRALIZED (RBAC) A felhasznaloknak egyedi, szemeéelyre szabott jogositas
Organization

| Based Access készletUk van.

(OBAC)
Attribute Based

| Aot Comtet RBAC (Role Based Access Control — Szerep alapu)

Usage Contrel A felhasznaldk jogositasa a szervezetben betdltott
~ Based Accew

Control szereplUkhodz kotodik.
(LCON)

ACCESS
- DISTRIBUTED < Access Controd
CONTROL

i ABAC (Attributes Based Access Control — Attribdtum alapu)
T ~ » A jogositasok a felhasznalok tulajdonsagaihoz igazodnak

A — (e.g.: kor, féldrajzi hely, egészsegugyi allapot, stb.)

TBAC (Trust Based Access Control — Bizalom alapu)

. A.!:nzlalor,n harc.).m ”elemre Iepyl:.tulajdonsag, megfigyelés,
HYBRID 1 e ajanlas, és a kéztuk fennalld viszonyrendszerre

| S Conee Blockchain

 Tokenizalt jogositas ellendrzés
IS:ulcr)CTelil:tav{/iovr:((s'.:l\iinsahlryasai’sRAanjdeSth:-nYCahdaaI\I/:;gAecscess ontrel ° Smart ContraCt alapu JOgOSItaS ellenorzes
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loT JOGOSITAS-
ELLENORZES
HIANYOSSAGAI » Skaldzhatdésag hidnya
 Eszkozok szama, felhasznaldk szama
= Tulzott erdforras igény
= Egyetlen meghibasodasi pont
« Rendelkezeésre allasi kockazat
= Szukséges jogositas elve nem biztositott

* Nem elég részletes a jogositas lebontas
= Egyuttmukoddo rendszerek korlatos interoperabilitasa
= Jogositas atadas nyomon kovetése hianyzik

= Nincs valds ideju jogositas kibocsatas és visszavonas



TOKEN alapu jogositas-ellendrzés

A ,Capability” egy TOKEN, ami a
birtokosanak meghatarozott hozzaferést
biztosit egy entitashoz

A TOKEN, a birtokosanak jogosultsagait
tartalmazza

Aki elfogadja a TOKENt, az megismeril,
hogy a birtokos milyen jogositasokkal
rendelkezik

A rendszernek nem kell foglalkoznia a
jogositasi szabalyokkal, csak a TOKEN

megfelelését (alairasat) kell ellendriznie.

Felhasznalo

alkalmazasa

CAPABILITY BASED ACCESS CONTROL — CBAC SAFEPAY Il

| omnkis g
—HEETETE—

e
TOKEN ATADAS
GATEWAY

ADMIN MODUL
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A BIZTONSAG A CBAC
ESETEN A megoldott biztonsagi kihivasok:

* Biztosithato a szlikséges jogositas elvének
betartasa

= Decentralizalhatd a jogositas management
= Tamogatott a jogositas atadasa
= Eroforras hianyos kdérnyezetben is megfelelo

= Azonositas elvalasztva a jogositas-

, : . ellendrzéstol, cross-domain alkalmazhatdsag
Maradvany biztonsagi

kockazatok:

= A TOKEN visszavonasa
» A TOKEN védelme



A CBAC és FEAC o6sszehasonlitasa SAFEPAY i

CBAC FEAC

elfiasznalo
ADMIN MODUL

alkalmazasa

JOGOSITAS MEGADASA

El6készités
(online / offline)

ADMIN MODUL

Felhasznalo
BELEPESI PONT /

alkalmazasa

TOKEN ATADAS

Tranzakcio

GATEWAY

SI¥3) NINOL

o
TOKEN ATADAS
GATEWAY




- FEA C F O LYAMAT SAFEPAY riil
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Felhasznalo Admin Gateway Védett

modul rendszer

El6készités
(online / offline)

Felfiasznaio
alkalmazasa ADMIN MODUL
JOGOSITAS MEGADASA A

— BELEPESI PONT /
TOKEN ATADAS

GATEWAY

Tranzakcio
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A FEAC BIZTONSAGI = Smart kdrtya hasznélata - legmagasabb
£S EGYEB JELLEMZO szintl biztonsag

= 2 faktoros azonositas

= Nincs szerveren tarolt adat

= Felhasznaloi kontrol

= Auditalhato jogositas delegalas

* Felhasznalo baratsag
= Mobilitas
= Valds ideju jogositas kiosztas/megvonas

: kocka k kivédve: ; . "y
Maradvany kockazato ivedv . Atmeneti jogositasok

= TOKEN véedelme

= A TOKEN visszavondsa = Alacsony erdforras igény
= JO skalazhatosag



AMIN DOLGOZUNK SAFEPAYE“

* Virtualis kartya, NFC és contactless kartya,
- Bluetooth token és SIM kartya hasznalata

e » Egyszeru architektura — minden funkcio a

- gateway-be telepitve
) ) » Kompex rendszerek, vagy eroforras
hianyos eszkdzdk esetén az Admin
funkciok szerveren futnak
G-glr 3 l %(_i, ’ //_
-— ey < EB /;--_
Q

Védett rendszer

Szerver és Gateway + Admin modul



AMI A LEGJOBB LENNE SAFEPAY

Front-End Jogositas-Ellenérzés
SIM-mel vagy (eSE, TEE)

 Jogosultsag ellendrzés cardlet SIM
kartyan kuléon SSD-ben

A jogositasok OTA kibocsatasa

\ » A jogositas ellendrzeés végrehajtasa a
SIM kartyan
y » A TOKEN elkészitése a SIM kartyan

 Biztonsagos tranzakcio a mobil
alkalmazassal




AMIT TERVEZUNK SAFEPAY I

Front-End Jogositas-
Ellenb6rzés Kartya
Farmmal

» A Kartya Farm a felhoben van

» A Kartya Farmban nagyszamu kartya és a
kartyakon toébb SSD van

A felhasznalok dedikalt SSD-t kapnak, amit
sajat SE-ként hasznalhatnak

A kartyak 2F azonositassal erhetok el

* Minden érzékeny adat a chipben van, semmi
NINCS a szerveren.

Szerver és Admin modul Gateway Védett rendszer



AZ loTAC KONZORCIUM

A FEAC egy nagyobb loT architektura részeve valik a H2020 |oTAC EU projektben.
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KOSZONOM A FIGYELMET!

INFORMACIO

https://safepaysys.com

KAPCSOLAT

vilmos @safepaysys.com
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