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Bongészobiztonsag 101 - avagy az informaciotolvajok
babérkoszoruja

Kocsis Tamas - OSCP, OSWP, ISO 27001 LA, WTF, BGP, PING, DIR
2021.05.19
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A bongészok helytelen hasznalata biztonsagi kockazatot jelent

- Privacy sérulése (alacsony kockazat)
- Malware fert6zés ( )
- Adatszivargas (kritikus kockazat)

A vallalatok tobbnyire nem menedzselik kozpontilag a bongészoket

Nincs szabalyozva a bongészéhasznalat (sem)

Tobbnyire a kockazatokkal sincsenek tisztaban
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Jelszomentés a bongeszoben (#1)

- Alapértelmezett, felajanlja, menti
Kiolvashaték a jelszavak

Helyi adatbazis (pl. Chrome - SQLite)

Elvileg titkositott (Windows CryptProtectData),
A gyakorlatban kiolvashatd, visszaallithatd

Kockazat

- Jogosulatlan hozzaférés és visszaallitas
- Malware is képes kiolvasni, visszaallitani
- Insecure jelszétarolas
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- Jelszomentés a bongészoben (#1)

€ Passwords (7) Q. Search passwords

Offer to save passwords - ®
Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for )

confirmation every time before signing in to a website.

4 FARITYTESINGLABORAIORY > MAKING THE WORLD SAFER



Egy patkd miatt... <>3$ ALVERAD

EEEEEEEEEEEEEEE

Bongészo szinkronizacio (#2)
- Alapértelmezett

- A bongészd a felhdn keresztll (Chrome, Firefox) a szervezettdl idegen
eszkdzre szinkronizal (otthoni gép)

- Mennek az elmentett adatok, jelszavak, bdvitmények, sutik, stb.

Kockazat

- A munkahelyi eszkd6zdn elmentett webes alkalmazasok jelszavai a
szervezettdl idegen és védtelen eszkdzokon is letarolasra kerulnek

- Az otthoni vagy mas idegen gép jogosulatlan hozzaférése vagy
malware fertdzése a szervezet rendszereit komprommitalja
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- Bongészo szinkronizacio (#2)

<  Sync and Google services @)

Tamas Kocsis

Ti ff
@ Syncing to tkocsis38@gmail.com e

sync
Manage what you sync »
Control how your browsing history is used to personalise Search, ads and more A

Review your synced data

N

Encryption options
For added security, Google Chrome will encrypt your data
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Bongészo szinkronizacio (#2)
Sync data
Bookmarks
Extensions
History
Settings
Theme
Reading List

Open tabs

Passworl ds
Addresses, phone numbers and more
Payment methods and addresses using Google Pay x
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Bongészo bovitmeények (#3)
- Tobbezer kartékony bovitmény...

- A felhasznaldék szabadon telepithetnek bévitményeket

- A bdvitmények (bar ,sandboxban”), de a felhasznald jogosultsagaval
mukoédnek

Kockazat

- A kdrtékony bongész6 bévitmények malware-jellegl tevékenysége konkrét
adatlopast valdsithat meg

- Sérulékennyé teheti a bongészdt (pl. weboldalakkal dsszejatszva)

- Backdoor
> MAKING THE WORLD SAFER
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- Bongészo bovitmeények (#3)

Four Malicious Google Chrome ntps:eatpost com » Web Securty -

Extensions Affect 500K Users @ Google Yanks 106 'Malicious' Chrome Extensions | Threatpost
Jun 18, 2020 — Trojan Chrome browser extensions spied on users and maintained a foothold

ICEBRG Security Research team's finding highlights an often- on the ... June 18, 2020 4:49 pm ... While Google has long policed its Chrome Web Store for

overlooked threat. rogue browser extensions, what is unique about this ...

The ICEBRG Security Research team discovered four malicious Google
Chrome extensions during a routine investigation of anomalous traffic. More
than 500,000 users, including workstations in major businesses around the
world, have been affected. @ Rogue websites can turn vulnerable browser extensions into ...

Jan 22, 2019 — It's a blind spot: we might know that app permissions can be risky but when it
comes to extensions for browsers such as Chrome and Firefox there ...

https://nakedsecurity.sophos.com » 2019/01/22 » rogue... ~

Home > News > Security > Privacy > Smartphones > Android

Nearly 80 Chrome extensions caught spying

-- how to protect you rself hitps:/iwww.zdnet.com » Topic » Security ~

By Nicholas Fearn 11 months ago @ Three million users installed 28 malicious Chrome or Edge ...

79 malicious browser extensions booted by Google from the Dec 17, 2020 — Below is the list of Chrome extensions that Avast said it found to contain
Chrome Web Store malicious code: Direct Message for Instagram. DM for Instagram. Invisible mode for Instagram

Direct Message. Downloader for Instagram. App Phone for Instagram. Stories for Instagram.
Universal Video Downloader. Video Downloader for FaceBook™
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Nézziink konkrét példat

Ugyfélkapu és gov.hu web alkalmazésok

Rengeteg felhasznald (allampolgarok)

Jelszémentés, szinkronizacié

Malware fert6zés, a malware ellopta az adatokat

Tobb mint 20 ezer magyar allampolgar Ugyfélkapus és més, gov.hu
webalkalmazas hitelesitési adatai kompromittalddtak...
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41 ezer gov.hu breach rekord
Tobb mint 20 ezer egyedi felhasznalé

Breach Title Username

=== o - Critical
O —
L Critical

- I Criteal
- I -
| creal

= e -- e
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- Nem tudni pontosan mikor tortéentek a fertozések és
szivargasok

- Csak hag
(kiber

agek

Begyilijtés, felfedezés datuma

B 24681

00000

00000
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- Egy kis statisztika - 41 ezer breach rekord, 20 ezer

- L 4 L 4

Malware indikalt breach rekordok

Russian Password Stealer

m Vidar Stealer

m Azorult Botnet

m Smoke Loader
Raccoon Stealer
Ficker Stealer
Predator Stealer
Redline Stealer
Taurus Stealer
Raccoon Stealer
Nexus Stealer
Crypt Bot
KPOT Stealer

m Mystery Stealer

m Oski Stealer

W 2183 2095
=

 Arke Stealer
760 682 667 W Masad Stealer
| m Pony Trojan Botnet

Banking Trojan Botnet
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Védekezés, javaslatok vallalatoknak

Kozponti bongészomenedzsment!

Chrome, Edge, IE, Firefox menedzselhetd az Active Directory-bdl

Minimum jelszOmentés és szinkronizacié tiltasa

Kézponti boévitménykezelés, engedélyezett boévitmények

Bdvitmények tiltasa
> MAKING THE WORLD SAFER
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- Védekezés, javaslatok vallalatoknak

- Bongészoaudit + kozponti menedzsment + hardening

- Segédletek, hardening guideok
% CIS Chrome Benchmark
% CIS Mozilla Firefox Benchmarks
% CIS Microsoft Internet Explorer Benchmarks
% Security Baseline for Microsoft Edge

“ Chrome Browser Enterprise Security Configuration Guide
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- Koszonom a figyelmet!
- tamas.kocsis@alverad.hu

- www.alverad.hu
Kerdesek?
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