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A probléma

- A böngészők helytelen használata biztonsági kockázatot jelent
- Privacy sérülése (alacsony kockázat)
- Malware fertőzés (magas kockázat)
- Adatszivárgás (kritikus kockázat)

- A vállalatok többnyire nem menedzselik központilag a böngészőket

- Nincs szabályozva a böngészőhasználat (sem)

- Többnyire a kockázatokkal sincsenek tisztában
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Egy patkó miatt...

- Jelszómentés a böngészőben (#1)
- Alapértelmezett, felajánlja, menti 
- Kiolvashatók a jelszavak
- Helyi adatbázis (pl. Chrome – SQLite)
- Elvileg titkosított (Windows CryptProtectData), 
- A gyakorlatban kiolvasható, visszaállítható

- Kockázat
- Jogosulatlan hozzáférés és visszaállítás
- Malware is képes kiolvasni, visszaállítani
- Insecure jelszótárolás
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Egy patkó miatt...

- Böngésző szinkronizáció (#2)
- Alapértelmezett
- A böngésző a felhőn keresztül (Chrome, Firefox) a szervezettől idegen 

eszközre szinkronizál (otthoni gép)
- Mennek az elmentett adatok, jelszavak, bővítmények, sütik, stb.

- Kockázat
- A munkahelyi eszközön elmentett webes alkalmazások jelszavai a 

szervezettől idegen és védtelen eszközökön is letárolásra kerülnek

- Az otthoni vagy más idegen gép jogosulatlan hozzáférése vagy 
malware fertőzése a szervezet rendszereit komprommitálja
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Egy patkó miatt...

- Böngésző bővítmények (#3)
- Többezer kártékony bővítmény...
- A felhasználók szabadon telepíthetnek bővítményeket
- A bővítmények (bár „sandboxban”), de a felhasználó jogosultságával 

működnek

- Kockázat
- A kártékony böngésző bővítmények malware-jellegű tevékenysége konkrét 

adatlopást valósíthat meg

- Sérülékennyé teheti a böngészőt (pl. weboldalakkal összejátszva)

- Backdoor 
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Egy patkó miatt...
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Egy patkó miatt...

- Nézzünk konkrét példát

- Ügyfélkapu és gov.hu web alkalmazások

- Rengeteg felhasználó (állampolgárok)

- Jelszómentés, szinkronizáció

- Malware fertőzés, a malware ellopta az adatokat

Több mint 20 ezer magyar állampolgár Ügyfélkapus és más, gov.hu 
webalkalmazás hitelesítési adatai kompromittálódtak...
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Egy patkó miatt...

- 41 ezer gov.hu breach rekord
- Több mint 20 ezer egyedi felhasználó
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Egy patkó miatt...

- Nem tudni pontosan mikor történtek a fertőzések és 
szivárgások

- Csak hogy mikor találták meg a Threat Intel cégek 
(kiberhírszerzés)
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Egy patkó miatt...

- Egy kis statisztika – 41 ezer breach rekord, 20 ezer 
egyedi felhasználó
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Egy patkó miatt...

- Védekezés, javaslatok vállalatoknak

- Központi böngészőmenedzsment!

- Chrome, Edge, IE, Firefox menedzselhető az Active Directory-ból

- Minimum jelszómentés és szinkronizáció tiltása

- Központi bővítménykezelés, engedélyezett bővítmények

- Bővítmények tiltása
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Egy patkó miatt...

- Védekezés, javaslatok vállalatoknak

- Böngészőaudit + központi menedzsment + hardening

- Segédletek, hardening guideok

 CIS Chrome Benchmark

 CIS Mozilla Firefox Benchmarks

 CIS Microsoft Internet Explorer Benchmarks

 Security Baseline for Microsoft Edge 

 Chrome Browser Enterprise Security Configuration Guide
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Kössz a halakat!

- Köszönöm a figyelmet!
- tamas.kocsis@alverad.hu
- www.alverad.hu

Kérdések?
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