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Kvantumszámítógép
Áldás vagy átok?





Kvantum-
számítógép
• 50 éves múlt, emulátorok
• Bonyolult, különböző fizikai háttér
• Abszolút nulla fok közeli működés
• Nem csak nullák és egyesek vannak, qubit
• Az eredmény is csak egy valószínűség
• Kiolvasási problémák (quantum measurement)
• Új algoritmusok, pl. shore
• Csak speciális feladatokra használható

• Kettes számrendszer (nullák és egyesek)
• Memóriában tárolt program és adatok
• Soros utasítás-végrehajtás
• Univerzális használhatóság
• Kiforrott technika

Hagyományos gép



Kvantum számítások és 
algoritmusok

Kvantum Internet

Teleportálás, féreglyukak :-)

• Kvantum kriptográfia a titkosításhoz és 
az illetéktelen hozzáférés észleléséhez.

• Bohr-Einstein vita.

• Különleges számítási teljesítmény
• Meglevő titkosítási eljárások feltörése
• Kriptovaluták
• Speciális anyagok kifejlesztése
• Qubitek száma (IBM: 127)
• 2 qubites házi kvantumgép

https://www.quantum.gov/wp-content/uploads/2020/10/QuantumFrontiers.pdf



A kvantumtechnológiai kutatásra fordított éves kiadások becslése (mE) 
Cél: a kvantumfölény elérése

Stratégiai cél 





https://havibeenpwned.com



2194 db. SHA1 4 5 6 7 8

Kombinációk száma 2,40E+07 1,68E+09 1,18E+11 1,02E+12 4,18E+13

Futási idő 0 másodperc 2 másodperc 1 perc 6 mp 10 perc 55 mp 7 óra 24 perc

Találatok száma 2 11 21 22 414

2650 db. NTLM 4 5 6 7 8 9

Futási idő Alapértelmezett maszk 0 mp 0 mp 0 mp 23 mp 18 perc 35 mp 12 óra 41 perc

Teljes ASCII névtér 0 mp 3 mp 2 perc 14 mp 3 óra 39 perc
Várhatóan 15 

nap
Nem kezdtük el

Saját maszk 1 0 mp 2 mp 5 mp 2 perc 34 mp 1 óra 54 perc 3 nap 5 óra

Saját maszk 2 0 mp 0 mp 19 mp 5 perc 40 mp 4 óra 8 perc Kb 1 hét lenne

Saját maszk 3 0 mp 1 mp 19 mp 3 perc 13 mp 2 óra 18 perc 3 nap 21 óra

Találatok száma Alapértelmezett maszk 2 11 26 25 186 117

Teljes ASCII névtér 2 11 28 26 - -

Saját maszk 1 2 10 27 24 25 13

Saját maszk 2 2 11 28 25 435 -

Saját maszk 3 2 11 28 25 435 154

Jelszavak feltörése brute force 
technikával

666, 25%

470, 21%

Mérések megvalósítása: Vertike László, Eszterházy Károly Egyetem



Algoritmus Alkalmazási terület Biztonság fenntarthatósága

AES Titkosítás Nagyobb kulccsal biztonságos marad.

SHA-2, SHA3 Lenyomatképzés Hosszabb kimenet szükséges.

RSA Digitális aláírás, kulcs egyeztetés Nem biztonságos.

ECDSA, ECDH Digitális aláírás, kulcscsere Nem biztonságos.

DSA Digitális aláírás, kulcscsere Nem biztonságos.

https://www.technologyreview.com/
2019/05/30/65724/how-a-quantum-computer-could-
break-2048-bit-rsa-encryption-in-8-hours/

Lopd el ma, törd fel holnap



https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-2-Submissions

Cserélhető 
algoritmusok
• Régi algoritmusok kicserélése.
• A rendszereinknek cserélhető algoritmusokat 
kell alkalmazniuk.

• Az MD5 példája.
• Jelenleg is folyik a quantum-safe 
algoritmusok fejlesztése.

• A nyilvános kulcsú titkosítás helyettesítése.
• A digitális aláírás helyettesítése.
• A NIST pályázata.



Google is working on safeguarding Chrome 
against the potential threat of quantum 
computers, the company announced today. It's 
doing so by implementing post-quantum 
cryptography in an experimental version of the 
browser. While there exist hardware defenses 
against the vastly superior computing power of 
quantum machines, Google is using a new so-
called post-quantum key-exchange 
algorithm. This software, is enabled in Chrome 
Canary, a kind of 
testing ground for new browser technology, on 
only a small number of connections between the 
browser and Google servers.

Egy példa:  Google Canary

https://security.googleblog.com/2016/07/experimenting-with-post-quantum.html
https://security.googleblog.com/2016/07/experimenting-with-post-quantum.html
http://www.theverge.com/2014/11/18/7214483/quantum-networks-expand-across-three-continents
https://www.google.com/chrome/browser/canary.html
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Köszönöm a figyelmet!
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