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Informatika és Szoftverfejlesztés

Adatvédelmi hatasvizsgalat és
kockazatelemzés miszaki szemmel



Adatvédelmi szemléletmod

 GDPR megfelel6seg:
— Nagy kockazatu

e Szolgaltatasok,
rendszerek tervezésekor

adatkezelés vizsgélata: a megfelel6 elvek

hatasvizsgalattal

alkalmazasa

— Beépitett adatvédelem,
példaul anonimizalas

www.vitarex.hu




Egészségligyi adatbazis

Janos 31 éves Budapesti férfi Brutto 300e

Munkaltatoé informacidja

O

e Alnevesités — kdzvetlen 92@nositék torlése

USA népességének
87%-at azonositja
(Sweeney, 2000)

;



Ez a helyes anonimizalas!

Egészségiligyi adatbazis

Munkaltato informaciodja

e Alnevesités — kdzvetlen azonositdk torlése

* Kozvetett kapcsolatok megszuntetése

www.vitarex.hu




e CsOokkentheti az adatvédelmi kockazatokat

* Kivonhatja az adatot a GDPR hatalya aldl
= nem személyes adat tobbé

* Tagabb kord felhasznalast tehet lehetové

(pl. mas célra, nincs id6beli korlatozas)

XY



Esettanulmany: banki tranzakciok anonimitasa

Milyen algoritmust valasszunk?
Hogy allitsuk be?

Tranzakcios

Anonimizalas
adatok

Egy incidens hany embert

Helyesen jartunk el? Hogyan
2 i 2 érinthet? Mi a

www.vitarex.hu




A DIGITALIS
TRANSZFORMACIO

GONDOLAT

Digitalis ldbnyomaink, "
mesterséges intelligencia,
az ipari [oT térhéditdsa

Megjelent tanulmanyaink

Banki tranzakcidok anonimitasi
kérdései
https://tinyurl.com/bank-anonim

Arcfelismerés adatvédelemmel
https://tinyurl.com/arcved

Konyv adatlapja a kiadonal:
https://tinyurl.com/transzformacio



__Honnan | Hova__|_Mennyit | _Mikor _

Aladar David 10 000 Ft marcius 3.
David Enikd 8 000 Ft marcius 3.
Csenge Enikd 3 000 Ft marcius 4.

Forrds: Csarné Tamas Péter, Gulyds Gabor Gyorgy: Banki tranzakciék anonimitasi kérdései (2021)



Pénzlgyi tranzakciok, mint halézatos adatok

Csenge

5000 Ft

Ferenc

Gabor Helga Istvan

Hattérismeret visszaéléshez

(pl. Facebook kapcsolatok) Anonim banki tranzakciok

Forrds: Csarné Tamas Péter, Gulyds Gabor Gyorgy: Banki tranzakciék anonimitasi kérdései (2021) .

9 www.vitarex.hu




Ismétlés

(1) Hasznositando » (2) Hattérismeret

adatok kivalasztasa meghatarozasa

4 A
(5)

Eredmények [ (3) Anonimizalas ]
kiértékelése y

(4) De-anonimizalasi
algoritmus

Forras: Csarnd Tamas Péter, Gulyas Gabor Gyorgy: Banki tranzakcidk anonimitasi kérdései (2021)



Eredmények kiértékelése

Anonimizalasi | De-anonimizalas
algoritmus eredménye

Elcsere
(k=10) 35% Er6sebb differencialis
adatvédelemmel (€=25)
o <3% érheto el!
k-anonimitas o
39%
(k=50)
Differencialis .
adatvédelem 26%
(€=50)
Forrds: Csarné Tamas Péter, Gulyds Gabor Gyorgy: Banki tranzakciék anonimitasi kérdései (2021) .
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Vitarex Studio

"l Informatika és Szoftverfejlesztés

K6szonom a figyelmet!

Dr. Gulyas Gabor ‘ gulyas.gabor@vitarex.hu

www.vitarex.hu



