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Kiberhadviselés az ukran-

orosz haboruban




Szun Ce és a kiberhadviselés

Szun-ce mondotta:

Minden csataban egyenes tamadassal vehetjiik fel az
érintkezést az ellenséggel, de cselvetéssel gyoziink.
Ezért aki ért hozza, hogyan alkalmazzon cselvetést, az
(képességeiben) hatartalan, mint az ég és fold [a
természet], és kimerithetetlen, akar a folyok és
folyamok.



Negyedik generacios hadviselés

Clausewitzi
»~szentharomsag”
megszinése

~ (Bizonytalansag,
Erzelmek, Racionalitas)

A nem allami szerepl6k
részvétele a
haborukban, harcokban,
fegyveres
konfliktusokban,
terrorista akcidkban

A népi (ideoldgiai,
vallasi) haboruk
Ujjaéledése

A hagyomanyos, ipari
alapu konfliktusok
hattérbeszorulasa

A propaganda koézpontu
hadviselés

Totalis

A fegyveres konfliktus

alacsony intenzitasu,
térben és idoben
korlatozott

A modern és Uzleti
Smed Megoldasok egyontetd
alkalmazasa

Aszimmetrikus

Forras: Jobbagy Szabolcs: A negyedik generacids hadviselés infokommunikaciés aspektusai. - Fogalmi kitekint6



XX. szazadi haboru a XXI.
szazad informacios terében

Harmadik generacios hadviselés: ,A harci siker kivivasa
legfontosabb eszkdzének a gyors mozgasok vegrehajtasat, az
erok és eszk6zok meglepetésszerl’ alkalmazasat, a mélységi
hadmuveletek végrehajtasat, a bombazokkal felszerelt
gépesitett hadseregek alkalmazasat, a totalitas elvének
kdveteését, a hatorszag haboruba torténd bevonasat es
tamadasat tartottak. A harc megvivasanak legfontosabb
celkitlizése részben az ellenseg erejének megsemmisitése
mellett harci kedvének megtorése, az erok és eszkdzok
ellatasanak, valamint az informacidocseréenek a
megakadalyozasa volt.”



Hibrid hadviseleés

« A hibrid fenyegetések feldlelik a hadviselés teljes
spektrumat, beleértve a hagyomanyos

képességeket, az irregularis harceljarasokat és Cyber Attacks
alakulatokat, a valogatas nélkili er6szakot és S
kényszeritést alkalmazo terrorista akcidkat, » Disrup, Deny Degrade of civi

valamint a blnigyi zavargasokat. Hibrid
haborukat az allami és a legklilonfélébb nem

allami szereplSk egyarant folytathatnak. Ezeket a oty = sl
szerteagazo tevékenységeket egymastol « Final phase « Social Media
elszigetelt egységek, vagy akar ugyanazon BT e s e
alakulatok is végrehajthatjak, de ezek altalanos

muUveleti és harcaszati iranyitasa és koordinalasa

a fo harctéren torténik annak érdekében, hogy

szinergikus hatasokat érjenek el a konfliktusok Unconventional
pszicholdgiai és fizikai dimenzidiban egyarant. EcopgieAitacks Wy fare

Ezen hatdsok a haborl valamennyi szintjén . e, o i)
elérhetok. Frank G. Hoffmann: Conflict in the ke

21st Century: The Rise of Hybrid Wars



Hibrid elemek az orosz-ukran
haboruban

Hagyomanyos hadviselés

e Oroszorszag "békefenntartasra hivatkozva inditotta a mlveletet.

e A hadmlUvelet soran el0sz6r specialis egységekkel és belligyi alakulatok bekildésével
probalkoztak az eredmények fenntartasa érdekében

e A legerdsebb pénziigyi szankciok bevezetése Oroszorszaggal szemben.
e Fejlett technologiatol valo elrekesztés
e \VezetOk vagyonanak befagyasztasa

e Beszivargd orosz muiveleti tdmogatdk Kijevben
e A nem-regularis ukran felkelok varhato tamogatasa
e Nagyvarosi tisztogaté mUiveletek idegen zsoldosok bevonasaval



Informacios kornyezet

Fizikai
dimenzid

Informacios
dimenzio

Kognitiv
dimenzio



Informacios muveletek
(INFOOPS)

« Az informacidos muveletek az informacios
kornyezetben érvényesilo informacios

képességek integralt, 6sszehangolt és Léfetan miveletek Jieolmegjelenés, Miiveleti biztonsag

(PPP4) (OPSEC)

koordinalt alkalmazdasara iranyuld
tevékenységek 0sszessége, amelyek a
muUveletek célkitlizéseinek elérése
érdekében, kognitiv képességekkel
kozvetlendul, illetve technikai Megtévestés ot
képességekkel kdzvetetten hatasokat

gyakorolnak a mlveletekben részt vevo

célkdzonség szandékara,

helyzetértelmezésére és képességeire.




Informacios folény

INFORMACIOS FOLENY
3

INFORMACIOS MUVELETEK

{ hY

INFORMACIO A INFORMACIOS
HADVISELESBEN

HADVISELES

| ’
/ |Nr;%\gb-\ INFORMACIOS

i

ELLENTEVEKENYSEGEK
VEGRE- |poNTESI| HELYZET- { \
 HAJTAS  [cikLus | ELEMZES TAMADO VEDELMI
INFORMACIOS INFORMACIOS
ELLENTEVEKENYSEGEK || ELLENTEVEKENYSEGEK
sl AKX
Informacio szétosztas Pszicholdgiaimiveletek  Pszicholégiai elharitd miveletek
Helymeghatarozas Elektronikai hadviselés Elektronikai védelem
Kommunikacié Katonai megtévesztés Informacidbiztonsag
Navigacié Informaciés tamadas Mdveleti biztonsag
Felderités Fizikai tamadas Ellenmegtévesztés
sth. Elharitas
15. abra

Az USA légierejének az 1998-as doktrina szerinti informdcios miiveletek koncepcioja

Forras: AFDD 2-5 (1998), 3. alapjan a szerz6 szerkesztése

Forras: Haig Zsolt: Informaciés miveletek a kibertérben



Az otodik muaveleti tér
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Kiberfolény

a kilonbozo elektronikai és
informatikai adatgy/(ijto
eszk6zdkkel, szenzorokkal,
valamint kommunikacids
eszkdzokkel az informacié
biztositasa a masik fél
képességeirdl, a sajat
lehetoségekrodl és a
kornyezetrol

a masik fél halézatos
infokommunikaciés
rendszerei mikodésének
akadalyozasa, az informacié
feldolgozasanak,
tovabbitasanak korlatozasa
és megnehezitése, valamint
a dontéshozdk és a személyi
allomany infokommunikacios
haldzatokon keresztili
befolyasolasa;

a sajat haldzatos informacids
képességek, valamint a sajat
dontéshozok és a személyi
allomany védelme a masik
fél halézaton keresztl
megvaldsitott kilonb6zo
logikai és fizikai
(elektronikai) tamadasaival,
valamint befolyasolasi
kisérleteivel szemben.



Kiberteri muveletek a.k.a
kiberhadviseles

A kibertéri miveletek a kibertérben érveényesilo
informacios képességek integralt, 6sszehangolt és
koordinalt alkalmazasara iranyulo tevékenyseégek
O0sszessege, amelyek a mulveletek célkitlizéseinek
elérése erdekeében, a kibertéri halozatos
infokommunikacios rendszereket felhasznalva, a
kognitiv kepessegekkel kdzvetlentl, illetve a technikai
képessegekkel kozvetetten hatasokat gyakorolnak a
muveletekben részt vevo célkd6zonseg szandéekara,
helyzetértelmezésére es képesseégeire.



Leteznek ,,kiberhaboruk’?

Egy kibertamadas olyan
kibermdvelet, legyen az
akar tamado, akar védelmi
jellegd, mely alapjan
személyek sérlilése vagy
halala, illetve objektumok
megrongalodasa vagy
megsemmisiilése
megalapozottan varhato.

Tallinni Kézikonyv 92. szabaly



Kiberfegyverek

« Tallinni Kézikényv 103. szabaly
- A kiberhadviselés eszkdzei a kiberfegyverek és a hozzajuk kapcsolddd kiberrendszerek.

- A kiberhadviselés moddjai azok a kibertaktikak, technikak és eljarasok, melyeket az
ellenségek bevetnek.

- Kiberfegyver az, melyet arra hasznalnak, terveztek vagy terveznek hasznalni, hogy
szemeélyek sérilését vagy halalat, illetve objektumok sériilését vagy megsemmistlését
okozzak.

« Nem (feltétlentl) kiberfegyver:
- Egy DD0S, amit pl. Esztorszadg 2007-es tdmadésa esetén hasznaltak
- Az a kartékony kdéd, mely nem teljesiti a fenti feltételeket
- Az a szofisztikalt 0-day, melyet kémkedésre hasznalnak

- Az a megoldas, melyet els6sorban védelemre hasznalnak, pl. egy ,weaponized
honeypot”.



Trojan.Killdisk: az orosz wiper

"The only thing that we learn from new elections is we learned nothing from the old!"

Thank you for your vote! All your files, documents, photoes, videos, databases etc. have been successfully encrypted!

Now your computer has a special ID: [N

Do not try to decrypt then by yourself - it's impossible!
It's just a business and we care only about getting benefits. The only way to get vour files back is to contact us and get further instuctions
To prove that we have a decryptor send us any encrypted file (less than 650 kbytes) and we'll send you it back being decrypted. This is our guarantee,

NOTE: Do nor send file with sensitive content. In the email write us vour computer’s special ID (mentioned above)

So if you want to get vour files back contact us:
1) vote2024forb{@protonmail.com

2) stephanie. jones2024@protonmail.com - if we dont't answer you during 3 days

Have a nice day!



Kiberképességek

. rgn Recorded Capabilities
Offensive cyber capabilities B Evidence

[ Indications of offensive capabilit.

of offensive capabilitie..

Forras: https://dig.watch/processes/un-gge



Kiberképességek a két oldalon

GROUP
Anonym

|suppoRTS |TYPE
s Associated [ |

BlackHawks

Ukraine |
=l ppos/Hack
Ukraine |

LiteMods

[N radio
Ukraine |
[EEN Pysops
Ukraine |

Ukraine  [ZVTS
Ukraine |
m DDoS/Hack

Ukraine |
(Sl poos/Hack
Ukraine |

RootUser

PuckArks
YourAnonNews
Anonymous Younes
AnonGhOst

Nation-State
GhostWriter UNC1151 Hack

Gamaredon Hack

IT Army of Ukraine Pysops m Pysops
Pro-Ukraine Groups
GhostSec

Ukraine IS
Ukraine |
m Sanction
Ukraine |
Ukraine  EEECK
Ukraine |

RaidForums Admin

NB65

ContiLeaks

Ukraine |
Ukraine  BUES
Ukraine |

1LevelCrew

Secluice

m Psyops/DDoS
Ukraine |

m Databreach

m OSINT/Psyop
Ukraine |

|comms

Twitter
Twitter
Twitter
Twitter
Twitter
Twitter

Twitter

UNK
UNK

Twitter

Telegram
Site
Twitter
Twitter
Twitter

Twitter

[Loc

Georgia
UNK
Ukraine
UNK
UNK
UNK

UNK

Belarus
Russia

Ukraine

| Legit

Likely
Likely
Likely
Likely
Likely
Yes

Likely

Yes
Yes

Likely

Likely
UNK
Likely
Yes
Likely

Likely

GROUP
NB65-Finland

|suppoRTS
Ukraine

TYPE
DDoS

COMMS
Twitter

LOC
UNK

Ukraine

Shadow_Xor Ukraine UNK Twitter UNK

Ukraine

TrickLeaks (new trickbots) UIIEILS Databreach Twitter UNK

Blue Hornet (ATW) Databreach Twitter Europe

SecDet Hack Twitter US

Rabbit Two Hack/DDoS  Twitter

Pro-Russia Groups | |

Free Civilian Databreach Site UNK Likely

Stormous Ransomware Ransomware Telegram UNK Yes

Xaknet Hack Site Russia Yes

Hidden Cobra (Rumour) UNK UNK UNK UNK

Devilix-EU UNK Twitter Russia UNK

404 Cyber Defense DDoS Twitter UNK

Unknown Support

Likely

Conti ransomware gang Ransomware Site Russia

KEY
Legit indicators:

UNK = not confirmed if they have done claims
Likely = Provided evidence but unclear if true

Yes = security professionals vet -Attacks confirmed
NEW = Added to this list does not mean the group is newly active.

Any Tips/changes = https://twitter.com/Cyberknow20



Teljes spektrumu folény

The DoD of Tomorrow

’
\chieving Full Spectrum Dominance /./




Kibermuveletek az orosz-ukran
haboruban

N\

‘ Az informacios tér uralasa
{

‘ Polgari és kormanyzati IT rendszerek tamadasa
|

‘ Kritikus (informacios) infrastruktura tamadasa
/

‘ Katonai kibermuveletek
/




Niccolo Machiavelli: A fejedelem

« Hanem a romaiak el6relatva a nyavalyakat, tlstént orvoslast kerestek rajuk, s hogy
elkerlljék a hosszadalmas haborut, nem hagytak a bajokat elhatalmasodni; tudtak,
hogy a haboru elkerlilhetetlen, s késObb csak ellenfeleik javat fogja szolgalni. Ezert
hadjaratot inditottak Gorégorszagban Fll6p és Antiochus ellen, hogy ne legyen dolguk
velik Italiaban: ekkor még elkerllhették volna az 6sszeltkozeést egyikkel is, masikkal
is, de nem akartak. S bar nekik sohasem tetszett, amit bdlcseink szajabdl hallunk
unos-untalan, hogy éljink az ido jotétemeényével, mégis vitézek és eldrelatok voltak;
mert az id0 slirget, s egyképpen hozhat magaval jot is, mint rosszat; €s rosszat, mint
jot.

« Ha valaki most azt mondana, Lajos kiraly azért engedte at Sandornak Romagnat, a
spanyolnak a Kiralysagot, hogy megmenekedjék a haborutdl, a fenti indokkal felelem:
soha nem szabad a haboru helyett a zlirzavart valasztanod. Az el6bbit ugysem a
kertlheted el, az utobbi pedig karodra fog kittni.



Osszefoglalas

IFYOU,COULD,STOP SPREADING
MISINFORMATION
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THATD'BE GREAT;

cnciator.net



KOSZONOM A FIGYELMET!

uni-nke.hu




