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Business Continuity Management
célja
* 4 fejezet:

» feleljen meg a belsé és kiilso érdekelt felek elvarasainak valamint
* a jogszabalyi kovetelmeényeknek

* 6. fejezet:
+ alljon 6sszhangban a folytonossagi iranyelvekkel
* minimalis szolgaltatasi szint meghatarozasa
* legyen meérheto
» feleljen meg a ra vonatkozo kovetelmenyeknek
* legyen folyamatosan ellenérzott es naprakesz
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BCM teruletei (8. fejezet)

 Uzleti hatas elemzés
* Célja: meghatarozni a folytonossagi és helyredllitasi prioritasokat és célokat.
» Tartalmaznia kell az Uzleti folyamatok er&forrasainak leallasdabdl adodd hatasokat.

» Kockazat elemzés

* A prioritast kapott folyamatok/tevékenységek kockazatainak azonositasa és
elemzése

* Az Uzletmenet folytonossagi célkitlizéseket érinté kockazatok kockazattliréssel
aranyos kezelése

* BCM Stratégia
* A prioritast kapott folyamatok megvédése

* A prioritast kapott folyamatok folytonos mikodésének, illetve helyreallitasdnak
biztositasa

* A kar csdkkentése és kezelése, krizis kommunikacio

£ BCM



Uzleti hatas elemzés

* 8.2.2.a.

Applications

COBIT szerinti er6forrasok 3/
Osszegylijtése adatbazisba |
* Adatbazis: nem csak az Facilities
adatok, hanem a
kapcsolataik is fontosak
Services
» Az Excelben ezeket (2]
a kapcsolatokat
nem lehet megfeleléen -
megjeleniteni H
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Interfaces

Networks

IT Services
(Box)

Process layer

Logical layer

Service layer

Physical layer



Uzleti hatas elemzés

« 8.2.2.b. Hatasok elemzése
* Pénzligyi hatasok )
az ido fliggvéenyeben
* Nem-pénzligyi hatasok
a karkliszob atlepésének
idejével

Megengedett leallasiid6 szamitas

= @= ELMARADO HASZON  +-@-- KOTBER  —f— OsszEs veszTeséc

VESZTES EG

LEALLAS [ORA)

» 8.2.2.c. Elfogadhato kiesési idé megallapitasa

* Prioritasok felallitasa

£ BCM



Uzleti hatas elemzés

« 8.2.2.d. A folyamatok figgbségeinek megallapitasa
« COBIT eréforrasok
* Harmadik fél
* Teljes lzleti folyamatban elfoglalt helye szerint

£ BCM



BCM teruletei (8. fejezet)

 Uzleti hatas elemzés
* Célja: meghatarozni a folytonossagi és helyredllitasi prioritdsokat és célokat.
* Tartalmaznia kell az Uzleti folyamatok er&forrasainak leallasdabdl adodd hatasokat.

» Kockazat elemzés

* A prioritast kapott folyamatok/tevékenységek kockazatainak azonositasa és
elemzése

* Az Uzletmenet folytonossagi célkitlizéseket érinté kockazatok kockazattliréssel
aranyos kezelése

* BCM Stratégia
* A prioritast kapott folyamatok megvédése

* A prioritdst kapott folyamatok folytonos mikodésének, illetve helyreallitasdnak
biztositdsa

* A kar csdkkentése és kezelése, krizis kommunikacio
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Kockazat elemzés

» 8.2.3.a. MUkoédési kockazatok azonositasa:
mi a hatdasa annak, ha valami elromlik?

Process layer

* Component
Failure
Impact
Analysis

Logical layer

Service layer

* Critical
Failure
Impact
Analysis

Physical layer

o
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Kockazat elemzés

e 8.2.3.b. Kockazatok szisztematikus elemzése

PROCESS1 | PROCESS2 | PROCESS3 | PROCESS 4 = = =

1 6ra allas 1 ora allas 1 6ra allas 1 dra allas il = il
500 Ft 600 Ft 400 Ft 500 Ft Client2 clients ‘
C1l vagy Clvagy C1l vagy C1lvagy
C2 vagy C2 vagy C2 vagy C2 vagy Central switch
C3 C3 C3 C3 ]

Central Central Central Central [—) —

Switch Switch Switch Switch !
Server 1 Server 2 Server 3 Server 4

Server 2

Server 3

Server 4
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Kockazat elemzés

* 8.2.3.c. Melyik feltart kockazat igényel intézkedést?

* Egyedi hibapontok (koztlk a kulcsemberek is)
* SLA sértések

Exposure Exposure report
7 - Resource Financial effect
s s
6 - . .
1 ) 5,218,333
BT e 1 DELL RX 310 {win) 15,218,333
5 o
HP DL 330 GB (linux) 15,218,333
13 Firessall 9,325,000
2 Elekiromos betap
1
’ 2012 iMac 27
0 =

Below threshokd Bbarve threshald it 1,384,167

* 8.2.3.d. Feltart kockazatokkal kell aranyositani a védelmi intézkedéseket

 Jelenallapot {ASIS) -> J&vEbeni allapot (TOBE)
* ROSI

o
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BCM teruletei (8. fejezet)

 Uzleti hatas elemzés
* Célja: meghatarozni a folytonossagi és helyredllitasi prioritdsokat és célokat.
* Tartalmaznia kell az Uzleti folyamatok er&forrasainak leallasdabdl adodd hatasokat.

e Kockazat elemzés

* A prioritast kapott folyamatok/tevékenységek kockazatainak azonositasa és
elemzése

* Az Uzletmenet folytonossagi célkitlizéseket érintd kockazatok kockazattliréssel
aranyos kezelése

* BCM Stratégia
* A prioritast kapott folyamatok megvédése

* A prioritast kapott folyamatok folytonos mikodésének, illetve helyreallitasdnak
biztositasa

* A kar csdkkentése és kezelése, krizis kommunikacio
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Uzletmenet folytonossag

* 8.3.3.a-c. Folyamatok megvédése
» Karkuszob félotti meghibasodast okozd egyedi hibapontok kiszlrése {[.m.f.)
* Megbizhatosag: rendszer folyamatos monitorozasa

» 8.4.1. Altalanos BCP iranyelvek

* b. Legyenek pontosan meghatdrozva a |épései
* d. Arra a hatdsra koncentraljon, ami ledllitja a mlkddést
* e. Bizonyitott feltételezésekre éplljdn, és a fliggtségeket vegye figyelembe

» 8.4.4. Uzletmenet folytonossagi tervek
* Hogyan folytatja {vagy allitja helyre) a priorizalt tevékenységeit a szervezet

=> A folyamatok modellezése elkerllhetetlen

& BCM



Uzletmenet folytonossag

» Mikodest leallitd er6forrasok vizsgalata

E @ @ Human resouces
Logical layers

Step 4

Application,

Interface Network

Application; || Ap AN Interface Network

Application; || Network
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Uzletmenet folytonossag

* Folyamat kapcsolatok (fliggdségek) vizsgalata

* Megel6z4 folyamat leallitja
(koztes raktar kitirul)

» Kovetkezd folyamat leallitja
(koztes raktar megtelik)

» Tamogato folyamat leallitja

(nem fut le a napi el6feldolgozas)

» Tartalékidd

g BCM

Predecessors

[ Support Process, »

| Support Process, »
ESu;:-m:»rtPrm::ess1 >

Support Process,

| Support Process; »

Support Process,

Support Process,

End-to-end process

Business Process,;

v

Business Process,

Business Process;

v

Business Process,

v

Activities




Uzletmenet folytonossag

* 8.4.2. Incidensek gy(jtése (statisztikak)
* Incidens management rendszerek

" Uzenetek | BELUGYMIN Szerkesztés

....................................................... Szoveg es uzenet gy oD g e

* 8.4.3. Krizis kommunikacié 2013.03.15. 12:08
* Incidens hatokorének felismerése " Segitiink! Ne hagyja el a |
* BCP komunikacio az érintett feleknek | gépjarmivét! Ha elfogy

e Strukturalt DR komunikacé az Uzemanyaga, Uljon at
masik gépjarmube!
__Belligyminisztérium b

(ISzﬁ'j\.fHI;.}f:‘S uzenet ) W
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Uzletmenet folytonossag

» 8.4.5. Helyredllitas — erre nincs semmilyen iranyelv

P5 d am Fa rr m
'k ala Pjan torteno utemterv
App, App, App;

Box Box Box Box Box
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Uzletmenet folytonossag

» 8.5. Tesztelés
* 8.5.b. A folytonossagi/helyreallitasi forgatokényvon alapuljon
* 8.5.c. A teljes BCM folyamatot vigye veégig
* 8.5.e. Dokumentalt legyen
» 8.5.f. A tapasztalatokat a folyamatos fejlesztés soran fel kell hasznalni

=> A hatokor meghatarozasahoz az hibaszimulaciot kell hasznalni
=> A helyreallitasi forgatokonyvekbdl kell elGallitani a tesztelési tervet

7 BCM
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