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* Felh&: Lehetdségek és Kockazatok
* Milyen irdnyban indultunk?
* Informacidvagyon a felhében; avagy:
Hol van a felh8ben a védendd érték?
* Felh6 = nagyobb biztonsag, ha jdl csinaljuk!
* Kontroll-bevezetés és —validacio
* Bizonyossagszerzés és tanusitas
* Hogyan fogjunk hozzd (biztonsagosan)?
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A DIGITALIZACIO CSAK TECHNOLOGIAI KERDES?
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Magasabb 4ltalnos
biztonségi szint

A, FELHO” LEHETSEGES ELONYEI / 1:

STABILABB UZLETI MUKODES ES KOCKAZATCSOKKENTES
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A, FELHO” LEHETSEGES ELONYEI / 2:

A SZERVEZETI FEJLODES KATALIZALASA
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és egyéni
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kialakitdsa
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A FELHO KOCKAZATAI[1: ;
, KLASSZIKUS” KOCKAZATOK ES MEGFONTOLASOK

Fizikai biztonsag /\

BUSINESS
BC/DR tervezés, redundanciak és tesztelés aA’ USU AL

Breakglass '

DDoS
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A FELHO KOCKAZATAI/2:
HANGSULYOSABBA VALO KOCKAZATOK

Csokkend transzparencia

How confident are you that your IT department
knows about all cloud storage providers being

used to store corporate data? Osszebutorozas

MegoszI6 ,,felel§sségek”
< Shadow IT [ Everything-as-a-Service

Lokacio

Egyoldald valtoztatasok

,,Lock-in”
Az ellatasi lanc

A Management plane

Economic DoS

Authentikacid, titkositas sériilése

FORTI): Grafika forras: Helpnetsecurity 7 2022.05. 11.

INFORMACIOVAGYON A FELHOBEN; AVAGY:
HOL VAN A FELHOBEN A VEDENDO ERTEK?

SIS ERE Térolas (storage) Halézat (network)
(compute)

e Hipervizorok, virtudlis e Kotetek e Virtudlis haldzat
gepek o Objektumtarak » Tartalomkiszolgalé
. Kont?’nerlfezelc'ik, « Konténerképek naldzat (CDN)
konténer instance-ok (images) « DNS bejegyzések
e « Adatbézisok  Utvalasztasi
A * Konfiguraciés adatok konfiguracid (pl. BGP)
(infrastructure as e SSL/TLS tanusitvanyok
code) e Terheléselosztok,
o Titkok (secrets): proxyk,
tanusitvanyok, alkalmazast(izfalak
kulcsok

e Forraskod!!

Forras: Dotson: Practical Cloud Security
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FELHO = NAGYOBB BIZTONSAG, HA JOL CSINALJUK!
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KONTROLL BEVEZETES ES VALIDACIO

@ a5 Benchmarks™ IS AUDIT/ASSURANCE PROGRAM ﬁ's_':m__ el pubtcation sa0.201
e Cloud Computing

ng cyber threats.

NIST Cloud Computing
Standards Roadmap

ITU-T X.1601

TELECOMMUNICATION (10/2015)
STANDARDIZATION SECTOR

SERIES X: DATA NETWORKS, OPEN SYSTEM
COMMUNICATIONS AND SECURITY

Cloud computing security — Overview of cloud computing

Top 10 Cloud Providers

- THE TWELVE-FACTOR APP 5
Security framework for cloud
IEM @ @ X
INTRODUCTION .- 9 . § Braplos

hodology can. e applied. 10 aps
services (database, quese, meme
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BIZONYOSSAGSZERZES ES TANUSITAS

INTERNATIONAL ISO/IEC  INTERNATIONAL 1SO/IEC
STANDARD 27017 STANDARD 27018 74 A Magyar Nemieti Bank 8/2019. V.1, stém afénlésa
** ** Digital ¢ ¢

Sveans * DORA * gperlational

% ) ence 1. Axajdnlis céja és batilya
J ajona
alamint 3
Vonatkoad nemreti és. eurépai unids jogszabdlyokban, egyéh szabdlyoud estkorskben foglal
T s Betcikl s
ion — Security é & i aerzddések ehvart mini ismerteti a

it hni — Code of practice for Netelendd kockieatokat, ar elvért & a péncigyi kovet
lach — Code of practice f pr ion of pers identifi it Magyor Nemzeti Bank [a )
nigues ao prar: o o;d on information (PII) in public clouds

Tm,,, S acting as PII processors

Submissions:

* Federal Office
Cloud Controls Matrix for Information Security

(CCM)

m

Auditand Assurance T,
Application & Interface Security

a

Business Continuity Mgmt & Op Resilience

[I3d Change Control and Configuration Management
[ Cryptography, Encryption and Key Management
(=] Datacenter Security

[ Data Security and Privacy

G Risk and Comp

Human Resources Security

FORTIDZ 1

Cloud Computing Compliance
Criteria Catalogue (C5)
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2
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2022. 05. 1.

11

HOGYAN FOGJUNK HOZZA A ,,FELHOSITESNEK’”?

1. Ertékeljiik, mink van, és mik a céljaink! 2. Epitsiink stratégiat és induljunk el! (6R)
4 - Szervezési
szempontok

Megtartas (retain)
P /
(migracio,

izemeltetés, exit); Kivaltas (replace/repurchase)

20% /
// Atemelés (rehosting)
i
<
\\ Platformvaltas (replatforming)

Ujrafejlesztés (refactoring/re-architecting)
\

3 - Technikai szempontok;
30%

Kivezetés (retire)

FORTIDX
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FORTI>

CCSK V4 Course Structure

Mindmap by FORTIX Consulting Kft.
Content © Cloud Security Alliance

EGY PRAKTIKUS ATTEKINTES A FELHOBIZTONSAGROL...

MODULE 1
Comauting

/ Introductien To Cleud

MODULE 2 // Infrastructure Security For
Cloud

MODULE 3 // Managing Cloud Security &
Risk

MODULE 4 // Data Secu

y For Cloud

MODULE 5 /7 Securing Cloud Applications,

Users & Related Technologies

MODULE & // Cloud Security Opsrations

DOMAIN 1: Cloud Concepts
and Architecture

DOMAIN 6: Management Plane and
Business Continuity

DOMAIN 7: Infrastructure Security
DOMAIN 8: Virtualization and Containers:

DOMAIN 2: Govemance and Enterprise
Rick Management

DOMAIN 3: Legal Issues, contracts
and Electronic Discovary

DOMAIN 4: Compliance and Audit
Management

DOMAIN S: Information gavemance

DOMAIN é: Management Plane and
Business Continuity

DOMAIN 11: Data Security and Encryption

DOMAIN 10: Application Security

DOMAIN 12: Identity, Entitlement and
Access Management

DOMAIN 14: Related Technologies

DOMAIN 9; Incident Response

DOMAIN 13: Security as & Service

2022. 05.
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*  CSA Cloud Controls Matrix (CCM) v4
* EU Cloud Code of Conduct

*  MITREATT@CK
= NIST SP 800-145

FORTI>

* ITU-T X.1601 Security framework for cloud computing

TOVABBI REFERENCIAK

* A Magyar Nemzeti Bank 8/2020. (VI.22.) szamu ajanlasa az informatikai rendszer védelméré|

* A Magyar Nemzeti Bank 4/2019. (1V.1.) szamu ajanlasa a k6zosségi és publikus felhdszolgéltatasok igénybevételérdl (FelhSajanlas)
* A Magyar Nemzeti Bank Gyakori kérdések és vélaszok felh8szolgaltatdsok igénybevételével kapcsolatban (GYIK) dokumentuma

* ENISA Cloud Computing Benefits, risks and recommendations for information security

* 1SO 22301:2019 Security and resilience — Business continuity management systems — Requirements
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K6sz6nom a megtisztel6 figyelmet!

Farkas Imre
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