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A FELHŐALAPÚ RENDSZEREK BIZTONSÁGI KOCKÁZATAI
ÉS MEGFELELÉSI KÉRDÉSEI

Farkas Imre CISSP CISA CRISC CGEIT CCSK
Cégvezető, FORTIX Consulting Kft.
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• Felhő: Lehetőségek és Kockázatok

• Milyen irányban indultunk?
• Információvagyon a felhőben; avagy:

Hol van a felhőben a védendő érték?
• Felhő = nagyobb biztonság, ha jól csináljuk!
• Kontroll-bevezetés és –validáció
• Bizonyosságszerzés és tanúsítás
• Hogyan fogjunk hozzá (biztonságosan)?

MIRŐL LESZ SZÓ?
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A DIGITALIZÁCIÓ CSAK TECHNOLÓGIAI KÉRDÉS?

A felhőalapú szolgáltatások, mint a digitalizáció motorja

Társadalom

A 4. ipari 
forradalom

A felhő, mint 
közgazdasági 

innováció

Digitális életvitel, 
„online natives”

Szakmák 
átalakulása

Szervezet

Iparágak, üzletágak 
átalakulása

„Felforgatás” és 
versenyképesség

Kultúra

A hibázás 
megítélése

A kockázatokhoz 
való hozzáállás

Döntéshozási stílus

A változás 
„megszeretése”

Képességek

„Élethosszig tartó 
tanulás”

Rendszerben való 
gondolkodás

Új technológiák, új 
gyakorlatok

Folyamatok

Automatizálás

Folyamatszervezés, 
BPR, Lean

Agilitás, scrum, 
devops

Információ

Papíralapú 
dokumentáció

Struktúrált adatok

Struktúrálatlan 
adatok

Big Data
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A „FELHŐ” LEHETSÉGES ELŐNYEI / 1: 
STABILABB ÜZLETI MŰKÖDÉS ÉS KOCKÁZATCSÖKKENTÉS

Költség-
rugalmasság

Kapacitás-
rugalmasság

Kiesések 
csökkentése

Shadow IT kezelése

Ellátási lánc 
felülvizsgálata

Környezetvédelem
Magasabb általános 

biztonsági szint

Megfelelés 
„könnyebb”
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A „FELHŐ” LEHETSÉGES ELŐNYEI / 2:
A SZERVEZETI FEJLŐDÉS KATALIZÁLÁSA

Újraalapozás 
lehetősége

Folyamat-
optimalizálás

Gyors piaci 
innováció

Finanszírozás 
átalakítása

Új szervezeti 
és egyéni 

képességek 
kialakítása

A 
felsővezetői 
kör figyelme
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Jogszabályi, hatósági és szabályzati megfelelés

Fizikai biztonság

BC/DR tervezés, redundanciák és tesztelés

SLA-k

Breakglass

DDoS

A FELHŐ KOCKÁZATAI / 1:
„KLASSZIKUS” KOCKÁZATOK ÉS MEGFONTOLÁSOK
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Csökkenő transzparencia

Összebútorozás

Megoszló „felelősségek”

 Shadow IT / Everything-as-a-Service

Lokáció

Egyoldalú változtatások

„Lock-in”

Az ellátási lánc

A Management plane

Economic DoS

Authentikáció, titkosítás sérülése

A FELHŐ KOCKÁZATAI / 2:
HANGSÚLYOSABBÁ VÁLÓ KOCKÁZATOK

Grafika forrás: Helpnetsecurity
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INFORMÁCIÓVAGYON A FELHŐBEN; AVAGY:
HOL VAN A FELHŐBEN A VÉDENDŐ ÉRTÉK?

Számítási erőforrások 
(compute)

• Hipervizorok, virtuális 
gépek

• Konténerkezelők, 
konténer instance-ok

• Platformok, 
„serverless”

• API-k!!

Tárolás (storage)

• Kötetek
• Objektumtárak
• Konténerképek 

(images)
• Adatbázisok
• Konfigurációs adatok 

(infrastructure as 
code)

• Titkok (secrets): 
tanúsítványok, 
kulcsok

• Forráskód!!

Hálózat (network)

• Virtuális hálózat
• Tartalomkiszolgáló 

nálózat (CDN)
• DNS bejegyzések
• Útválasztási 

konfiguráció (pl. BGP)
• SSL/TLS tanúsítványok
• Terheléselosztók, 

proxyk, 
alkalmazástűzfalak

Forrás: Dotson: Practical Cloud Security
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ImmutableAutomatizációArchitektúra

FELHŐ = NAGYOBB BIZTONSÁG, HA JÓL CSINÁLJUK!

Forrás: Jonathan HallForrás: Medium

Autoscaling

Forrás: Researchgate Forrás: Devopslearners
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KONTROLL BEVEZETÉS ÉS VALIDÁCIÓ
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BIZONYOSSÁGSZERZÉS ÉS TANÚSÍTÁS
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1. Értékeljük, mink van, és mik a céljaink!

HOGYAN FOGJUNK HOZZÁ A „FELHŐSÍTÉSNEK”?

2. Építsünk stratégiát és induljunk el!   (6R)

Megtartás (retain)

Kiváltás (replace/repurchase)

Átemelés (rehosting)

Platformváltás (replatforming)

Újrafejlesztés (refactoring/re-architecting)

Kivezetés (retire)
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EGY PRAKTIKUS ÁTTEKINTÉS A FELHŐBIZTONSÁGRÓL…
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• A Magyar Nemzeti Bank 8/2020. (VI.22.) számú ajánlása az informatikai rendszer védelméről
• A Magyar Nemzeti Bank 4/2019. (IV.1.) számú ajánlása a közösségi és publikus felhőszolgáltatások igénybevételéről (Felhőajánlás)
• A Magyar Nemzeti Bank Gyakori kérdések és válaszok felhőszolgáltatások igénybevételével kapcsolatban (GYIK) dokumentuma
• ENISA Cloud Computing Benefits, risks and recommendations for information security
• ISO 22301:2019 Security and resilience — Business continuity management systems — Requirements
• CSA Cloud Controls Matrix (CCM) v4
• EU Cloud Code of Conduct
• ITU-T X.1601 Security framework for cloud computing
• MITRE ATT@CK
• NIST SP 800-145

TOVÁBBI REFERENCIÁK
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KÉRDÉSEK?

MAGABIZTONSÁGOT ADUNK!

Köszönöm a megtisztelő figyelmet!

Farkas Imre
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