Az igazsagiigyi informatikai

szakertoi hivatas

betekintés az igazsaglgyi informatikai szakerto
munkajaba


Előadó megjegyzései
Bemutató megjegyzései
Miről lesz szó
Az igazságügyi informatikai szakértő munkájáról,
Igazságügyi informatikai szakértői munka terepen és laborban,
Esettanulmányok,

http://nszkk.gov.hu/

Bemutatkozas "

« Informatikai Uzemeltetés 1989

« Informatika oktatas 1996

o Informatikus mérnok 1997

- Igazsaglgyi informatikai szakértd 2007

o Okl kommunikacio- és médiaszakérto 2012

. Eyar Igazsaglgyi Szakeértdi Kamara Informatikai és
Hirkozlési Szakmai Tagozat elndke 2017-2022

- PhD, Digital Forensic Science - jogtudomany, 2018

« Nemzeti Szakértoi és Kutato Kozpont szakértdje 2018

- MISZK Oktatasi Bizottsag tagja 2020

« Az NSZKK szaktekintély (SME) minositésu szakertoje 2022



http://nszkk.gov.hu/
https://www.linkedin.com/in/istvan-zsolt-mate-10082348/
https://independentresearcher.academia.edu/MateIstvanZsolt
https://itszakerto.hu/
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Security vs. Forensics

Cyber Security Digital Forensics

Incidens utani tevékenység
A védelmi hibak elemzése
Mit, ki és hogyan tett?

AL

- Megelozés
« Védelmi intézkedések
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Cyber Security Kings channel - https://youtu.be/DShqfSOhgyw
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nyomot hagy

A digitalis nyomot egy cselekmeény ,nyomkeépzo tulajdonsagai”
(pl. események) hoznak létre, amikor az megtorténik.

Digitalis nyomok lehetnek az adott cselekmény soran letrehozott,
modositott vagy megsemmisitett digitalis adatok is.

jelek vagy jelsorozatok, amelyek belépnek a
digitalis térbe az atvitel vagy tarolas soran nyomot
hagynak maguk utan, és digitalis adatok
formajaban jelennek meg, amelyek tartalmazzak
keletkezésuk korulményeit

Edmond Locard (1877-1966)

Részletek: https://www.academia.edu/55316584/A digit%C3%Allis nyomok %C3%A9s a kriminalisztika piramis_modellje

A Locard-féle alapelv kiterjesztése a kiberterre: /—\

Every Contact
Leaves a Trace

Francia kriminolégus


http://nszkk.gov.hu/
https://www.academia.edu/55316584/A_digit%C3%A1lis_nyomok_%C3%A9s_a_kriminalisztika_piramis_modellje

2016. evi XXIX. torveny

az igazsagiigyi szakertokrol

3. 8§ (1) Az igazsagligyi szakérto
feladata, hogy a hatosag
klrendelese vagy megblzas
aIapJan a tudomany és a
muszaki fejlodés eredmeényeinek
felhasznalasaval készitett
szakveleménnyel, a fliggetlenseg
és partatlansag kdovetelmenyének
megtartasaval dontse el a
szakkeérdeést, ¢s segitse a
tenyallas megallapitasat

https://investigatesc.com/wp-content/uploads/2012/12/digital-forensic-lab-columbia.jpg

B https://www.academia.edu/34653908/Az_igazsdgigyi_informatikai_szakértd_a_bilntetdeljdrasdban_doktor_értekezés_ 5
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Szakteruletek

informatikai berendezések, szamitdogépek, studidtechnika, multimédia teriilettel
perifériak és helyi halozatok (hardver) osszefiiggd informatikai tevékenység

e adatmentés és helyreallitas, eszkdzvizsgalat e Multimédia tartalmak és létrehozé rendszereik vizsgalata
e hardverek vizsgdlata (m(ikodSképesség)

informatikai biztonsag 513w r ey szamitastechnikai adatbazis, adatstrukturak

BO06 .52 JBY L +9192.01

R g . Mg M p . 2 g .80 AUD B +1R31.M2 a_s z . 2 2 2 s
® szamitégép rendszer informatikai biztonsaga (biztonsagi g::é.m o v e t] @ adatbazisok tartalmanak kinyerése és atalakitasa

események vizsgalata) wo ¢ P elemezhet6 formaba
» adatbazisok megfelel§ségének vizsgdlata (funkcionalis)

informatikai rendszerek tervezése, szervezése | (- szoftverek

e informatikai rendszerek megfelel6ségének meghatarozasa e adatkinyerés szamitogépes szoftverbdl

(funkcionalis) , \ e szoftverek megfelel&ségének vizsgélata (funkcionalis)
e informatikai rendszerek értékének meghatarozasa ey

Részletek: https://www.academia.edu/55858038/Az igazs%C3%A1g%C3%BCgyi informatikai szak%C3%A9rt%C5%91 feladatai 6
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A szakeértoi hivatas
szamokban e arima

létszam W 30/70%

60 év felettiek
aranya

| oy évente

biuntetolgyek
aranya
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Cselekmeény gyakorisag (2021)

Embercsempészés
9 %

Gyermekpornografia

8 %

Emberkereskedelem
7 %

Informacids rendszer
felhasznalasaval elkovetett
csalas / Informacids rendszer
vagy adat megsértése
7+5%

Kabitdszer-kereskedelem /

Kabitoszer birtoklas
5+5%

Lopas / csalas
7+7%


Előadó megjegyzései
Bemutató megjegyzései
BTK szakasz	Darabszám	Arány	Megnevezés
353. §	9	9%	Embercsempészés
204. §	8	8%	Gyermekpornográfia 
192. §	7	7%	Emberkereskedelem és kényszermunka 
370. §	7	7%	Lopás
373. §	7	7%	Csalás
375. §	7	7%	Információs rendszer felhasználásával elkövetett csalás
164. §	6	6%	Testi sértés
176. §	5	5%	Kábítószer-kereskedelem
178. §	5	5%	Kábítószer birtoklása
219. §	5	5%	Személyes adattal visszaélés
423. §	5	5%	Információs rendszer vagy adat megsértése
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Szakerto a terepen
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Gyermekpornografia

pERSa . )

IFD 0 | EXIF Sub IFD | EXIF Inteioperability IFD | Maker Note | IFD 1| Thumbnail |

Open mage.. | ¥ Frme i A A R W e O

| Tag | Fropesly | Walue
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k213 YColrPosboning 0

204. § (1) Aki tizennyolcadik életévét be nem toltott személyrél vagy
személyekrél pornograf felvételt

a) megszerez vagy tart, blntett miatt harom évig,

b) készit, kindl, atad vagy hozzaférhetévé tesz, egy évtél ot évig,

c)= forgalomba hoz, azzal kereskedik, illetve ilyen felvételt a nagy nyilvdnossag
szamara hozzaférhet6vé tesz, két évtdl nyolc évig terjed6 szabadsagvesztéssel
2012. évi C. torvény a Blintetd Torvénykonyvrdl 204. § (1) blintetendd.
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Kabitoszer birtoklasa

178. § (1) Aki kabitoszert
termeszt, eloallit,
megszerez, tart, az orszag
teruletere behoz, onnan
kivisz, vagy azon atszallit,
blintett miatt egy évtol ot
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Informacios rendszer megseértése

A Kaspersky Internet Security virusellen6rzé alkalmazas a ' com. hiuy.gwet’ programban megtalalt kartékony kédot

Trojan. AndroidOS.Piom.ajvqg néven azonositotta. A program 2021-07-23 23:45:10 -kor (UTC+2) Keriilt telepitésre a
vizsgalt késziilékre.
A telepités tovabbi koriilményeire vonatkozo adat nem volt megtalalhato a késziiléken.
A telepitést kovetéen 17 alkalommal Kkeriilt sor atipikus telefonhivas kezdeményezésére, melyek minden esetben afrikai orszagba,
leginkabb mobilkommunikacios halozatokba. A hivasok egyenként 0 masodperc idétartamiak voltak.

Clubcard Tesco hu.tescoclubcard

Coraservice comhiwy. gwet

duca com.divers.al-
read.ducation

Appiica-
on Type
User
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31z .
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2.B22
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1210625
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tion Size

2426527

3

654605

634103

634117

37B0234

20633

163791

First Instal-
led

2021-06-27
145531

2021-05-24
0110836

2021-07-08
085804

2021-07-08
10:5E09

2021-02-26
16:35:34

2021-07-23
234510

2021-06-25
10:44:20

Firstins- lastUp- lastUp- Installed installed by APKFile  APKVerifica-  APK Verifica-
talled_TZ dated dated TZ by/idrefs Extracted tion Successful  tion Scheme

com.and-

2021-09-04 roid wendin VBT e 3

Mahware De-
tected

no

APE Mahware De- AP Malware De-
tection Certainty tection Certainty/Unit

98 46 %

(1) Aki informacios rendszerbe az informacios rendszer vedelmét
biztosito technikai intézkedés megséertésével vagy kijatszasaval
jogosulatlanul belép, vagy a belépési jogosultsaga kereteit
tallepve vagy azt megsertve bent marad, vétség miatt két evig

terjedo szabadsagvesztessel buntetendo.
2021-08-26 roid. vendin yEr yer 2 no 98,31 %
UTC+1 I0-35:23  UmC+2 4431 E
com.and-
2021-07-23 road.set- = yesr 2 YES 99,590 %
UTC+2 234510 UTC+2  _aai7? tings
com.and-
2021-06-29 roid.set- yER yer 1 nic 8456 %
UTC+2 10:44:29  UTC+2  _aa17 tings
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Szemeélyiség lopas a virtualis valosagban

wioxE L. -

- ,az «avatarl» nevd,
fantaziam szilte,
alkotd munkam
kdvetkezteben letrejott
CGI (Computer -
Generated- Imagery)
szereplot, ismeretlen
tettes lemasolta és
pornograf képek
készitésére hasznalta,
mellyel anyagi es
erkolcsi kart okozott a
szamomra.”
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Tiltott adatszerzeés 4 eyt
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