
Kiberbiztonság az 
egészségügyben

2022. november 16. 
Palicz Tamás Dr. 

Hétpecsét



Kiberbiztonság és egészségügy

https://cybersecurityventures.com/cybersecurity-cartoon-archives/

Nos, Ön vagy terhes, 
vagy ismét feltörték 
a rendszerünket…. 
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Az adat az új olaj!

The Economist, 6 May 2017



Mennyit ér az adat? 

https://www.experian.com/blogs/ask-experian/heres-how-much-your-personal-information-is-selling-
for-on-the-dark-web/ 

https://trustwave.azureedge.net/media/15350/2018-trustwave-global-security-report-prt.pdf?
rnd=131992184400000000



Egészségügyi adatok keletkezése

Mennyi egészségügyi adat keletkezik? Hol vannak ezek az adatok?  



Egészségügyi adatok tárolása - genetik



Mesterséges intelligencia - supervised learning 
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Mesterséges intelligencia - adatok biztonsága

https://medium.com/analytics-vidhya/data-poisoning-when-artificial-intelligence-and-machine-learning-turn-rouge-d8038f423922



Mesterséges intelligencia – szintetikus adatok 



Az egészségügyi adat szenzitiv és specifikus

Személyes adatok

https://www.nationalgeographic.org/media/how-hack-dna/



Genetikai adatok biztonsága



Harvest now, decrypt later! 



Az egészségügyi adatbiztonság = nemzetbiztonság? 

Egy nemzet azon képessége, hogy kielégítő, megfizethető és 
egységes egészségügyi ellátást biztosítson a szükségletek szerint.

A készletek lefedik azokat a gyógyszereket, eszközöket és nem 
gyógyszerészeti termékeket, amelyek az egészségügyi igények 
kielégítéséhez szükségesek, függetlenül a kereslettől.



Egészségügy és adatok

• Adatvezérelt egészség – egészségügy: beteg, betegágy, ágazat
• Mesterséges intelligencia
• Egészségipar: egyik legdinamikusabban fejlődő iparág, innovációs 

potenciál
• Egészségügyi adatbiztonság=nemzetbiztonság?  
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Az egészségügyi munkavégzés sajátosságai
Idő
Komplexitás
ICT kitettség



Az egészségügyi munkavégzés sajátosságai 
- hálózat, IoMT, telehealth



Intézményi szintű problémák
Költségvetési és forrás 
allokációs problémák

https://www.origo.hu/gazdasag/20191224-80-milliard-forintos-kormanyzati-tamogatast-kapnak-a-korhazak.html

Tudatosság és 
éberség hiány



Politikai jelentőség – kritikus/létfontosságú 
infrastruktúra 



https://thehackernews.com/2018/01/healthcare-data-breach.html
https://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberattack-pm-lee-target-10548318

Kiberbiztonság az egészségügyben - érintettség



Kiberbiztonság az egészségügyben – érintettség 
2010-2019

https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks
https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf



Egészségügyi kiberbiztonsági incidensek száma
2021. március 

https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf

Havonta megtámadott intézmények száma



Kiberbiztonság az egészségügyben – Stuxnet 

2010: Stuxnet - Irán



Stuxnet – tanulságok az egészségügy számára

• Egy magas biztonsági fokozatba sorolható, kritikus infrastruktúra is sikeresen 
megtámadható (atomerőmű)
• A támadás során nagyon nehéz a támadó kilétét azonosítani (??) 
• A támadás évekig nem volt felismerhető (?? – 2010)
• A támadás nagyon specifikus lehet, csak bizonyos infrastruktúrákra 

irányulhat (meghatározott gyártó, meghatározott terméke) (Siemens 
vezérlők)
• A támadással fizikai kárt lehet okozni (centrifugák tönkretétele)
• A támadás során nemcsak a behatolást, hanem a hatást is lehet maszkolni 

(centrifugák működése)

Digitális Fizikai Biológiai??



Kiberbiztonság és orvosi eszközök

Internet of Medical ThingsInternet of Things



Kiberbiztonság az inzulinpumpákban

• 2011-ben egy MacAffee szakértő (Barneby Jackson) demonstrálta, hogy hogyan hekkelhető 
meg egy inzulinpumpa akár több száz méter távolságról is…..
• A gyártási szám ismerete nélkül, a 25 egység helyett 300 egységet tudott beadni úgy, hogy a 

pumpa nem jelezte az eltérést 



Kiberbiztonság és beültethető eszközök

Homeland sorozat (2011) – S2E10 Broken hearts 
(2012):  Egy amerikai katona, Nicholas Brody iraki 
szolgálata során fogságba esik, azonban csodával 
határos módon, 8 év elteltével sikerül kiszabadulnia. 
A férfit hazatérése után az Egyesült Államokban 
hősként ünneplik, azonban a CIA-nál azt gyanítják, a 
férfi átállt az ellenséghez. Az alelnökkel folytatott vita 
során a hacker szívritmuszavart generál

https://en.wikipedia.org/wiki/Broken_Hearts_(Homeland)




Kiberbiztonság és beültethető eszközök

• 1978-2010: öt szívinfarktus, 4x bypass surgery, 2007-
ben defibrillátor beültetés
• 2013. október: Dick Cheney bejelenti, hogy a a pm 

hackelést reális veszélynek gondolták, ezért 
kikapcsolták a radiofrekvenciás befolyásolás 
lehetőségét

https://abcnews.go.com/US/vice-president-dick-cheney-feared-pacemaker-hacking/story?id=20621434
https://nakedsecurity.sophos.com/2013/10/22/doctors-disabled-wireless-in-dick-cheneys-pacemaker-to-thwart-hacking



2019. március 22
„Biztonsági rés tátong a Medtronic gyógyászati segédeszközöket gyártó cég által alkalmazott Conexus 
kommunikációs protokollban, figyelmeztetett csütörtökön az amerikai védelmi minisztérium. A hiba 
összesen nagyjából 750 000 készüléket érinthet, amelyek között defibrillátor-implantátumok is találhatók. 
Több mint húsz típusra adtak ki riasztást, a hackerek a monitorok és a defibrillátorok közti kommunikációt 
zavarhatják meg, így akár szívrohamot is előidézhetnek a betegeknél. ”

„A minisztérium ennek ellenére (nem volt betörés, közelben kell 
tartózkodni) a veszélyt egy tízes skálán 9,3-asra értékelte” - !!!!

https://www.engadget.com/2017/08/31/fda-pacemakers-abbott-hacking/



Kiberbiztonság az egészségügyben – kórházak és 
hálózatok

10-15 ICT készülék/ágy – hálózat!!



Kiberbiztonság és anesztézia

https://www.zdnet.com/article/vulnerabilities-found-in-ge-anesthesia-machines/

The two devices found to be vulnerable are GE Aestiva and GE Aespire -- 
models 7100 and 7900.
The researcher claims the commands can be used to make unauthorized 
adjustments to the anesthetic machines' gas composition, such as modifying 
the concentration of oxygen, CO2, N2O, and other anesthetic agents, or the 
gas' barometric pressure.
CyberMDX said that such unauthorized modifications could put patients at 
risk. Furthermore, attackers could also silence device alarms for low/high 
levels of various agents and modify timestamps inside logs.

https://www.zdnet.com/article/vulnerabilities-found-in-ge-anesthesia-machines/
https://www.zdnet.com/article/vulnerabilities-found-in-ge-anesthesia-machines/
http://www3.gehealthcare.com.sg/en-gb/products/categories/anesthesia_delivery/aestiva
http://www3.gehealthcare.com.sg/en-gb/products/categories/anesthesia_delivery/aestiva
http://www3.gehealthcare.com.au/en-au/products/categories/anaesthesia_delivery/aespire
http://www3.gehealthcare.com.au/en-au/products/categories/anaesthesia_delivery/aespire


2019. április 3

Kiberbiztonság és képalkotás



Kiberbiztonság és képalkotás
• Izraeli kutatók kifejlesztettek egy rosszindulatú szoftvert, hogy felhívják a 

figyelmet a diagnosztikai eszközök és hálózatok biztonsági hiányosságaira
• Mellkas CT felvételek manipulálása (tüdőrákos elváltozás elhelyezése és 

eltávolítása)
• Nem csak elméleti felvetés: 3 tapasztalt radiológust sikerült megtéveszteni

Injection Removal

Forrás: Mirsky Y, Mahler T, Shelef I et al.: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning,  arXiv:1901.03597 [cs.CR], 3. April 2019



Yisroel Mirsky et al: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning (2019) 

Kiberbiztonság és képalkotás 



https://www.youtube.com/watch?v=_mkRAArj-x0

Kiberbiztonság és képalkotás – videó részlet

Pl.:  Tüdő tumor



https://www.youtube.com/watch?v=_mkRAArj-x0
Pl.:  Tüdő tumor, tbc, kötőszöveti betegségek

Kiberbiztonság és képalkotás – videó részlet



https://www.youtube.com/watch?v=_mkRAArj-x0
Pl.:  Egészséges tüdő

Kiberbiztonság és képalkotás – videó részlet



https://www.youtube.com/watch?v=_mkRAArj-x0

Kiberbiztonság és képalkotás – videó részlet



https://www.youtube.com/watch?v=_mkRAArj-x0

Kiberbiztonság és képalkotás – videó részlet

Network bridge, wifi AP, malware

Entry from waiting room
Installing device

30 seconds!
Back to waiting room



https://www.youtube.com/watch?v=_mkRAArj-x0

Full control over CT scan

Kiberbiztonság és képalkotás – videó részlet



https://www.youtube.com/watch?v=_mkRAArj-x0

Kiberbiztonság és képalkotás – videó



Kiberbiztonság és képalkotás
• Izraeli kutatók kifejlesztettek egy rosszindulatú szoftvert, hogy felhívják a figyelmet a diagnosztikai 

eszközök és hálózatok biztonsági hiányosságaira

• Mellkas CT felvételek manipulálása (tüdőrákos elváltozás elhelyezése és eltávolítása)

• Nem csak elméleti felvetés: 3 tapasztalt radiológust sikerült megtéveszteni

• Beláthatatlan következmények: félrekezelések, klinikai vizsgálatok 
szabotálása, választások befolyásolása…

Injection Removal

Forrás: Mirsky Y, Mahler T, Shelef I et al.: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning,  arXiv:1901.03597 [cs.CR], 3. April 2019



Kiberbiztonság és a laboratóriumok 

https://nki.gov.hu/it-biztonsag/hirek/egeszsegugyi-kutatokozpontok-utan-kemkednek-a-kinai-hackercsoportok/
https://www.slideshare.net/vdesibabu/cybersecurity-medical-devices



Kiberbiztonság és kórházi/rendszer működés

https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks

Campbell County Health
• 8 órás teljes leállás
• 100 km-re kellett a betegeket szállítani
• 17 nap múlva állt vissza a teljes működés



Kiberbiztonság és kórházi/rendszer működés

https://www.telegraph.co.uk/technology/2018/10/11/wannacry-cyber-attack-cost-nhs-92m-19000-appointments-cancelled/

2018. május: NHS – 
19 000 időpont lemondás,
200 000 számítógép érintett
92 m GBP (35 Mrd HUF)



https://www.bleepingcomputer.com/news/security/uhs-hospitals-hit-by-reported-country-wide-ryuk-ransomware-attack/
https://ifsh.de/en/news-detail/the-duesseldorf-cyber-incident 

Egészségügyi szolgáltatók

Kiemelt egészségügyi kiberbiztonsági történések 

2020. szeptember 10. 
Düsseldorfi Egyetemi Klinika

1 haláleset
DoppelPaymer (orosz)

2020. szeptember 28. 
Universal Health Services

4 haláleset
Ryuk (orosz)



https://www.wsj.com/articles/ransomware-hackers-hospital-first-alleged-death-11633008116 

Kiemelt egészségügyi kiberbiztonsági történések 

2019. július 16. – 9 hónap
Bíróság, nyilvánosság 2021. szeptember 23 - WSJ  

Springhill Medical Center
1 haláleset – újszülött 

Ryuk (orosz)

Zsarolóvírusok és egészségügyi szolgáltatók



Kiberbiztonság és kórházi/rendszer működés

http://www.hsr.org/hsr/abstract.jsp?aid=54980728757
https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks/

2019. október

Data: 2012- 2016 , Department of Health and Human Services’ (HHS) public database on hospital data breaches and 
Medicare Compare's public data on hospital quality measures, 3025 hospitals with 14 297 unique hospital-year

30 napon belüli AMI halálozás: +36/10 000 eset Time-to ECG: +2,7 perc



Egészségbiztonság – kiberbiztonság 
- járvány



Telehealth, telemedicina 
Biztonsági problémák: 
application security, 
endpoint security, 
IP reputation, 
patching cadence 
network security

Magyar háziorvosok között végzett 
vizsgálat
2020. augusztus 
145 válaszadó



Kiemelt egészségügyi kiberbiztonsági történések 

• Kínai és orosz államilag támogatott 
hackercsoportok

• „highly likely with the intention of 
stealing information and intellectual 
property relating to the development and 
testing of COVID-19 vaccines.”

• Frissen feltárt sérülékenységek, új 
eszközök 

• Kínai és orosz vakcina bejelentések: 2020. 
augusztus

https://www.fbi.gov/news/pressrel/press-releases/fbi-and-cisa-warn-against-chinese-targeting-of-covid-19-research-organizations
https://www.ncsc.gov.uk/files/Advisory-APT29-targets-COVID-19-vaccine-development-V1-1.pdf

1. Vakcina fejlesztés



• Ismeretlen támadók
• Klinika kipróbálásban  használt 

szoftver (Európa, Ázsia, 
ÉszakA), amelyet számos cég 
használ: covid gyorstesztek 
(BristolMS), vakcina clinical 
trials (AstraZeneca) .

https://www.nytimes.com/2020/10/03/technology/clinical-trials-ransomware-attack-drugmakers.html 

2. Vakcina tesztelés

3. October 2020

Kiemelt egészségügyi kiberbiztonsági történések 



3. Vakcina gyártás

Kiemelt egészségügyi kiberbiztonsági történések 

4. Vakcina forgalmazás, logisztika

5. Vakcina beadás, oltásszervezés, dokumentálás

(6. Vakcina ellenes mozgalmak! – fake news)



US Health Care Under Attack



Magatartás befolyásolás



Befolyásolási technikák – fake news, misinformation

An infodemic is too much information 
including false or misleading information 
in digital and physical environments 
during a disease outbreak. It causes 
confusion and risk-taking behaviours 
that can harm health. It also leads to 
mistrust in health authorities and 
undermines the public health response



Befolyásolási technikák – fake news, misinformation

2021. március 7 előtt és után 

- only tweets containing #AstraZeneca hashtag:
- 221,922 tweets with #AstraZeneca 2021-01-
01 -> 2021-03-22
- 50,080 English tweets (focus of the analysis)

– tweets with at least 10 retweets are selected
– most often linked media sources are analysed 
before and after March 7 (AZ suspension in Austria) 
- a lot of false news spreading media sources 
popped out (RT, Al Arabiya)



Befolyásolási technikák – fake news, misinformation
Az ábra azt mutatja, hogy két 
nagy Facebook-csoport volt 
elkülöníthető, amelyek 
ellenezték a HPV-oltást. A két 
nagy csoport között négy profil 
közvetítette a híreket. Az ábra 
jól ábrázolja azt is, hogy a 
közösségi médián keresztül 
milyen hatékony lehet az elérés: 
2-6 felhasználó százas 
nagyságrendben tud híreket 
közvetíteni, amelyek 
hitelességét a személyes 
ismertség jelentősen 
befolyásolja

HPV-oltás-ellenes aktivitás elemzése a közösségi médiában (2013)
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Egészségügyi Menedzserképző 
Központ

• A legfiatalabb és legdinamikusabban fejlődő tanszék az Egészségügyi és 
Közszolgáltatási Karon (Mentális, Digitális Egészség) 
• Nemzetközileg elismert alapítók és szakértők 
• Az egészségmenedzsmenttel kapcsolatos tanfolyamok széles skálája 
• Inspiráló légkör 
• A tevékenységek három pillére: oktatás, kutatás és tanácsadás
• Aktív szerepe a magyar és a nemzetközi egészségpolitikában 



TUDÁSKÖZPONTOK
• Egészségpolitika
•Minőségügy és betegbiztonság
• Egészségügyi Humánerőforrás
• Szervezeti Menedzsment
• Projektmenedzsment és Disszemináció
• E- egészségügy és Adattudomány 
• Szociális Vezetőképző
• Egészségbiztonság és kibervédelem



Cybersecurity is not just a technical issue; 
it’s a patient safety issue.*

2019. október 4.

*https://www.ama-assn.org/practice-management/sustainability/cybersecurity-ransomware-attacks-shut-down-clinics-hospitals



Kiberbiztonság – az emberi tényező

https://cybersecurityventures.com/cybersecurity-cartoon-archives/

A jobb sarokban tűzfalak, titkosítás, 
kettős authentikáció,  antivírus 

szoftverek, stb. a bal sarokban pedig 
a mi Dave-ünk…. 



Köszönöm a figyelmet!
palicz@emk.semmelweis.hu


