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Kiberbiztonsag és egészségligy

Nos, On vagy terhes,
vagy ismét feltorték
a rendszeriinket....

https://cybersecurityventures.com/cybersecurity-cartoon-archives/
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Az adat az uj olaj!
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of competition

The Economist, 6 May 2017



Mennyit ér az adat?

Your idenlity is a sieal on the Dark Web
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Egészsegligyi adatok keletkezése
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Mennyi egészségiigyi adat keletkezik? Hol vannak ezek az adatok?



Egészségligyi adatok tarolasa - genetik

Moore’s law in genomics  §7760VID-19 Data Portal

SARS-CoV-2 genome sequences /




Mesterséges intelligencia - supervised learning

input

n prediction

internal representation
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Mesterséges intelligencia - adatok biztonsaga
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Mesterséges intelligencia — szintetikus adatok

« Artificially Generated Data

« Generated From Simple
Rules, Statistical Modelling,
Simulation and Other
Techniques
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Az egészséglgyi adat szenzitiv és specifikus
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https://www.nationalgeographic.org/media/how-hack-dna/



Genetikai adatok biztonsaga

February 2021

CHINA’S COLLECTION OF GENOMIC AND OTHER HEATHCARE DATA FROM
AMERICA: RISKS TO PRIVACY AND U.S. ECONOMIC AND NATIONAL SECURITY

The National Counterintelligence and Security Center

Would vou want yvour DNA or other healthcare data going to an authoritarian regime with a record of exploiting
DNA for repression and surveillance? For years. the People’s Republic of China (PRC) has collected large healthcare
data sets frovm the U.S. and nations around the globe. through both legal and illegal means, for purposes only it
can control. While no one begrudges a nation conducting research to improve medical treatments, the PRC’s
mass collection of DNA at home has helped it carry out human rights abuses against domestic minority groups

Cruity
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Quantum expert: 'Hack now,

decrypt later' is here today

By Dan O'Shea - Oct 15, 2021 12:00am

Harvest now, decrypt later!




Az egeszseglgyi adatbiztonsag = nemzetbiztonsag?

CEBM | OxFoRD

COVID-19: Health Security

Health Security is the ability of a nation to secure sufficient,
affordable and consistent healthcare supplies for its requirements.

Supplies cover those drugs, devices and non-pharmaceutical products
required to meet healthcare needs irrespective of the demand..

W

evidence-cov.id/health-security Heneghan C, leffersonT
#EvidenceCOVID s May 2020

Egy nemzet azon képessége, hogy kielégit, megfizetheto és
egységes egészségligyi ellatast biztositson a sziikségletek szerint.

A készletek lefedik azokat a gyodgyszereket, eszkozoket és nem
gyogyszerészeti termékeket, amelyek az egészségligyi igények
kielégitéeséhez szukségesek, fuggetlenul a kereslettdl.




Egészsegligy és adatok

* Adatvezérelt egészség — egészségugy: beteg, betegagy, agazat
* Mesterséges intelligencia

* Egészségipar: egyik legdinamikusabban fejlédd iparag, innovacios
potencial

* Egészségugyi adatbiztonsag=nemzetbiztonsag?
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Az egészségligyi munkavégzés sajatossagai

Ido
Komplexitas
ICT kitettseg
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Az egészségligyi munkavégzés sajatossagai
- halozat, loMT, telehealth
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Intézmeényi szintili problémak

Koltségvetési és forras

A KORHAZAK OKTOBER VEGEN LEJART TARTOZASANAK RENDEZESERE y e . .
allokacios problémak

42 8 MILLIARD FORINTOT KULONIT EL A KORMANY,

Tudatossag és
éberség hiany

Kozel 80 milliard forintos kor
tamogatast kapnak a korhaz

PRIGD [ S50 2 A




Politikai jelentoség — kritikus/létfontossagu
infrastruktura

CHALLENGES




Kiberbiztonsag az egészségligyben - érintettség

Nearly Half of the Norway Population Exposed in HealthCare Data
Breach

8= January 25 F01E & Swatl Khandswal

Singapore

Singapore health system hit by ‘most
serious breach of personal data’ in
cyberattack; PM Lee's data targeted

https://thehackernews.com/2018/01/healthcare-data-breach.html
https://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberattack-pm-lee-target-10548318



Kiberbiztonsag az egészségligyben — érintettség
2010-2019

U.S. Department of Health and Human Services
Office for Civil Rights

Number of health care providers Number of health care customers
affected by electronic hacks, 2010 - 2019 affected by electronic hacks, 2010 - 2019
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https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks
https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf




Egészséglgyi kiberbiztonsagi incidensek szama
2021. marcius

U.S. Department of Health and Human Services

Office for Civil Rights

Havonta megtamadott intézmények szama
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https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf



Kiberbiztonsag az egészségligyben — Stuxnet

2010: Stuxnet - Iran



Stuxnet — tanulsagok az egészségligy szamara

* Egy magas biztonsagi fokozatba sorolhato, kritikus infrastruktura is sikeresen
megtamadhatd (atomerémd)

* A tamadas soran nagyon nehéz a tamado kilétét azonositani (??)
* A tamadas évekig nem volt felismerheto6 (?? — 2010)

* A tamadas nagyon specifikus lehet, csak bizonyos infrastrukturakra
iranyulhat (meghatarozott gyarto, meghatarozott terméke) (Siemens
vezérlok)

* A tamadassal fizikai kart lehet okozni (centrifugak tonkretétele)

* A tamadas soran nemcsak a behatolast, hanem a hatast is lehet maszkolni
(centrifugak mikodése)

Digitalis m—————) [izjkoj] ) Bjoldgiai??




Kiberbiztonsag és orvosi eszkozok

Four Categories of Networked Medical Devices
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Internet of Things ") |nternet of Medical Things



Kiberbiztonsag az inzulinpumpakban

Security

Insulin pump hack delivers fatal
dosage over the air

Sugar Blues, James Bond style

By Dan Goodin 27 Oct 2011 at 06:23 90 SHARE Y

* 2011-ben egy MacAffee szakért6 (Barneby Jackson) demonstralta, hogy hogyan hekkelhet6
meg egy inzulinpumpa akar tobb szaz méter tavolsagrol is.....

* A gyartasi szam ismerete nélkil, a 25 egység helyett 300 egységet tudott beadni ugy, hogy a
pumpa nem jelezte az eltérést

Semmelweis Liniversity




Kiberbiztonsag és belltetheto eszkozok

Homeland sorozat (2011) — S2E10 Broken hearts
(2012): Egy amerikai katona, Nicholas Brody iraki
szolgalata soran fogsagba esik, azonban csodaval
hatdaros modon, 8 év elteltével sikeril kiszabadulnia.
A férfit hazatérése utan az Egyesiilt Allamokban
hésként Gnneplik, azonban a CIA-nal azt gyanitjak, a
férfi atallt az ellenséghez. Az aleInokkel folytatott vita
soran a hacker szivritmuszavart general
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https://en.wikipedia.org/wiki/Broken_Hearts_(Homeland)




Kiberbiztonsag és belltetheto eszkozok

Doctors disabled wireless in Dick
Cheney’s pacemaler to thwart
hacking

* 1978-2010: 6t szivinfarktus, 4x bypass surgery, 2007-
ben defibrillator bedlltetés

* 2013. oktober: Dick Cheney bejelenti, hogy a a pm
hackelést realis veszélynek gondoltak, ezért
kikapcsoltak a radiofrekvencias befolyasolas
lehetGségét

https://abcnews.go.com/US/vice-president-dick-cheney-feared-pacemaker-hacking/story?id=20621434
https://nakedsecurity.sophos.com/2013/10/22/doctors-disabled-wireless-in-dick-cheneys-pacemaker-to-thwart-hacking



FDA recalls close to half-a-million
pacemakers over hacking fears

Secunty coneerns over coliecisd health devices are onee again n the spotiiglht

B i Shi, schtischin 4 1587

Qubi MEGHEKKELHETO DEFIBRILLATOROK
ubit. MIATT ADOTT KI RIASZTAST AZ USA
2019. marcius 22 HADUGYMINISZTERIUMA

2y WAl — T

,Biztonsagi rés tatong a Medtronic gyogyaszati segédeszkozoket gyartd cég altal alkalmazott Conexus
kommunikacids protokollban, figyelmeztetett csiitortokdon az amerikai védelmi minisztérium. A hiba
0sszesen nagyjabol 750 000 készuléket érinthet, amelyek kozott defibrillator-implantatumok is talalhatok.
Tobb mint hdsz tipusra adtak ki riasztast, a hackerek a monitorok és a defibrillatorok kozti kommunikaciot
zavarhatjak meg, igy akar szivrohamot is el6idézhetnek a betegeknél. ”

EMCT
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,A minisztérium ennek ellenére (nem volt betorés, kozelben kell i
tartozkodni) a veszélyt egy tizes skalan 9,3-asra értékelte” - !!!! By 8

https://www.engadget.com/2017/08/31/fda-pacemakers-abbott-hacking/



Kiberbiztonsag az egészségligyben — kérhazak és
halézatok

10-15 ICT készilék/agy — halozat!!



Kiberbiztonsag és anesztézia
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GE ANESTHESIA ESZKOZOK SERULEKENYSEGE

CH azonosito: CH-14654 Publikalas datuma: 2019.07.10

Cim: GE Anesthesia eszkGz0K serulekenysege

Angol cim: GE Aestiva and Aespire Anesthesia


https://www.zdnet.com/article/vulnerabilities-found-in-ge-anesthesia-machines/
https://www.zdnet.com/article/vulnerabilities-found-in-ge-anesthesia-machines/
http://www3.gehealthcare.com.sg/en-gb/products/categories/anesthesia_delivery/aestiva
http://www3.gehealthcare.com.sg/en-gb/products/categories/anesthesia_delivery/aestiva
http://www3.gehealthcare.com.au/en-au/products/categories/anaesthesia_delivery/aespire
http://www3.gehealthcare.com.au/en-au/products/categories/anaesthesia_delivery/aespire

Kiberbiztonsag és képalkotas

Hospital viruses: Fake cancerous nodes in
e (1 scans, created by malware, trick
2 O 1 9 . a' p ri | | S 3 | "d(l i 0 I 0 gi Stﬁ Researchars in Isragl created malware 1o oraw

ttention ta serous security Weaknesses in medical

@he Washington Post
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CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning

Yisroel Mirsky', Tom Mahler', Han Shelel®, and Yuval Eloviei!
'Departiment of Information Systems Engineering, Ben-Gurion University, lxrael
*Saroka University Medical Ceater, Beer-Sheva, Isrcl
yispoe | post. bpo acal, mablen @ post_bgu.acal, shele! @ bpo.acal, amd eloviel (8 bpa.oc il




Kiberbiztonsag és képalkotas

* |zraeli kutatok kifejlesztettek egy rosszindulatu szoftvert, hogy felhivjak a
figyelmet a diagnosztikai eszk6zok és halézatok biztonsagi hianyossagaira

* Mellkas CT felvételek manipulalasa (tiid6rakos elvaltozas elhelyezése és
eltavolitasa)

* Nem csak elméleti felvetés: 3 tapasztalt radioldgust sikeriilt megtéveszteni

Injection Removal

Crsity

Sommislwcis Liniy
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Forras: Mirsky Y, Mahler T, Shelef | et al.: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning, arXiv:1901.03597 [cs.CR], 3. April 2019




Kiberbiztonsag és képalkotas
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Yisroel Mirsky et al: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning (2019)



Kiberbiztonsag és képalkotas — videé részlet

njecting Lne

{)riginul

Solid Pulmonary Nodule

>°'»

Pl.: Tiudo tumor

https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — vides részlet

Injecting 472 Nodules

Original

Solid Pulmonary Nodules

Pl.: T4d6 tumor, thc, kdtbszoveti betegségek

https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — videé részlet

Original Removing a Cancerous Growth

Pl.. Egészséges tido

https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — videé részlet

How can an Attacker Accomplish This?
(one possible way)

1) Build a man-in-the-middle device
2) At night, plant the device near the scanner

3) Intercept CT scans, and manipulate them .

{I

Demonstration in real Hospiial...

https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — videé részlet

Yo undisclosed hospital
USHE to Ethernct
Adapter ’

$40 total

Installing the Device at Night

Aall for dleaning staft 1o open door..

Entry from waiting room

Installing device
30 seconds!
Back to waiting room

Semmelweis Liniversity

Network bridge, wifi AP, malware https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — videé részlet

- -..u_~||, E 7 i LA 1 The attacker Intercepts the s

which Is NOT encrypted.

CT Workstation: Sends scan to PACS server |

Attacker's Device: Intercepts transmission

Full control over CT scan

https://www.youtube.com/watch?v=_mkRAArj-x0



Kiberbiztonsag és képalkotas — vides

https://www.youtube.com/watch?v=_mkRAArj-x0




Kiberbiztonsag és kéepalkotas

* |zraeli kutatok kifejlesztettek egy rosszindulatu szoftvert, hogy felhivjak a figyelmet a diagnosztikai
eszkozok és halozatok biztonsagi hianyossagaira

* Mellkas CT felvételek manipulalasa (tudérakos elvaltozas elhelyezése és eltavolitasa)

* Nem csak elméleti felvetés: 3 tapasztalt radiologust sikertlt megtéveszteni

* Belathatatlan kovetkezmények: félrekezelések, klinikai vizsgalatok
szabotalasa, valasztasok befolyasolasa...

Injection Removal

4%
iy vy

Forras: Mirsky Y, Mahler T, Shelef | et al.: CT-GAN: Malicious Tampering of 3D Medical Imagery using Deep Learning, arXiv:1901.03597 [cs.CR], 3. April 2019




Kiberbiztonsag és a laboratoriumok

Incidents Case Study
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szerint

kutatasokban resztvevo szervezetek, azok
kozul is leginkabhb..

EGESZSEGUGYI KUTATOKOZPONTOK
KEMKEDNEK A KINAI HACKERCSOPORTOK

UTAN

tovabbra is azr egeszségugyi

EMCT
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https://nki.gov.hu/it-biztonsag/hirek/egeszsegugyi-kutatokozpontok-utan-kemkednek-a-kinai-hackercsoportok/
https://www.slideshare.net/vdesibabu/cybersecurity-medical-devices



Kiberbiztonsag és korhazi/rendszer miikodés
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* 8 0ras teljes leallas e

oy .
by I-.-!':_-'-._.

* 100 km-re kellett a betegeket széllitani “% <

* 17 nap mulva allt vissza a teljes m(ikodés

https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks



Kiberbiztonsag és korhazi/rendszer miikodés
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https://www.telegraph.co.uk/technology/2018/10/11/wannacry-cyber-attack-cost-nhs-92m-19000-appointments-cancelled/



Kiemelt egészségligyi kiberbiztonsagi torténések

Egészségligyi szolgaltatok

IEMCH

2020. szeptember 10. 2020. szeptember 28. E
Disseldorfi Egyetemi Klinika Universal Health Services Hmapeint
1 haldleset 4 halaleset 08 &
DoppelPaymer (orosz) Ryuk (orosz) o

https://www.bleepingcomputer.com/news/security/uhs-hospitals-hit-by-reported-country-wide-ryuk-ransomware-attack/
https://ifsh.de/en/news-detail /the-duesseldorf-cyber-incident



Kiemelt egészségligyi kiberbiztonsagi torténések

Zsarolovirusok és egészséglgyi szolgaltatok

THIE WALL STREET JOURNAL.
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A Ho%pltal“ﬂﬁ‘bvﬁ%chers., a Baby HI:

" Distress: The Case of the F:rstAlleged 5
Ransomware Death

A ot says computer outages from a cyberattack led staff to miss troubling signs, resulting in the baby's death,

allegations the hospital denies

2019. julius 16. —9 hénap
Birdsag, nyilvanossag 2021. szeptember 23 - WSJ
Springhill Medical Center
1 halaleset — Ujszulott

Ry U k (O r'OSZ ) https://www.wsj.com/articles/ransomware-hackers-hospital-first-alleged-death-11633008116



Kiberbiztonsag és korhazi/rendszer miikodés

I I E ; R et ssrreb R 1 Data breach remediation efforts and their implications for hospital quality

Sune J. Choi PhD M. Eric Johnson PhD Christoph U. Lehmann MD i
; s 2019. oktéber

Data: 2012- 2016, Department of Health and Human Services’ (HHS) public database on hospital data breaches and
Medicare Compare's public data on hospital quality measures, 3025 hospitals with 14 297 unique hospital-year
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http://www.hsr.org/hsr/abstract.jsp?aid=54980728757
https://www.pbs.org/newshour/science/ransomware-and-other-data-breaches-linked-to-uptick-in-fatal-heart-attacks/



Egészségbiztonsag — kiberbiztonsag
- jarvany




Telehealth, telemedicina

Telehealth is biggest threat to Biztonsagi problemak:
healthcare cybersecurity, says application security,
report endpoint security,

A new study from SecurityScorecard and DarkOw| sees :
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reputation, patching cadence and network security.
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Kiemelt egészségligyi kiberbiztonsagi torténések

1. Vakcina fejlesztés

CYBER WARNING ISSUED FOR KEY HEALTHCARE ORGANIZATIONS IN UK AND USA

[ J
e 1.4, 2L

FBl and CISA Warn Against Chinese Targeting of COVID-19 Research
Organizations

1.-i|:I"‘

Advisory: APT29 targets
COVID-19 vaccine

Mational Cyber
Security Centre

development

Kinai és orosz allamilag tamogatott
hackercsoportok

L highly likely with the intention of
stealing information and intellectual

property relating to the development and

testing of COVID-19 vaccines.”
Frissen feltart sériilékenységek, Uj
eszkozok

augusztus

https://www.fbi.gov/news/pressrel/press-releases/fbi-and-cisa-warn-against-chinese-targeting-of-covid-19-research-organizations
https://www.ncsc.gov.uk/files/Advisory-APT29-targets-COVID-19-vaccine-development-V1-1.pdf



Kiemelt egészségligyi kiberbiztonsagi torténések

2. Vakcina tesztelés

w . . * Ismeretlen tamadok
Clinical Trials Hit by Ransomware Attack . ,
Health Tech Fi Klinika kiprobalasban hasznalt
on ftealth lech F'irm szoftver (Eurdpa, Azsia,
Mo patients wore atfected, but the incidentwas another reminder E,SzakA)’ amelyet sZamos Cég
of the risks in the inereasingly common assaults on computer ; :
hasznal: covid gyorstesztek

nelworks.
(BristolMS), vakcina clinical v
trials (AstraZeneca) . E
Che \'r'ul i]nrk Elmw 3 October 2020 O

https://www.nytimes.com/2020/10/03/technology/clinical-trials-ransomware-attack-drugmakers.html



Kiemelt egészségligyi kiberbiztonsagi torténések

3. Vakcina gyartas

4. Vakcina forgalmazas, logisztika

5. Vakcina beadas, oltasszervezés, dokumentalas

(6. Vakcina ellenes mozgalmak! — fake news)



US Health Care Under Attack

Healthcare system facing 'increased and imminent’
cyber threat

We are experiencing the most
significant cybersecurity threat we’ve ever

seen"
2 cyBEmsEcumiy 7Y
31 & INFRASTRUCTURE MD
- 22 SECURITY AGENCY
Mgt il Tip SR I = PR I T PR

Alert (AA20-302A)
Rensomware Activity Targeting the Heatthcare and Public Heslth Sector



Magatartas befolyasolas




Befolyasolasi technikak — fake news, misinformation

An infodemic is too much information
including false or misleading information
in digital and physical environments
during a disease outbreak. It causes
confusion and risk-taking behaviours
that can harm health. It also leads to
mistrust in health authorities and
undermines the public health response

Fig. 2 Distribution of the key COVID-1% inflicted cyberthreats based on
membar countries’ feedbkack

Semmelweis Liniversity
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Befolyasolasi technikak — fake news, misinformation

# AstraZeneca vaccine disinformation on Twitter - only tweets containing #AstraZeneca hashtag:
- 221,922 tweets with #AstraZeneca 2021-01-

') Dariusz Jemielniak, ) Yaroshwv Krempovych 01 ->2021-03-22

doi: heeps://doi.org/10.1101/2021.04.08.21255107 - 50,080 English tweets (focus of the analysis)
— tweets with at least 10 retweets are selected
— most often linked media sources are analysed
before and after March 7 (AZ suspension in Austria)
- a lot of false news spreading media sources
popped out (RT, Al Arabiya)
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Befolyasolasi technikak — fake news, misinformation

Az abra azt mutatja, hogy két
nagy Facebook-csoport volt
elkilonithetd, amelyek
ellenezték a HPV-oltast. A két
nagy csoport kozott négy profil
kozvetitette a hireket. Az abra
jol abrazolja azt is, hogy a
k6zosségi médian keresztul
milyen hatékony lehet az elérés:
2-6 felhasznalo szazas
nagysagrendben tud hireket :
HPV-oltas-ellenes aktivitas elemzése a kozosségi médidban (2013) kﬁzvetl'teni, amelyek A
hitelességét a személyes
ismertség jelent6sen

befolyasolja




Tartalom

*Egészségugyi adat sajatossagai
* Adat, adathasznositasa, mesterséges intelligencia
*Kiberbiztonsag az egészségugyben
* Altaldban
* Belltethetd és kiilsé eszkozok
* Képalkotas
* Rendszerszintl hatasok
* Kiberbiztonsag és egészségbiztonsag
* Jarvany hatasai
* Magatartas befolyasolas
*Roviden az EMK-rol
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Egészséglugyi Menedzserképzo
Kozpont

* A legfiatalabb és legdinamikusabban fejl6d6 tanszék az Egészségligyi és
Kozszolgaltatasi Karon (Mentalis, Digitalis Egészség)

* Nemzetkozileg elismert alapitok és szakértok

* Az egészségmenedzsmenttel kapcsolatos tanfolyamok széles skalaja
* Inspiralo legkor

* A tevékenységek harom pillére: oktatas, kutatas és tanacsadas

* Aktiv szerepe a magyar és a nemzetkozi egészségpolitikaban



TUDASKOZPONTOK

* Egészségpolitika
* Min8séglgy és betegbiztonsag

* Egészségugyi Humanerdforras

* Szervezeti Menedzsment
* Projektmenedzsment és Disszeminacio

Semmelweis Liniversity

* E- egészségligy és Adattudomany
* Szocialis Vezet6képz6

* Egészségbiztonsag és kibervédelem



Cybersecurity is not just a technical issue;
it’s a patient safety issue.*

2019. oktdber 4.

*https://www.ama-assn.org/practice-management/sustainability/cybersecurity-ransomware-attacks-shut-down-clinics-hospitals



Kiberbiztonsag — az emberi tényez6

A jobb sarokban t(izfalak, titkositas,
kett6s authentikacid, antivirus
. szoftverek, stb. a bal sarokban pedig
a mi Dave-unk....

https://cybersecurityventures.com/cybersecurity-cartoon-archives/



Koszonom a figyelmet!

palicz@emk.semmelweis.hu




