Blokklanc alapu biztonsagi
keretrendszer IoT eszkdzokre
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Motivacio

* Internet of Things (loT)

= Egymassal 0Osszekapcsolt, egyedi azonositokkal rendelkez6 szamitastechnikai eszkozok
(dolgok) rendszere, melyek képesek az adatok haldzaton keresztili tovabbitasara anélkdl,
hogy ember-ember vagy ember-szamitogéep kozotti interakcio szukséges lenne.

= El6nyei — Olcso és egyszerl eszkozok; Nagymennyiség( adatgydjtésre képesek;
= Hatranyai — Korlatozott szamitasi er6forrasok; Nehéz atlathatdsag;
e Aktualis problémak
= Felhasznaldi mulasztasok, gyartoi és biztonsagi funkcidk hianyossagok
" Incidensek mint példaul Mirai, Gafgyt, Hajime, Tsunami
= Az eszk6zok szamanak éves exponencidlis novekedése

* Blokklanc technoldgia alkalmazasa lehetséges megoldas
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Javasolt keretrendszer altalanosan

Blokklanc

= Egy peer-to-peer, elosztott fokonyv, amely kriptografiailag biztonsagos, csak hozzaflizéssel(append-
only) hasznalhatd, megvaltoztathatatlan, és csak a résztvevék kozotti konszenzus vagy megéllapodas
révén frissitheté.

Blokklanc alapu biztonsagi keretrendszer loT eszk6zokre

= |oT eszkozok kilonb6z6 attribdtumait titkositva egy privat blokklancon elosztott médon tarolja (néy,
szoftver/firmware azonositd, MAC cim, konfiguracios fajl, naplo fajl)

» Felhasznald figyelmeztetése alapértelmezett jelszé valtoztatasardl ES szoftver/firmware azonosité
frissitése kiilonb6z6 tamadasok (példaul ransomware) elharitasa érdekében

Elosztott tarolas
= Kompromitalas esetén egyszer( visszaallithatdsag

F6 célok

= A biztonsag szintjének novelése a keretrendszert alkalmazd loT eszkdzok szamara (jelszocsere, eszkozok
szoftveres karbantartdsa)

= Felhasznaldbarat platform kialakitasa
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Javasolt keretrendszer elemei

IOT ka rnyezet : Javasolt loT Blokklani:I:tfc:rm
= Atjard és alkalmazott protokollok

E Felhasznaléi kliens

* Privat blokklanc §
= Szenzitiv adatok titkositott elosztott tarolasa, EE&
kezelése, tovabbitasa S s
» Elosztott alkalmazas _______________
+ Web Szerver e """ e,
. L , ;. ! '8 2 ] =
" Eszkodzkezeld szolgaltatasara ; i e}fz’ N ¢ e =
* Felhasznaldi kliens | " ) hoe @‘” 3=¥c .
= Blokklanc tagja q 5 @ aEge - v
. 7 . 7 s 7 747 h loT eszkszék 1 loT eszkozok 2 __."'(
" Biztonsdgi mentés funkcid megvaldsitdsa @ T BRI
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Biztonsagi kdvetelmények és azok vizsgalata a

rendszerben

* Bizalmassag
= Felhasznald, webszerver és blokklanc kozotti kommunikacion TLS protokoll alkalmazasa

= Erzékeny adatok AES-GCM blokktitkositdsi algoritmussal valé alkalmazasa
* Integritas
= Blokklanc biztositja az adatok integritasat
= Digitdlis aldiras, SHA-256 hash fliggvény hasznalata (hash lanc)
* Rendelkezésre allas
= Eszkozok és haldzatok redundanciaja és a keret skalazhatdsaga teszi lehetévé

» Elosztott tarolas és alkalmazas
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Biztonsagi kdvetelmények és azok vizsgalata a

rendszerben

* Hitelesités
= Felhasznaldnak a blokklanc tagjanak kell lennie

= Egyszer hasznalatos jelszé alkalmazasa

* Letagadhatatlansag
= Eszkozok és felhasznaldk interakcidinak nyomon kovetése

= Blokklanc lehet6veé teszi a megvaltoztathatatlansag teljesulését
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Implementacio

Backend Javascript nyelvet hasznal
Frontend React nyelvet hasznal il Rkt
Okosszerzodések Solidity nyelven irodnak
Metamask fidk alkalmazasa Blokklanchoz

Sepolia teszt lancot alkalmazunk

Eszkozkezeld

Eszkozdk Firmware Update

m Alkalmazas loT eszkozok menedzselésére

Konszenzusmechanizmus

= Jelenleg: Proof-of-Work

' = Javaslat: Federated Byzantine Agreement

g DECRYP[

UNIVERSITY OF DEBRECEN




KOszonoOm a figyelmet!

@) DECNE]



