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Adathalasz
szimulacio

Miert kell a kollegakat ilyennel “bosszantani”?
— Dr. Simon Norbert

Hétpecset Informaciobiztonsagi Egyestilet
CVIII. Szakmai Forum, 2023. november 15.
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Adathaldsz szimulacié

Mi is az adathalasz szimulaci

Ellen6rzott kortilmények
k6zott egy valds tamadas
modellezése, amely soran a
felhasznaldi viselkedés

monitorozasra kerul.

Vizsgalt cégek: 100-6.500 fo
Kampany hossza: altalaban 4-5 nap

Téma: cégre szabott lizenet
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Iddszerinti eloszlas

nterakciok elagzlass srerverali ey sop enent

Eszkioz es rendszertipus szerinti eloszlas
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Forras: APWG, Phishing Activity Trends Report, 1st Quarter 2023

1. Tévhit Phishing Attacks, 202022-102023
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2. Tevhit
IT SEGURITY:

“Nalunk van , YOU PASSED THE
rendszeres oktatas, a PHISHING TEST F

kollégak nem adnak
meg adatokat.”
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De mit mutatnak a szamok?

A legtdbb interakcid az 1-2. napon
57-76% nem nyitja meg az e-mailt
3-11% csak megnyitotta az e-mailt
2-38% megnyitotta az e-mailt és kattintott is a linkre

1-6% adatot is adott meg!!
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Néhany érdekes adat

Ahol 144-en adatot irtak be, ebbdl 17 f6 volt irodai
alkalmazott vagy fels6vezetd

Jellemz6en az alcsonyabb beosztasban nagyobb
az adatbeirasi arany

Az orszagon belll tertleti kilénbségek nem
mutathatdak ki

Van aki tobbszor is ad meg adatot (pl. adott
esetben 6 felhasznald, tobb, mint 10X
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Masodlagos hasznok

Informacié a hasznalt bongészdral

Kibuknak az inaktiv e-mail fiokok

Egy fontos tanuilsag

Kapkodas...
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“Tultoltuk, Bélaim!”

A fokozatossagra figyelni kell!

Visszajelzés fontossaga

Forras:
https://coub.com/stories/6581-

ratoti-legenyanya-jelenetek
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A szimulacio szerepe a
tudatositasban

Tudatositasi rendszer

Informaciobiztonsagi
oktatas

Célzott
oktatas
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Nemzetkozi tendenciak

1. FAZIS: Nincs
tudatositas és
tesztelés

2. FAZIS: Tudatositas utan
90 napon bellli
tesztelés

3. FAZIS: Folyamatos
képzés és havi

tesztelés

Phish-prone” Percentage

Forras: 2023 KnowBe4 Phishing by

5N, Industry Benchmarking Report
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Adatbevitel valtozasa
3 éven belill ismeételt szimulacio esetén

T

Nincs érzékelhet6 valtozas
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Adatbevitel valtozasa
Fél éven belill ismételt szimulacio esetén

6% <19

Es kb. 200 bejelentés az IT felé az adathaldsz kisérletrdl
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MI a jové?

Tomeges spear phishing

(szimuldciok) Al segitségével.

https://www.fortix.hu/phishing-szimulacio/




Vidd el magaddal!

Tudatositasi rendszer

Kapcsolat:

Informacidbiztonsagi Ad.atha|é.52
oktatas szimulacio Dr. Simon Norbert

+36 30 255 7866

norbert.simon@fortix.hu

Kiilon koszonet a segitségeért
Koéka Vajk Csanadnak!




