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Adatvédelmi kihivasok az M| Projektjeiben

Milyen kihivasokkal
szembesullink az Ml
alapu projektekben?

MI adatokhoz valé hozzaférés és adatkezelés?
Adatmindség és megbizhatdsag?

Adatok anonimitdsa és személyes adatok védelme?
Adatok tulajdonjoga és a sziikséges engedélyek?
Adatvédelmi szabalyozasok betartasa?
Adatbiztonsagi incidensek és azok kezelése?

Etikai megfontolasok és tarsadalmi elfogadottsag?

'V



Hibrid fenyegetések az Ml hasznalataval

Megjelennek-e Uj tipusu
fenyegetettségek az Ml
elterjedésével?

Az MI és a hagyomanyos kibertamadasok egyiittes hasznalata uj
tipusu tamadasi formakat, intenzitast és sikerességi aranyt biztosit.

Hogyan hasznaljak az MI-t a kiberb(in6z6k a tamadasaik soran?

1. Adathalaszat és tamadasok személyre szabasa
2. Rosszindulatu szoftverek/exploitok fejlesztése
3. Tamadasi forgatokdonyvek és automatizalas

4. Sérulékenységek feltérképezése
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Tanuld modellhez kapcsolodo visszaélések

Lehet-e befolydsolni az
MI altal visszaadott
eredményt?

Az MI altal visszaadott eredményeket alapjaiban hatarozza meg az a
tanulé modell, amit a betanitashoz felhasznaltak, illetve a tovabbi
tanitashoz hasznalnak.

Milyen manipulacidk érhetik a tanuld6 modelleket?
1. Adathamisitas
2. Adversarial Attacks

3. Privacy Attacks (Adatvédelmi tamadasok)
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Biztonsagi védekezés lehetoségei

Hogyan védekezhetiink
az Uj tipusu tdmadasok
ellen?

Ml specifikus IT biztonsagi teriiletek:
1. Mil-hez kothet6 tdmadasok osszesitése, kutatasa

2. Adatvédelem

3. Modellek validalasa

Klasszikus IT biztonsagi kovetelmények Ml specifikus megoldasai:
Monitoring

Halézatbiztonsag

Szakemberek specidlis képzése

Biztonsagi mentés és visszaallitas
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Hozzaférés ellenOrzés
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KOszonjuk a figyelmet!

Minden harmadik valaszado (36%) arra szamit, hogy olyan
sikeres tamadas fogja érni, amelyet jobb koltségallokacioval

el lehetett volna kerilni.
76% szerint a kollégak csak akkor vonjak be az IT biztonsagot

a projektekbe, ha a tervezési szakasz befejezodott.

Mihaly Zala
Partner | Head of Technology Consulting and Cybersecurity
Ernst & Young Tanacsado Kft.
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