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Miért kell kilondsen figyelni az ellatasi lanc kockazataira?

A jelenlegi geopolitikai
kontextusban az ellatasi lanc
kockazatkezelésének nagy
jelent6sége van

What do Red Sea assaults mean for
global trade?

y:
Israel-Gaza war

scribe Q

S gal & Complian

Build a Resilient
Supply Chain Amid
U.S.-China Trade War

Supply Chain

A digitalizacio és az Uj technoldgiak

megvaltoztatjdk az ellatasi lanc
hagyomanyos strukturajat
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SUPPLY CHAIN INSIGHTS

BUILDING THE PREDICTIVE SUPPLY
CHAIN OF THE FUTURE

Companies that embrace new predictive analytics and data science will increasingly outstrip
their competitors — but getting there won't be easy.

The impact of 5G:
How will 5G affect
supply chain &
logistics?

Supply chain and logistics involve a lot of moving pa

A

Huawei-nek sokrét(i tapasztalata

van az ellatasi lanc kockazatairdl és

az azok kezelésére szolgald jo
gyakorlatokrol...

Suppliers Cyber Security Process Compliance test
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Az ellatasi lancok elleni tamadasok
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Forrds: ENISA fenyegetettségi térkép az ellatasi lanc elleni tdmadasok tekintetében

3 V2 HUAWEI



A tamadasok mar egy ideje |éteznek...

Az NSA olyan
megfigyelSberendezésekkel Egy Siemens-alvéllalkozd A hackerek kédaldirasi A hackerek a SolarWinds
latta el a Cisco Utvalasztéit, rosszindulatu tanusitvanyokat loptak a D- Orion szoftverének
amelyek elfogjak az ezen kéddarabokat, Link-t4l, és ezeket a kddokat a kompromittalt frissitése révén
eszk6zok altal kezelt fe WeCh a‘t ugynevezett logikai uuu st PC-krél jelszavakat lopd J U ﬂ I I:) e r‘ jutottak be kiilénb6z6
forgalmat, és atmdsoljdk azt bombakat helyezett a rosszindulatu szoftverek NETWORKS amerikai kormanyzati és
az NSA halézatara. szoftverbe terjesztésére hasznaltak. egyéb rendszerekbe.

Az XcodeGhost malware 39 A hackerek képesek voltak Rosszindulatu kédot épitettek {10);:7’
0 ' l ' ] l I l [ iOS alkalmazast fert6z meg, SI E M E N s csapdaba csalni az Avast altal D.L. K be a Juniper NetScreen SOIa rWI nd S %;7
kéztik a WeChatet is kindlt CCleaner eszkdzt, hogy ln operdcids rendszerébe, amely
c I S c o tavolrdl telepitsenek egy lehet&vé tette a tdvoli
hétso ajté-implantdtumot rendszergazdai hozzaférést és
szamitégépek millidira. a VPN-forgalom passziv
visszafejtését.
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https://www.infoworld.com/article/2608141/snowden--the-nsa-planted-backdoors-in-cisco-products.html
https://unit42.paloaltonetworks.com/malware-xcodeghost-infects-39-ios-apps-including-wechat-affecting-hundreds-of-millions-of-users/
https://www.securityweek.com/former-siemens-contractor-sentenced-prison-planting-logic-bombs
https://www.securityweek.com/former-siemens-contractor-sentenced-prison-planting-logic-bombs
https://www.cisoplatform.com/profiles/blogs/ccleaner-apt-attack-a-technical-look-inside
https://www.securitynewspaper.com/2018/07/12/stolen-d-link-certificates-used-to-sign-password-stealing-malware/
https://github.com/cncf/tag-security/blob/main/supply-chain-security/compromises/2015/juniper.md
https://www.sans.org/blog/what-you-need-to-know-about-the-solarwinds-supply-chain-attack/

Az ellatasi lanc f6 fenyegetései

Erintett Médositott termék Hamisitvany
felek
Fenyegetések Upstream Szolgaltato Downstream Upstream Szolgaltato Downstream
Malware v \
'I'Engedgly ne'!kull J J J
alkatrészek
Jogosulatlan konfiguracié \
Nem szabvanyos,
selejtezett alkatrészek v
hasznalata
Engedély nélkiili gyartas \ V

Forras: Open Tr}/ced Technology Provider™ Stal/dard (O-TTPS) - A rosszmdulatu&n modositott és hamisitott termékek csl)kkentese 1. rész: Kovetelmenbek és ajanlasok

[\ -
Integritas ElérhetGség kovthrZS:seg Eredetiség
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https://publications.opengroup.org/downloadable/download/link/id/MC45NDA1OTkwMCAxNjMwNTg2MTk0MTA2NjUwMzEwOTEyOTg5Nzg,/

A biztonsagi kockazatokat minimalizalni kell

A teljes életciklus soran
integralt biztonsagi
ellendrzések

alkalmazasa

N
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A Huawei megkozelitése a biztonsagos ellatasi lancért

A gyartas,
fejlesztés
biztonsaga

Garancia az
ugyfeleink felé

Biztonsagos
beszerzés

>

Biztonsag a
Beérkez6 anyagok logisztikaban
biztonsagi
ellen6rzése
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Klbe rbiZtOnSégl IntéZkEdéSEk c 1. Kiberbiztonsagi és adatvédelmi megallapodas

’ 2. Meglévo beszallitok éves auditalasa
besze rzesbe N 3. Kritikus beszallitok miiszaki értékelése

Szallitd neve XXX Auditalas datuma XXX
Ez az ellendrzési lista 10 elemet, 42 kérdést tartalmaz,

Kapcsolattartd személy és

Ellenérzott hely XXX , XXX . . . i 3 L.
cm amelyek mindegyike az 6sszpontszam 5%-15%-at teszi ki. Az
Vezet6 auditor XXX Koényvvizsgald XXX ) ., L,
egyes tételek 1-10 kérdést tartalmaznak a szallito
. Szazalékos Sulyozott Megjegyzés
Nem. szakasz sul , , . . a0 Py oy
Y ardny pontszam ek kiberbiztonsaganak értékelésére.
1 Kiberbiztonsagi megallapodas 7% 100.00% 7.0%
2 Kiberbiztonsagi rendszer 12% 92.86% 11.1% .
1 Secunty

Alehi . agreement i
3 Termékbiztonsag 18% 92.86 % 16.7% 10 Peronnel 00005}0 2 security W:cl:%?’;ed Risk level
4 Biztonsagi tesztelés 20% 88.89% 17.8% management80.008 ; -aSSSyUS;Z?nCE

0%
5 3" fél szoftverek biztonsaga 6 83.33% 5.0% < i igh ri
g 6 6 A o raconti 7000% 3 Product 70% D Failure High risk

6 Széllitasi biztonsag 5% 62.50% 3.1% 2000% |/ Security

e , . o o 0_‘06%‘_,_.. = C Conditional Medium
7 Szolgaltatas biztonsaga 5% 95.00% 4.8% " . 270% Pass risk
8 Vészhelyzeti reakciéterv 6%  93.75% 15.0% eSpONse tosting
9 Nyomonkdvethetdség 5% 90.00% 4.5% 280% B Good Low risk

7 Proquct Qpen source
10 Személyzet tudatositasa 6% 87.67% 5.3% SSE“”‘?E — | software
seurty eli securty 290% A Excellent Benchmark

” 6 Delivery = 0
Osszesen 90.26% Security
Fokozat Kivald
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Beérkez6 anyagok:
minden egyes beszallitoi tétel alapos vizsgalata

1Qc PCBA ICT FT

Ellenérzés szeletekre . . L
vagva Automatikus impedancia vizsgalat

Roéntgen (5DX)

ICT: Aramk®ér vizsgalat
FT: Funkcionalis teszt

9 V2 HUAWEI



Szoftverellatasi lanc:

strukturalt informacio- és entitaskonyvtarak létrehozasa

Strukturalt, harmadik félt6l szarmazo

szoftver és entitaskonyvtar

A konyvtar hasznalata a
termékfejlesztésben a
nyomonkovethetdséq érdekében

Cikkszam: P01 Név: QT Verzio: 1.0.1 Termek 01:
01 VO1RO1 |
. | Kapcsol6do sebezhetésegek: @ @ 01
r
03
Cikkszam: P02 Név: QT Verzio: 1.0.2 .
02
. | Kapcsolodo sebezhetdségek: @ 1%
Termék 02:
VO1RO05 ,
02
Cikkszam: P03 Név: VxWorks verzié: 5.1 r
03
~ | Kapcsolédd sebezhetéségek: @ 03

-

Nyilt
forraskodu/harmadik

A termékcsapatok altal

Konyvtarba o
atvizsgalva

helyezett entit3

féltél szarmazo
szoftver-
entitaskonyvtar

10 ~ Harmadik féltl
szarmazo szoftver

01 Modositott

r

03  Modositott

r

Szoftverleltar (SBOM)
létrehozésa a nyomon
koévethet6ség

biztositasa érdekében

(] Termék @ Sebezhetsség

A sebezhetéségek korrelacidja az
érintett szoftverekkel és termékekkel

-
Cikkszam: 05840001 Név: CVE-2013-0001
Erintett szoftver:
01 02

r 4
(N

J

p
Cikkszam: 05840002 Név: CVE-2013-0002
Erintett szoftver: -

2N

Termék 01 szoftver
WEEVAEIEIEVE]

Termékek 03 szoftver

WEEVAEIEIEVE]

| 1

1 (|

| EE[Termék01: ]i
:[Termék01: ]:: VO1RO1 !
1 |_VO1RO1 11 [ Termek 02: :
| EE[VO1R05 ]i

A sérllékeny termékek a termékek és a szoftverek
kozotti kapcesolat segitségével megtalalhatok, igy
az ugyfelek id6ben értesitést kaphatnak az érintett
termékekrél.
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V 4 .

A végponttol végpontig terjedd nyomonkovethetdségi
rendszer lehetdve teszi a gyors problémakezelést

A Huawei 1 éran belul képes azonositani barmely szoftver, és 4 6ran belul barmely hardver életutjat (az
alkatrészek hasznalatatdl a vasarldkig). E nyomonkovethetéség tamogatasa érdekében a Huawei évente tobb mint
200 millié vonalkédot hasznal, amelyek tobb mint 30 milliard adatot tartalmaznak.

Vonalkdd
Adatbazis

Termékek és alkatrészek vonalkdd ellen6rzé rendszere

Alkatrész aramlas Termékek

i , L, Termékek C ==
Alkatrész Alkatrész PCBA gyartas és . Lo i Regionalis = =
) ) , Osszeallitasa és Csomagolas Transzfer )
fogadas forgalmazas tesztelés ) forgalmazas —
tesztelése

Kiszallitas az
Ggyfélnek

Vonalkdd adatok korrelacioi

Beszerzési megbizas € > Fogadasi azonositd PCBA SN €<-> Modul SN Ugyfélmegrendelés €= Termékigénylés
Tételszam + Fog. Azon. € —> Feladatszam Modul SN € Termék SN Csomagszam € > Alkatrészlista
Feladatszam €<—>PCB SN Termék SN €-> Ugyfélmegrendelés Alkatrészlista € —> Szallitasi utasitas

PCB SN €<—>PCBA SN Csomagszam € - Ugyfélmegrendelés Szallitas utasitas€< > Helyszinadatok
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Globalis logisztikai menedzsment

Biztonsagos
logisztika
megoldas

Megbizhato
LSP

Vizualizalt
logisztikai
folyamat

Szabvanyositott
raktar
menedzsment

Visszaru
kezelés

12

Globalis-régié-orszag 3 szintii logisztikai
megoldas, ISO31000/NIST SP 800-161 szerinti
kockazatbecslés minden évben

Az utvonalak biztonsagi értékelése félévente
Uzletmenet-folytonosséagot biztosité megoldas

Biztonsagi megallapodas alairasa
Minden LSP 1SO28000/TAPA/C-TPAT/C-
TPAT/AEQ/ biztonsagi tanusitvannyal
rendelkezik.

NISTIR 7622 stb.

Vizualizalt szallitasi folyamat;

Az informatikai rendszerek rogzitik a logisztikai
folyamatok részleteit.

GPS jel 15s-ként egyszer, ha 1 percen tul nincs,
akkor riasztas;

Logisztikai utvonal eltérés riasztas stb.

C-TPAT/AEQ/ISO28000/TAPA kovetése
Vonalkéd rogzitése, amikor a termék elhagyja a
raktarat.

7x24 biztonsagi 6r és CCTV
Hozzaférés-ellenbrzés

Visszakuldott termékek: adattorlés
A szabalyozasok és az lgyfél szabalyai és
kovetelmeényei szerinti kezelés

-

E2E szallitas Stratégiai LSP
A
(
Helyi szallité
—HHL— * :{Alvallalkozm‘i %
S | raktar i -
DB] SCHENKER WP 2t =
______________ oy | Telephely
5 Sl j
. %
ﬁ—m“j’; ’7\g7m%—> 'ﬁ"’ >

Gyar

Startkikoté Transzfer

Célkikoto

%

_gaary

0B

SCHEN

Telephely

Telephely

KER

A legjobb LSP-k
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A Huawei globalis ellatasi haldzata

Oroszorszag

Hollandia
*eme

Franuat‘ 6 Magyarorszag Langfa‘ Peking
A Spanyolorsza‘ A Chengdu \ | Suzhou AJapan
US.A

Olaszorszag

w7 A o ‘ Shanghai
Mexiké. 7\ .' ‘
‘ Ellatasi/gyartasi kozpont “ Venezuela — Dubai ‘Indla

Coluxbia *

] Regionalis HUB

‘ Visszaru kdzpont Ecuador AA A Indonen*
*Eszkéz gyartas Peru *.

A Eszkdz HUB Brazilia

A Ausztralia
Argentina * A

Mexiko Brazilia Magyarorszag India Kina
Guadalajara Sorocaba Paty/ Komarom Madras Dongguan
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Mi is beszallitok vagyunk

HCSTL Kanada HCSTC Briisszel

HCSEC UK

HCSIL Németorszag

HCSTC

<O
\’?
/}ﬂ@M/Dongguang

14

A Huawei atlathatésagi kozpontjai lehetové

teszik a teljeskori ellendrzést:
v Barmilyen szoftver és forraskédra;

v Az lGgyfél vagy harmadik fél altal;

v' Barmilyen modszertan és eszkoz segitségével;

7 kiberbiztonsagi ellenérzési projekt:
« NCC GROUP (UK),

NIXU (Finnorszag),

Synopsys (USA),

ERNW (Németorszag),

SIG (NL).

Tuvit (Németorszag),

Accenture (Olaszorszag)
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OSSZEFOGLALO

Ellatasi lanc biztonsaga

ALAPELVEK

E2E menedzsment, kiberbiztonsag
és adatvédelem a tervezésben
(Security and Privacy by Design)

LESZALLITAS
Megbizhat6 gyartas,
szoftvermenedzsment, logisztika

STRATEGIA Megbizhato TUDATOSITAS
: Fontos, hogy mindenki ismerje a
biztonsagi szabalyokat és az

elvarasokat

E2E, biztonsagos, hatékony,
rugalmas

ellatasiiar

NYOMONKOVETHETOSEG
Az ellatasi lancban az
alkatrészek/termékek minden egyes
lépésének, mozgasanak nyilvantartasa

SZABVANYOK

A nemzetkozi szabvanyoknak valo
megfelelés az ellatasi lanc
biztonsaganak érettségéhez vezet
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Thank you.

Bring digital to every person, home and
organization for a fully connected,
intelligent world.

Copyright©2018 Huawei Technologies Co., Ltd.
All Rights Reserved.

The information in this document may contain predictive
statements including, without limitation, statements regarding
the future financial and operating results, future product

portfolio, new technology, etc. There are a number of factors that
could cause actual results and developments to differ materially
from those expressed or implied in the predictive statements.
Therefore, such information is provided for reference purpose
only and constitutes neither an offer nor an acceptance. Huawei
may change the information at any time without notice.

V2 HUAWEI



	Slide Number 1
	Miért kell különösen figyelni az ellátási lánc kockázataira?
	Az ellátási láncok elleni támadások
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16

