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Milyenek a haziorvosaink?

Struktdra Szabalyozas Funkcid
A haziorvosi rendel6k A vonatkozo jogszabalyok A lakossagkozeli ellatas
gyakran betartasa kihivast jelenthet elszigeteltseget okoz.
mikrovallalkozaskent vagy a kisebb praxisok szamara.

A vallalkozoi uzleti titok

onkormanyzati . , , s
y A hatosagok nem latnak ra 1zolalja az

fenntartasban muikodnek. , L .
a reszletekre. ellatasszervezoket
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Milyen adatok vannak a
haziorvosainknal?

1

Személyes adatok

Név, cim, telefonszam, TAJ szam, szuletési datum.

Egészségugyi adatok

Betegségek, diagnozisok, kezelések, gyogyszerek, allergiak.

Biometrikus adatok

Szivritmus, retina kép, dobhartya kép, alairas

Belépési adatok, vallalkozasi adatok

Bejelentkezési adatok, pénzlgyi informaciok, biztositasi adatok.

Persinal
Information

Msdical

Records

L - @

‘@_

,]

Financial
recurds

F;BIL o T

T
a]a] =]



https://gamma.app/?utm_source=made-with-gamma

Miért veszélyes ez a helyzet?

Adatlopas

A személyes és egészségugyi adatok ellopasa komoly kovetkezményekkel jarhat
a betegekre és az egészségugyi intézményekre nézve.

Rendszerhibak

A kiberbn6z6k altal okozott rendszerhibak a betegellatast veszeélyeztethetik.

/sarolas

A zsarolas célja az adatok titkositasa vagy ellopasa, amiért az elkovetok penzt
kovetelnek.

Hirnévvesztés

A Kkiberbiztonsagi incidensek sulyosan karosithatjak a haziorvosok hirnevét.
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Milyen az infrastruktura?

55

Halb6zati eszk6zok

5

Diagnosztikal eszk6zok

©

Medikai szoftverek
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Mik a jellemz6 folyamatok?

Betegadat-kezelés

Amit a betegrdl tudni érdemes

Adattarolas

Az egészségugyi adatok ritkan valtoznak

' Kommunikacio

Naprakész informaciok kétes csatornakon

Jelentések

Hatosagi nyilvantartasok, receptek, igazolasok
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Szakdolgozat mddszertan bemutatasa

Kérzet Felnétt ellatd Vallalkozd
Elméleti Tudéas Attitdddk
Kiberbiztonsag, jelszbélopas, zsarolovirus, profillopas Frissitések, jelszavak védelme, adatvedelmi incidens
kezelése
Infrastruktlra Folyamatok
Jelszavak erdssége, virusirtok, privat eszkdzok Biztonsagi mentések, privat tevékenysegek,

telemedicina csatornak
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J& gyakorlatok

13/14 0/14 13/14

Virusirté hasznélata Nyilt wifi a pacienseknek A frissitéseket azonnal
telepitik
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Jo gyakorlatok aranya orszagos viszonylatban

Kérdés Orszagos felmérés Sajat felmérés
2020*
Frissitések halasztasa 71% 57%
Op. rendszer jelszo6 csere gyakorisaga 31% 14%
Virusirté hasznalata 9% 93%
Medikai szoftver jelsz6 csere 31% 7%
Olvas IT biztonsagi hireket? 51% 0%
Mi az a zsarolévirus? 83% 29%
Adatkezelési szabalyzatok ismerete 71% 29%
Adatszivargas kezelése 74% 50%

*Palicz T., Bonnyai T., Bencsik B., Pintér L., Dombradi V., Jod T., Bor O., Hornyik Z. (2022): Biztonsagtudatossag a kibertérben — a 2020-as orszagos lakossagi felmérés eredményei.
Belligyi Szemle, 70(2), 395-418. DOI: 10.38146/BSZ.2022.2.11
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Kritikus szituacidk
Allapot leirasa

o Ateljes medikai adatbazis egy laptopon van, biztonsagi
mentés nelkul.

e Alaptopot az orvos hazaviszi magaval minden nap, a
privat Ugyeit is ezen intézi.

e Nincs jelszo6 védelem az operaciés rendszerhez.

e A medikai rendszernél a jelsz6 az orvos pecsétszama.

o A medikai szoftver bongészoben fut. A szoftver tobb
geprol tortend szinkron tizemeltetésre alkalmas.

e A belépési adatok az orvos nevebdl levezethetoex.

o Az EESZT kapcsolat kiepiteése felhasznalohoz kotott

e A medikai program jelszavat nem cserélik.

e Ajelsz6 az orvos pecsétszama

» Haadatszivargasra derdine fény, akkor is tovabb
hasznalnak a szolgaltatast

Kiberbiztonsagi kockazat Korzetek
szama
A laptop sérulése vagy elvesztése a teljes medikai 1

adatbazis elvesztésével jar.

A laptop illetektelen kezekbe kerulésével az 6sszes tarolt
adat hozzaférhetd, a jelszé konnyen kitalalhato, ezzel a
betegadatok is kompromittalédnak.

A belépési adatok konnyen kitalalhatoak, iqgy eqy tamado 7
teljes hozzaférest szerezhet a medikai szoftverhez.

Rendelési idd alatt tortend tamadas esetén az EESZT
hozzaféerés is automatikusan megszerezheto. Ezzel teljes
hozzaférés szerezhetd a betegek adataihoz és példaul a

receptirashoz is.

A medikai program konnyen feltorhetd, a teljes adatbazis 6
hozzaférhetd

A betegek egészseqliqgyi adatai kiszivaroghatnak. 7
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Fejlesztési dtletek az interju végén

Jelszo bedllitasa korabban nem védett gépre, jelszavak megvaltoztatasa (7)

Biztonsagi mentések ellendrzése, a folyamat attekintése (3)

Biztonsdgos e-mail szolgaltatasra valtas (2)

Kiberbiztonsagi felmérés informatikussal (2)

Virusirto ellendrzése (1)

A valtozas elmaradasanak okai

e Nem értenek hozza (5)

e Nincs kulsé nyomas (5)

e Nem igazan fontos a téma (4)

e Nincs id6 a valtoztatasok kidolgozasara (3)

e A valtoztatdas megnehezitené a munkat (lassabb lenne a gép) (1)
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Javaslatok a
Valtoztatasra

e Legyen tema a kiberbiztonsag a szakmai forumokon

e K0Oz0Osségi problémamegoldo képesség kialakitasa,
tapasztalatok és jogyakorlatok megosztasa.

e A kulfoldi mintak tanulmanyozasa és adaptalasa,
adatkezeléesi minimumfeltéetelek bevezetese.

e Egészseégugyi dolgozok kiberbiztonsagi oktatasa
es erzekenyitése.

e Audit rendszerek bevezetése a folyamatok
megfelelosegehez es a biztonsagi hianyossagok
gyors azonositasahoz.
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