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Témavalasztas indoklasa
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Novekvo népszeriiség

Az elektromos jarmlvek, koztik

az e-rollerek, egyre népszeriibbé valnak
a fenntarthatosag és mobilitas iranti
igény ndovekedése miatt.

Uj kihivasok
A kiberbiztonsag kulcskérdéssé valt az e-mobilitas
térnyerésével, hiszen az adatok és funkcidk
védelme kritikus fontossagu.
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Fejlett technologia

Az e-mobilitasi eszkdzok fejlett
szoftveres és haldzati funkcidkat
tartalmaznak, ami kényelmet és élményt
nyujt, de sebezhetfséget is jelent.



Kutatasi célkituzések,
hipotézisek

Az elektromobilitasi eszk6zok szamos sebezhetbségi ponttal rendelkeznek.

Az emberek részérdl tapasztalhatd aggodalom az elektromobilitasi eszkdz6k kiberbiztonsagi

kockazatai miatt.

Az elektromobilitasi eszk6zokkel rendelkezok optimistabbak és pozitivabbak az elektromos mobilitasi

technoldgiakat illetéen, mint azok, akik nem rendelkeznek ilyen eszkdzokkel.

Az elektromobilitasi eszk6zokkel kapcsolatos kiberbiztonsagi tudatossagot befolyasolja a nem és az

iskolai végzettség.

A kiberbiztonsag jelentoséggel bir a jarmU gyartas, fejlesztés és szabalyozas teriletén.



Kutatas modszertana

Kérdoives kutatas

Optimizmus - 4 allitas
Jartassag - 4 allitas
Fliggoség - 3 allitas
ebezhetoség - 3 allitas

Biztonsagi tesztelés

1: Egyaltalan
nem értek egyet

——

5: Teljes mértékben

7

egyetértek




Kozosségi e-rollerek veszélyei
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E-Scooter

Offline (BLE) és Online(felho) -

kommunkacio

GPS tamadasok - kovetik a felhasznalot
felhasznaloi szokasok megfigyelhetdek
spoofing, eltérités

MITM és Replay, DoS tamadasok
e-roller jogosulatlan lezarasa és feloldasa,
az akku. lemeritése a jarm(veken (lopas,
modositas, nyomkovetés)
a szolgaltatas mindségét rontd tamadasok

Megoldas lehet:
mas forrasok a helymeghat., GNNS modul
figyelje a jelhamisitast
a valds idejl forgalom szisztematikus
megfigyelése és szlrése



Kérdoives kutatas eredmeényei
Osszefiliggések

A nem oOsszefiiggése a
tudatossaggal
- szignifikans, férfiak

A végzettség

Osszefiiggése a

tudatossaggal
- nincsen kapcsolat

A TAP-modell
faktorainak
Osszefiliggései az
elektromolitasi
eszkozok birtoklasaval
KW teszt, szignifikans

az elektromobilitasi
eszkozokkel rendelkezok
optimistabbak




Biztonsagi teszt végrehajtasa

DRV ESC BSM BLE
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elektromos elektronikus akkumulatorkezelo Bluetooth
motorvezerio sebessegszabalyzo rendszer kommunikacios modul
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Biztonsagi teszt végrehajtasa

Basics

Power & Speed

Braking & energy recovary

Cruise Control

Advanced

Finished! Tima to cook

- Sajat Xiaomi e-roller

. Gyari FW - CFW

Kilonbozo moddokban
(E,D,S) a sebesség
limit felllirasa

Motorfék erejének a
csOkkenteése / feklampa

BMS kommunikacio
kikapcsolasa

- Tempomat beallitas



Biztonsagi teszt végrehajtasa

MIScooter8195

- Sajat Xiaomi e-roller
- DownG app
- Gyari FW - CFW
BLE hatotavon belll
BLE hatotavon kivil

DRV: 2.1.8.




Biztonsagi teszt végrehajtasa
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- CFW betoltése

- Flashing

folyamat



Biztonsagi teszt végrehajtasa

- Modositott
DRV

- 1.5.5 verzo




Biztonsagi teszt végrehajtasa

Third-party appok

ScooterHacking Utility

Régido megvaltoztatasa USA-EU
Ujabb teszt:

MiHome alkalmazassal lezaras

BLE hatdétavon belll nem észlelte egyik
app sem

Amig aktiv BLE kapcsolat addig védett

Bluetooth hatotavon kivil azonban
sérilékeny - feloldhato



Biztonsagi teszt végrehajtasa

- Uj verzidknal mar nem

mukodik
T yaanurs c1e - Utangyartott alaplapot
S0 RS helyeznek bele

-+ ST-Link V2 programozo
eszk0z

BLE moduljat lehet
programozni




Kutatasi eredmeények

Az elemzéssel igazoltam, hogy az elektromobilitasi

eszkdzok rendszeréeben szamos sebezhetoségi pont
van.

Igazoltam, hogy az emberekben valéban
aggodalom van jelen az elektormobilitasi eszk6zok
kiberbiztonsagi kockazataival kapcsolatban.

Megallapitottam, hogy az elektromobilitasi eszkozokkel
rendelkezok kérében valoban optimistabb és
pozitivabb attitld tapasztalhato az elektromos



Kovetkeztetesek

Valés kockazatok
A kockazatok kezelése kiemelkedd fontossaguak a felhasznalok és az egész

kozlekedési infrastruktura biztonsaganak szempontjabal.

Felelosség

Sebezhetbsegek kezelése komoly figyelmet igényelnek mind a felhasznalék, mind

a gyartok, mind pedig a szabalyozo hatésagok részerdl.

Felhasznaléi bizalom
A fenyegetettségek csokkenthetik a felhasznalok bizalmat az elektromos jarmivek

irant. Ez negativan befolyasolhatja a dontésuket az ilyen eszk6zok hasznalatarol
vagy vasarlasarol.
Az e-mobilitas terjedése szempontjabol ez akadalyt jelent, ugyanis lelassulhat az

okos varosok és az autonom kozlekedes fejlédése is.



Kos ad’ B
figyelmuket!

Harangozo Valentin
E-mail: harangozova@somogy.police.hu
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