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Napjaink kihivasai
Kihivasok:
= covid,
= habory,
= terrorizmus,
= hibrid fenyegetések,
=  klimavaltozas,

= Al-technologiak,

= kolcsonos fuggdségek,

Kovetkezmények: orszagok biztonsaganak maximalizalasa, ellenall6 képesség
fejlesztése, eddigi gyakorlatok, szabalyozasok helyett rendszerezettebb,
strukturaltabb 0sszehangolt szabalyozas igénye.
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CER iranyelv altalanossagban

Megujult szabalyozas:
- szemléletvaltas — szervezetek, fliggdségek, kockazatok, ellatasi lancok, felel6sségek

- ellenalldé képesség — megelGzés, reagdloképesség, ellendllas/enyhités/tompitas/
alkalmazkodas, helyreallas képessége

- szervezetek és allam/hatdsagok egyittmiikodése
- stratégia és nemzeti kockazatértékelés — esemény, zavar, jelentds hatas

- kritikus szervezetek/infrastruktirdk azonositdsa, kotelezettségei, tdmogatdsa
- kritikus szervezetek hatdsagi felligyelete, szankcidk
- egyeduli kapcsolattartd pont

- hattérellen6rzés

- 11 agazat, 52 alapveté szolgaltatas



CER + NIS2 + Al + ...

EU normak eltéré kompetenciaszintje: CER a szervezetet atfogd kockazatokra
vonatkozik, NIS2 a sziikebb halmaz, fokuszban az informaciobiztonsag

- kritikus szervezet: CER (+ NIS2)
- kritikus szervezet kritikus infrastrukturaja: CER + NIS2 + Al Act
- kritikus szervezet nem kritikus infrastrukturaja: NIS2 + Al Act

- pénzligy agazatban kijelolt kritikus szervezet kritikus infrastrukturaja: CER + NIS2 +
DORA + Al Act

- hatarokon atnyulo villamosenergia rendszerek: CER + NIS2 + NCCS + Al Act

- elktlonilt, de 6sszehangolt megoldasok
4]
- hatdsagok 6sszehangolt feligyelete




A 2022/2557 EU irdnyelv és a hazai atliltetés

- 2023.02.21. megalakult munkacsoportok: BM OKF, agazati hatdsagok, uzemeltetok
- 2 torvény: Kszetv. és Vbo. + 2 Uj korm. rendelet; 15 Tv., 17 Korm. r. maod., 1+10 hk.
- kritikus szervezetek, kritikus infrastrukturak

- orszag védelme és biztonsaga szempontjabdl jelentds szervezetek, az orszag
védelme és biztonsaga szempontjabol jelentds infrastrukturak

- jelenlegi agazati korm. rendeletek hatalyon kivil helyezése

- 2022/2555 eurdpai parlamenti és tanacsi iranyelv (NIS 2 iranyelv) els6bbsége
- Uj hatdsagi struktura (foldgaz, hidrogén, villamos energia alagazatra eltérések)
- kritikus szervezet ellenallo képességi szintjéhez tartozo kovetelmények

- kritikus szervezetek ellenalld képességi feladatainak tamogatasa

- hatalybalépés litemezés



Agazatok / aldgazatok

kritikus

Agazat Aligazat

Agrargazdasag

Elelmiszeripar

orszag védelme és biztonsaga
szempontjabadl jelentds

Agazat Aligazat

MezGgazdasag

Elosztd haldzatok

Egészségiigy Mentési tevékenység
Egészségligyi tartalékok
Gyartas Els6dleges fémgyartas

Egészségligy

Beteg-ellatds

Gépgyartas

Kozegészségligy

Gyodgyszer-ellatas

Elektromos berendezések, késziilékek és
alkatrészek gyartasa

Egészségligyi eszkozellatas

Kozlekedési eszkdzok gyartasa

Vérellatas

Vegyipar

Energia

Villamos energia

Mdshova nem sorolt gyartoi tevékenység

Tavfités, tavh(ités

K&olaj

Honvédelem

Honvédelmi szempontbdl fontos
rendszerek és |étesitmények

Foldgaz

Védelmi ipar

Hidrogén

Infokommunikaciés technolégiak

Digitalis infrastruktura

Hulladékgazdalkodas

Telepilési nem veszélyes hulladék
gazdalkodas

Vilaglr

Veszélyes hulladék gazdalkodas

Kozigazgatas

Kozponti kormanyzati kozigazgatas

Infokommunikaciés technoldgiak

Postai szolgaltatasok

Koézlekedés

Kozuti kozlekedés

IKT-szolgdltatdsok iranyitasa

Vasuti kozlekedés

Futarszolgaltatas

Vizi kozlekedés

Digitalis szolgaltatok

Légi kozlekedés

Kozigazgatas

Kozponti kormanyzati kdzigazgatas

Tomegkozlekedés

Rendvédelmi szervek

Kdznevelés

Gondoskodas-, gyermek- és ifjusagpolitika

Kozlekedés

Logisztika

Pénziigy Banki szolgaltatas
Pénzlgyi piaci infrastruktura
Viz Ivoviz
Szennyviz

Pénziigy

Ado- és vamigazgatas

Viz

Arvizi védm(ivek, mUtargyak és tarozok




Hatosagok rendszere
Kijel6l6 hatosagok: BM OKF (szakhatosag is), MEKH (szakhatdsag is), HM

Agazati szakhatdsagok:

- Nemzeti Kereskedelmi és Fogyasztovédelmi Hatdsag

- Nemzeti Elelmiszerlanc-biztonsagi Hivatal

- Egészséglgyért felel6s miniszter

- Budapest F6varos Kormanyhivatala (mUszaki biztonsagi, utigyi kozlekedési)
- Nemzeti Média- és Hirkozlési Hatosag Hivatala

- Vizugyi hataskorében eljaro févarosi és varmegyei kormanyhivatalok
- Vasuti-, Hajozasi-, Légikozlekedési hatdsag

- Pénz-, tOke- és biztositasi piac szabalyozasaért felel6s miniszter

- Szabalyozott Tevékenységek Feliigyeleti Hatdsaga

- Adépolitikaért felel6s miniszter



SzOszedet



Kijelolés

+
o

horizontalis
kritériumok
teljestlnek

kijelolést
elutasito

kijelol6
hatarozat

lehetséges hatarozat
kritikus szervezet

adatszolgaltatasra
felhivasa agazati
- szervezetrdl kritériumok

- infrastruktararol teljestilnek




Kritikus szervezet vezetdje

kritikus szervezet, legfels6 (legfels6bb dontési jogkorrel rendelkezd) vezetdje

- tamogatja az ellenallé képességi felméréseket, fejlesztéseket

- Ellendllo Képességért Felelos Vezetot (EKFV) foglalkoztat

- azonositja az érintett felel6soket, feladatokat,

- jovahagyja az Ellenallé Képességi Tervet

- biztositja az ellenallé képesség fejlesztésre iranyuld intézkedések végrehajtasat,
- gondoskodik a feltart hibak, nem megfelel6ségek kijavitasarol

- reagal az intézkedések id6szakos értékelésére




Ellenallé Képességeért Felelbs Vezetd

- kapcsolatot tart: kijelol6 hatosag, agazati szakhatdsag, egyéb hatdsagok

- altalanos, agazati, szervezeti kovetelmények, szabalyozasi kornyezet felmérése
- kritikus szervezet/infrastruktura ellendallo képességének értékelése fejlesztése
- EKT + EKM elkészitése, aktualizalasa

- szervezeti egységek kozotti koordinacio

- ellenallo képességi gyakorlat koordinacio, értékelés
- belsé auditok

- rendkiviili esemény elemzés

- kontrollalt rendkivili esemény elemzés




Uzemeltet®8i Biztonsagi Terv

Veszélyelemzés és Kritikus Tlzriado Terv

Ellen8rzési Pontok (HACCP) Terv

Elelmiszer Biztonsagi Terv Vizkar-elharitasi Terv

Egészségligyi Valsaghelyzeti Terv PKulsSoVedelmitieny
Sulyos Karesemény Elharitasi Terv] Belsd Védelmi Terv
Uzletmenet-folytonossagi Terv I




Tervek felmérése, 6sszehangolasa szervezeten belul

- jogszabalyi el6irasnak megfelel tervek
- szabvanyoknak valé megfelelés miatt készllt tervek

- egyéni igény szerint készilt tervek

megléval tervek kategorizalasa / szelektdlasa / 6sszehangolasa / priorizalasa




Tervkészités folyamata

Célok meghatarozasa
Erintett felek bevondsa
Stakeholderek azonositasa (akik a projektre hatassal vannak)
Adatgylijtés

Lehetoségek felmérése, szempontok mérlegelése, erotér elemzés
Stratégia kidolgozasa

Tervek 6sszehangolasa (mdUiszaki / operativ / er6forras )
Utemtervek, hatarid6k

Végrehaijtas...

Minden fazisban kockazat alapu gondolkodas!



Kockazatalapu gondolkodas

MIR / KIR / IBIR...
PDCA / PDSA szerinti m(ikodés

FMEA
kockazatmenedzsment
kockazatazonositas
kockazatelemzés
kockazatértekelés

kockazatkezelés




Ellenallo Képességi Terv

- rendkivili események megel6zése, kovetkezményeire reagalas

- altalanos és agazatspecifikus tartalmi és formai kovetelmények

- kockazatkezelési eljarasok, riasztasi folyamatok, fizikai védelem biztositasa
- fuggbségek bemutatasa, értékelése, alternativ megoldasok

- kritikus munkakorben foglalkoztatottak feladatrendszere, oktatas, gyakorlat
- technikai, biztonsagi, szervezeti intézkedések (altalanos és agazati)

- beszallitok, ellatasi lanc, auditok és iranyitasi rendszerek

- szintbe sorolas kovetelményei teljesitése, gyakorlatok

- organogram, jarvanyugyi intézkedésekkel kapcsolatos terv

- felUlvizsgalat: évente (januar 31-ig) vagy soron kivil (horizontalis vagy agazati
kritériumokat befolyasolé valtozas esetén )

- EKM: kockazatok kovetkezményei, kezelése (altalanos és agazati)



Folyamatos felllvizsgalat

A kockazatelemzés nem statikus folyamat. Rendszeres id6kozonként érdemes

ujraértékelni a kockazatokat és frissiteni a tervet, hogy képesek legylink reagalni
az Uj helyzetekre és valtozasokra, ezaltal novelhetjik a szervezet ellenalld

képességét.

Evente minimum egyszer, -—_'\

valtozas esetén soron kiviil.
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Gyakorlatok tervezése

« komplex gyakorlat esetén
- BM OKF kiértesités a kotelezettség
teljesitésérdl hivatalos formaban

- a komplex ellenalld képességi gyakorlattal

a targyévben esedékes ellenalld képességi

gyakorlatot is teljesiti

« ellendlld képességi gyakorlat esetén
- szervezet, vagy infrastruktura ciklusanak, ttemtervének megfelelGen, el6re
eltervezett id6pontban legalabb évente egyszer

- Ellenallé Képességért Felel6s Vezetd koordinalja, értékeli és dokumentalja



Gyakorlat tervezése

gyakorlat témajanak tisztazasa
EKT

agazati sajatossagok
kitettségek >

interdependencia

f6 kockazati tényez6k, kockazatok kezelése

riasztasi lanc

szervezeti eszkdzrendszerek

szervezet és kritikus infrastruktura, alapvetd szolgaltatas jellemzéi
Téma tematikaja:

esemeények egymasra épullése, domindhatas, reagalo képesség



Rendkivili esemény / kontrollalt rendkivili esemény
Rendkiviili esemény:

- kritikus infrastruktura, alapvet6 szolgaltatas megsziinése, kiesése vagy

- kritikus infrastruktura, alapvet6 szolgaltatas megsz(inése, kiesése nem
kovetkezik be, de sziikséges a rendkiviili esemény kezelésében érintett szervek
kozremiikodése

Kontrollalt rendkiviili esemény:

- kritikus infrastruktura, alapvetd szolgaltatas karosodasa, fennakadasa nem jar
kritikus infrastruktura, alapvet6 szolgaltatas megsziinésével, kiesésével vagy

- nem éri el érintett szervek iranyaba torténd bejelentés kiiszobértékeét, kezelése
a kritikus szervezet, szerz6dott partnerei altal 6nalléan torténik

SNOW CAUSES DELAYS AND CANCELI.ATIONS
DENVER INTERNATIONAL AIRPORT




EllenOrzések — kritikus szervezet részérol

Dokumentacio, EKT és a hozza tartozé dokumentumok folyamatos ellenérzése
EKT ellen6rzése érdekében ellenalld képességi gyakorlatok

Belsd auditok

Felmért ellenallé képességi szint visszaigazolasa az eredményekbdl

Uj kockazatok feltardsa

Ellendrzési lista folyamatos feltlvizsgalata, fejlesztés
Adatok validitasanak visszaigazolasa

Oktatasok eredményessége

Folyamatok ellen6rzése...




Ellenbrzések — hatésag részérol

hatosagi ellenbrzések tipusai, rendje:

- rendszeresen, id6szakosan, soron kivul komplex hatdsagi ellenérzés keretében:

jogszabalyokban foglalt rendelkezéseknek valé megfelelést

kijelol6 hatarozatban foglalt elGirasok betartasat

kritikus szervezet intézkedései megfelel6ségét, teljesiilését

ellenalld képességi terv és matrix szabalyozottsagat és megfelelfségét
kritikus szervezet vezet6je tevékenységének megfelelfségét

Ellenallo Képességért Felel6s Vezet6 tevékenységének megfelel6ségét
ellenallé képességi gyakorlat megfelelGségét

ellatasi lanc tagjai, beszallitoi egylttmikodésének megfelelfségét

Ellenalldo Képességért Felel6s Vezetbvel kapcsolatos kovetelmények
teljestlését






Kritikus szervezetek — tamogatas

kivételes jogosultsag: kritikus munkakorben foglalkoztatottak (polgari védelem)

f




Kritikus szervezetek — tamogatas

- Utmutatok, iratmintak, formanyomtatvanyok, maodszertani
megoldasok

- els6bbségi eljarasok

= kozmdUszolgaltatok 0-24 6ras kozpontjai kozvetlen és
kizarolagos kommunikacids csatornat biztositanak

= kozmdUszolgaltatok soron kivili Ugyintézést biztositanak,
legfeljebb 30 napos ligyintézési hataridbvel

= javitdsok és a rendkivili esemény kezelésében a kritikus
szervezet és kritikus infrastruktura, az alapvet6 szolgaltatas
mukodése a lehet6 legrovidebb ideig legyen korlatozott

- tapasztalatok megosztasanak anonimizalt féorumrendszere

- kozmUkorlatozasok tilalma

- gépjarmuvek korlatozasainak csokkentése
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Koszonom a figyelmet!



