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IT-OT INTEGRACIOS KIHIVASOK

— _X'
% Database L?% 0T Hub

- atjarhatdsag, szegmentalas

Easily deploy your data to

either OT or IT Clouds.
MX-AOPC UA Server

O, OT protokollok integralasa IT kornyezetbe T
a' 'tH (Modbus TCP, Ethernet/IP, PROFINET...) o I e l — |
= - interoperabilitas | ODEBC |
: :
o - E MXnaorc
iztonsagi aspektuso : I []J .

Windows XP/7 gépek halézatba kotése

Biztonsagos tavoli elérés kialakitasa —
Moxa ioLogik Modbus Devices
. oy » » K* ,"' . :
Szervezeti kihivasok = .Y & &

IT-OT csapat létrehozasa, kiildnbzé szakemberek Sensors, Loads, Meters

egyuttmukodése, eltérd preferenciak kezelése)
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Bizalmassac Uzembiztonsa

Rendelkezéove

CIA Séevtetlens

Kandelkezéove
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Egy gyartdé vallalat szamara a
legfontosabb, hogy menjen az uzem...

TERMELNI BARMI
ARON

Az ipar 4.0, az adatgyujtes, az optimalizalas és a
kiberbiztonsag is masodlagos
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—> Frissitesek es secuvity gatceh-ek telegitese
—7Es2ks20k 2avolasanak kévdése

4 Behah\é@v\z%&\a* (fen test)

—) IPS Vs I90S hatasa a QA tasva




Végpontvédelmi meglepetések

yogyszeripari ugyféel akvizicio utan:

“Mi az, hogy nincsen végpontvedelem...?”

» Lett végpontvedelem (+1 tobb napos, hem
tervezett ledllas)

Multinacionalis Tier |. autoipari
beszallito:
* “Igen, nalunk globalis standard a
Crowdstrike (...), szerencsére nem

szoktunk kapkodni a patcheléssel, ezért
mi nem szivtuk be..”



Miért nem elég egy IT tuzfal?

Mérnokunk az Uzemben:

* “Hova dughatom be a gepem?”
“Barhova..”

Szakmai esemény élé demé:

* “lgen, és itt a kolléga tavolrdl pontosan
latja, hogy mi torténik, a pillanatnyi
adatokat, OEE stb., de nem tudja
elinditani / leallitani a gyartast.”

 Mérnok kolléga halkan megjegyezte:
“hat, az a baj, hogy de...”

Autdipari Tier I. beszallito

rendszerintegratora:
e “Bent az Uzemben, barmihez hozzaférek,

barmit tonkre tudnék tenni (...) Nesze
Neked NIS2”
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—Etévs tipusy embevek

—> Citeévs 3ono\o\\loa\é9w\éa\a\a\ 65 nyelvezettel

—7Xovlatozott valatassal eﬁqméé tevUletéve

—> Bitévs KPI-okkal, kockazatokkal

—) Szevvezetileq aitaldban 0z TT ald vendelve,
ha \C'\\oe\r\o'\Z‘\'on‘aéﬁvé\ Van 620...
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IT-OT biztonsag a Purdue modell alapjan

Purdue Enterprise Reference Architecture

o
=

Enterprise Network %

IT solutions B
and
' Security.
domain

Level 5

Level 4

DMZ

Level 3

Level 2
ICS/OT environment

W/ dedicated

: Level 1
OT Security.

Level O

Site Business Planning [=®
and Logistics Network J

oW
B

Site Manufacturing
Operation and Control

Area Control

Basic Control

Process

www.comforth.hu



IT-OT kockazatelemzeés

Magas Kockazat Alacsony

Magas

Elfogadhatatlan kockazat Elfogadhaté kockazat Minimalis kockazat

Raforditott
koltség

® Kockazat= [Fenyegetés,
sebezhetb6ség,
kovetkezmények)

® A koltségeket a
kockazatvallalasnak
fUggvényében kell tervezni.

Optimalis szint

Koltség

Egy biztonsagi

incidens esélye

Alacsony Biztonsagi szint Magas

IPARI INFORMATIKA
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OT halézati eszkozok elvart funkcidi a ,NIS2 megfelelésért”
Tuzfal Switch Mindketto Felugyeleti szoftver

Halozat és halozati eszkozok  Ellenallo képesség « Forgalomszabalyozas

 (Mikro)szegmentacio (kornyezeti) « Halozati hozzaferes-vedelem

« Zonakontroll és zonavédelem ¢« Menedzselhet6 eszkozok « Behatolasvéedelem

« Redundancia  VLAN szeparacio « Halozati kartékony kod-elleni

« Haldézatvedelem  Port mirroring N:1 védelem

 Protokollvédelem « Naplozasi képesség  Protokollvédelem, DPI

« Sérulékenységek kezelése « Hitelesités, jogosultsagi  Tartalomszureés, stb.

« Javitasok szerepkorok, stb. OT halézatvédelem

« Felugyelet, monitoring Karbantartasi ablak  Protokollelemzés,

« Halézatmonitoring tamogatass A javitasok telepitése anhomaliaészlelés

« SNMP v2, v3 (Vl nem javasolt) forgalomkiesést okoz(hat) « Valtozok, ertékek és

« Syslog (SIEM/SOC integracié) « Redundans eszk6zok paraméterek figyelése (pl.

2 QOS esetében eszkozrol-eszkozre MODBUS)

« Port-anomaliak, torlodas, « Javitasok mindsége - « Behatolasészlelés (IDS)
csomagveszteés visszaallithatdésag  Behatolasvédelem (IPS)

 Hurkok észlelése  Centralizalt menedzsment « Asset Inventory a halozati

* Protokoll monitoring, « Konfiguraciomentés forgalombadl (dinamikus)
alkalmazas riportok, stb. (centralizalt, automatikus)

« Konfiguracio visszatoltése
(centralizalt, manualis)

9/ I
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NIS2 és az ipari halozatok...

Milyen ipari halézati eszkozt valasszak, hogy megfeleljek a NIS2-nek?
> Nincs olyan, hogy egy eszkdz NIS2 megfeleldséggel rendelkezik!
> Legfeljebb marketing szempontbdl.
> A NIS2-t minden tagallam sajat modszer alapjan implementalja.

MOXYN\ Overview Applications Product Portfolio Contact Us
EDS-4008 EDS-4009 EDS-4012 EDS-4014 EDS-G4008
Series Series Series Series Series
Supports PoE © - © : - Secure Your Industrial
Networks
10/100 FE Up to 8 ports 9 ports 8 ports 8 ports
The IEC 62443-4-2 certified EDS-

GbE Up to 4 ports 5 4 ports 4 ports 8 ports 4000/G4000 Series safeguards
critical applications along with Moxa's
2.5GbE = 5 = 2 ports £ secure networking portfolios to block

malicious activity.
90 W PoE Ports Up to 4 ports - Up to 8 ports
i OFKORSZ Az IEC 62443 tanusitas viszont mar elény
All modells are kompilant! . o a . . ,
Az IEC 62443 az ipari kiberbiztonsag
Power Input Low-voltage models: 12/24/48 VDC ,
High-voltage models: 110/220 VDC/VAC SZa bva nya

IPARI INFORMATIKA
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|EC 62443-4-2 tanusitvannyal rendelkezo OT haldzati eszkozok

ISA-62443-4-1

ISA-TR62443-1-4

IACS security
lifecycle and use-case

ISA-62443-1-3

System security
compliance metrics

ISA-62443-1-1

Terminology,
concepts and models

ISA-TR62443-1-2

Master glossary of
terms and abbreviations

Product development

IEC 62443-4-1 requirements

A Moxa megkapta az IEC 62443-4-1 tanusitvanyt,

melyet a LCIE Bureau Veritas allitott ki. Az EDS-
e (G)4000 és RKS-G4000 sorozat fejlesztése a teljes
coduiremrovts for 55 termékfejlesztési életciklus soran az IEC 62443-4-1
i szabvanyt kdveti.

ISA-62443-21 ISA-TR62443-2-2 ISA-TR62443-2-3 ISA-62443-2-4

Policies &
procedures

Requirements for an Implementation guidance Paich:manaasment in
IACS security for an IACS security 9
the IACS environment
management system management system

ISA-TR62443-3-1 ISA-62443-3-2 ISA-62443-3-3

ISA-62443-4-2

Technical security
requirements for IACS

IEC 62443-4-2 components

System security
requirements and
security levels

Security technologies Security levels for
for IACS zones and conduits

EDS-(G)4000 és az RKS-G4000 terméksorozatok
megfelelnek az IEC 62443-4-2 altal megfogalmazott
biztonsagi kovetelményeknek, és megkaptak a
tanusitvanyt az LCIE Bureau Veritas szervezettdl.

ISA-62443-4-1 ISA-62443-4-2

Technical security
Product Qevelopment requirements for IACS
requirements
components




Biztonségos OT halozat- és vegpontvédelem

Integralt IT-OT Ipari halézati architektura B & Biztonsagos halozati
T T T Y- infrastruktara

Network Management Security Dashboard Rétegelt Védelem IEC 62443-4-2

— Application Server Software Console i i . L
é o - R tanusitvannyal rendelkezb eszkozokkel
N . Industrial
: E AN, P T= OF P es teljeskorl haldozatmenedzsmenttel.
<ZE - LA A noxS= Firewall
< . .
= Industrial T | | e '
N Network SCADA Server Engineering Station Maintenance Server d : - : T » anl®® ..‘
- > : S - N
$ 4
D E Industrial
Z '5.'_J Secure
IC_) > Industrial Industrial industrial Router
l Nativ OT kiberbiztonsagi
Network | [ ' I )
In ustrlal IPS/I|>S In ustrlallPS/I S . I megOIdaSOk
Industria . s
. H ndustrial E lllIDLC " @ 5 EIIIIilPLC Industrial Ewiféﬂet = Behato’IeES\_/edelml es —
= - 3 = : detektalasi rendszerek
8 -Remote | _Protocol Serial Device p—— (I PS/I DS), natiV OT
o 15 o gty &Sew végpontvédelem,
R <l : e ,
Robotic Arms Conveyors Pumps Switch Gears  Solar Panels Traffic Lights Vlrtualls patCh-eIeS'
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