Korhaz a virus szélen

A zsarolovirusok trendjei es behatolasuk a fésodorba




Zsarolovirus / Ransomware

Tipusok Terjede’s

+ (Csatolmany

» Fertozott oldal

» Fertozott hirdetes

» Locker (ORFK, HHNI)

» Uryptoware




Népszeru fajtak

Top 3°
» Teslacrypt (58 ,437)
» C1B-locker (23,497))
» Cryptowall (3.417)

Maspersky, 20160 0

Slagerek

Locky (februar, macro, szamla)
Petya (marcius, macro, oneletrajz)

Sam5am (marcius, JBoss alkalmazasszerver)




Halad a korral

» Bitcoin
« Bittorrent, mobilplatformok
« Okosautok, loT?

» RaasS: Ransomware as a Service - a felhasznalobarat kiberblinozes




Betorés a mainstreambe




A figyelem okai

Elszaporodas, tovabbi novekedes”
» (sak a legutobbi negyedevben: 2846 4j ransomware-tipus (+14%)

+ AZ ismert tamadasok szama: +307

L atvanyosabb incidensek >>> kozintezmenyek

Peaspersky, 2006, 01




Korhazi esetek

» Hollywood Presbyterian Medical Center

Los Angeles, februar, Locky, 17 ezer dollar

» Medstar-korhazak

marcius, SamSam

» Februar-marcius

Kalifornia, Kentucky, Indiana, Kanada, Németorszag, Uj-Zéland. ..




Magyarorszag

» Csolnoky Ferenc Korhaz, Veszprem

L ocky

» Erzsebet Korhaz, Zirc

TeslaCrypt

» stb




A korhaz mint idealis celpont

» Kritikus infrastruktura

« Erzékeny adatok

« Elet-halal, idéérzékenység

« Nagyobb fizetesi hajlandosag

» Nagy kozerdeklodes + konnyebben kideriil

» |T-problemak




Ransomware <3 korhazak?

» |T-problemak mashol is
- Altalaban cégek, szervezetek halézatai, teriileti lefedettség

» Magancegek: konnyebb eltitkolni




Mas peldak

» SamSam; videojatekosok, epitoipar

» Petya: HR-cegek

« Egyhazi intézmények (hillsboroi plebania, 570 dollar)

« Iskolak (Del-Karolina, 10 ezer dollar; magyar gimnazium, Locky)
» Onkormanyzatok (Plainfield, N.J., marcius)

» Feher Haz (belso figyelmeztetés, majus)




Fizetes?

» Kozveltlen fejlesztesi forras

« Pozitiv visszacsatolas, sikeres lizleti modell
« Nem biztos az adatvisszaallitas

« Utofertozes, botnet

» Viszont: a szolgaltataskiesesi ido, az adatpotlas koltsegei




Miért egyre népszerubb?

» Nagy megteriiles
Olcso
Gyakran bejon

Kénnylu mutalni
» Egyre konnyebb mufaj

» Nagy visszhang




Vedekezes

» A virusirto nem ismeri fel

» Whitelisting

« Viselkedeselemzes

 Folyamatos ellenorzes szimulalasa

» Adaptiv vedekezes, IT-biztonsag mint szolgaltatas




Megelozes

» Elkiilonitett, rendszeres biztonsagi mentes
« Frissitesek

« Tobbretegt virusvedelem

« Yilagos policy-k (hozzaferes, jogosultsagok)

» Tovabbkepzes, tajekoztatas!

+ Media




Koszonom a figyelmet!




