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| INFORMATION TECHNOLOGY (IT)

adatok (informacidk) létrehozasa, feldolgozasa, tarolasa, tovabbitasa, elérése és
kezelése

kiszolgalé hardverek és felhasznal6i munkaallomasok

egy 5-6 éves IT berendezés elavultnak tekinthet6é

adatkozpont, szerverszoba és irodahelyiség, konnyi hozzaférés és
megkozelithetéség
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| OPERATIONAL TEC

Kolcsonhatas
Kbzvetlenul vagy kozvetetten
valtozast okoz az
eszk6zokben, folyamatokban
és a fizikai kdrnyezetben.

Q

Rendelkezésre

A biztonsag, a techn
folyamatok fenntartas
berendezés, az embe
kornyezet megovasa

Korulmények
Szennyezett kdrnyezet, terepi
korulmények, decentralizalt és akar
elszigetelt (szigetrendszer()
mikodés, nagy tavolsagok.




| FO KIHIVASOK

{{MAVIR

Biztonsagtudatossag

Incidenskezelés folyamatos fenntartasa

Biztonsagi
02 kovetelmények és
bevizsgalas

IT-OT szétvalasztas 05

Adatok kezelése és Frissitések és
védelme 03  sériilékenységek

kezelése

s
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| BIZTONSAGTUDATOSSAG
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Mindennek az alapja!

|

Valaszoljon a hiztonsagi kérdésre!

Hol volt Gondor, mikor nyugatvéy elesett?

EMter your asnswer

Try another way
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| BIZTONSAGI KOVETELMENYEK -
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' Egységes kovetelmények
‘ Uzemben lévé késziilékek

‘ Haldzatra vald csatlakozas elott

Készulékek beallitasi korlatai
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| MI LAKOZIK A MELYBEN? e

o«——= Megfeleléoen védett eszkoz?

s
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| FRISSITESEK ES SERULEKENYSEGEK KEZELESE i
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Nagy szamu funkcionalis Folyamatos mikodést
és kiberbiztonsagi kell fenntartani.
frissités.

Tobblet eroforrast Nem tudjuk 100%-ig

emeésztenek fel az U] pontosan mi, milyen
elvarasok. hatast valt ki.
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| UZEMVITEL ADATAINAK A VEDELME e
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{ ‘ Adatkorok felmérése

‘ Adatkorok kezelése
e ‘ Adatkorok tarolasa
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| JOBBKEZ SZABALY?

7MAVIR

Egy valami allandé, a valtozas...

A terllet 6sszessége folyamatosan valtozik és
fejlédik.

Az informacidok védelme

Adatkozpontu a szemlélet, a biztonsag e
koré szervez6dik.

IT

Informaciodbiztonsag

PRIORITASOK

Fejlédé

Uzembiztonsag

,,,,,

w25

Ami mikodik...

Tartsuk meg, ami mikodik, akkor valtoztassunk,
ha muszaj.

Uzletmenet-folytonossag

Az Uzembiztonsag és a rendelkezésre allas
fontossaga.




| EGYUTTMUKODES SAROKPONTJAI

Kolcsonossé Dontési pont
Bizalom 9 Koordinacio

Igény

Hogyan tudnak segiteni a gyartok, a
jobb IT-OT kapcsolatban és hol lehet
ebben szereplk?

it

‘ Bizalom ‘ Kolcsonodsség ‘ Koordinacioé
A biztonsagi Kdlcsonbdsen Az OT terlletek egy
szakemberek azert kialakitott koordinacié alatt
vannak, hogy szabalyrendszer mukodjenek,
hatraltassak a mukodtetese. kilonb6z6 elvarasok

egységes kezelése
mikodjon.

munkankat.”

Erzékenyités
Biztonsagtudatossagi és kapcsolodo
ismeretek nélkll nem fogja tudni és
nem is fogja érdekelni.

‘ Dontési pont
Mindket terulet

kolcsondsen legyen
bevonva egy dontési
pontnal, akar
hallgatésagkeént.
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| INCIDENSKEZELES
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Mikor? Mit? Kinek?

Gyakorlas...gyakorlas...gyakorlas...
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| ERO VAGY FORRAS?
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Eroforras igényeink és
elorejelzéseink

2022
lil 2025
]
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| TEHAT A MEGOLDASOK?
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Incidenskezelési eljaras
és gyakorlatok
szervezése

Biztonsagtudatossagi
oktatasok és gyakorlatok
szervezése

IT-OT szabalyrendszer,
szeparacié és | 05
egyuttmiikodés

Egységes
02 kovetelménylista és
kiegészito elvarasok

Adataink részletes ]
felmérése, besorolasa és 03 Szgkunqer Kiber
kezelése Fejlesztés projekt

s
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| MI AZ IRANY? --f
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e I_r_lE:_u_:l_e_r_u_s_k_?g_e_l_e_s_l_?_lj_a}[?_s. IT-OT szabalyrendszer, szeparacio és
Uzemviteli, kiberbiztonsagi Loyuttmikodes .
incidenskezelési eljaras kidolgozasa,

Hosszutavon, egy kidolgozott szabalyrendszer szerint az
IT-OT terulet elhatarolasa, egyuttmikodés maddjanak

kidolgozasa és fenntartasa.
Szekunder Kiber Fejlesztés projekt ,kifutasa”,

vagyis az alallomasi funkcionalis és

) kiberbiztonsagi frissitések hatékony
kezelése.

oktatasa és gyakorlatok tartasa.

Szekunder Kiber Fejlesztés projekt

Biztonsagi kovetelmények

Egységes kiberbiztonsagi kovetelmények
elkészitése az alallomasi készulékekre
vonatkozoan.

Af
an

)

-—

Biztonsagtudatossag folyamatos fenntartasa, oktatasok,
évenként szabaduldszoba, gyakorlatok tartasa. Ezen

felll az adatok felmérése és kezelésuk maédjanak
kidolgozasa.
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