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eleresere”
(ISO 31000:2018)

lehet pozitiv és negativ

» Nem statikus fogalom
egy-egy kockazat valtozhat
valtozik, mik a kockazatok

qunzor

GAZDASAGMERNOKI KFT.



Kockazatkezelés

» Ismert tevekenyseg eseten 7y R
kockazatok tobbnyire ismertek a.‘
kezelésiik kialakult F S

[ - -—

negativ kockazatokra (kotelez6) jogszabalyok,
utmutato standardok (ezek sem statikusak...)
> Uj eszkdzok
uj (még nem ismert, nem kezelt) kockazatok
* megismerés soran lehet ezeket azonositani, illetve
 alakulnak ki a valaszintezkedesek

jo/bevalt gyakorlatok elterjesztésére uj szabvanyok
(Al szabvanycunami is indult)




NIS2/Kiberbizttv, 27001 — Al risk

» formalisan nem szerepel bennuk Al, de

» a kockazatfelméres, kezelés kovetelmeny,
van/lehet Al-hoz kapcsol6do kockazat

» erinthet kontrollokat, pl.:
adat/informacio, EIR osztalyozas, kezeles,
fenyegetés feltaras, sebezhetbség kezeles,
biztonsag a felhdszolgaltatasokban,
hozzaféeréskezeles, adatkiszivargas,
naplozas, monitoring,
fejlesztes, valtozaskezeles,
elfogadas, engedélyezes, stb.
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> AZ EUROPAI PARLAMENT ES A TANACS
(EU) 2024/1689 RENDELETE 2024.06.13

» a mesterseges intelligenciara vonatkozo
harmonizalt szabalyok megallapitasarol (Al Act)

» Kockazattol fuggo szabalyok

» Hatalyba lep 2026.08.02,

de jartassag (fejleszt6, hasznalo) es tiltott Al

i rendszerek kovetelmenyek mar 2025.02.02
Zenzor
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Al Act - targy

\
a) szabalyok az Union beluli forgalomba hozatalra,

uzembe helyezésre e€s hasznalatra

bizonyos MI-gyakorlatokra vonatkozo tilalmak

a nagy kockazatu MI-rendszerekre vonatkozo kulonos
kovetelmenyek es az ilyen rendszerek uzemeltetoire
vonatkozo kotelezettsegek

bizonyos MI-rendszerekre vonatkozo harmonizalt
atlathatésagi szabalyok

az altalanos célu MI-modellek forgalomba hozatalara
vonatkozo harmonizalt szabalyok

szabalyok a piaci nyomon kovetésre, a piacfelugyeletre,
az iranyitasra eés a vegrehajtasra

Innovaciot tamogato intezkedesek, kulonosen a kkv-kra
osszpontositva, ideertve az induld innovativ
vallalkozasokat is.



ISO/IEC 23894:2023

» MSZ ISO/IEC 23894:2025 Informatika. Mesterseges
intelligencia. Utmutato a kockazatmenedzsmenthez

(angol nyelvl, magyar feddOlappal)
» ISO 31000:2018 Kockazatmenedzsment szabvany ’
adaptalasa Al-ra, fejlesztéknek, felnasznaloknak — J8%

Al kockazatmenedzsment alapelvek

Keretrendszer (vezetés, elkotelezettseég, integralas,

tervezes, bevezetes, kiértekelés, fejlesztés)
Kockazatmenedzsment folyamatok (kommunikacio es
konzultacio, scope, kontexusok, kritérium, felmeéres,
kezelés, jelentes és atvizsgalas)

A melléklet: Célok (atlathatésag, Al szakértelem,
képzes €s teszt adat elerhetdéseg, mindseg, kornyezeti
hatas, tisztesseg/partatlansag)




ISO/IEC 42001:2023

> MSZ ISO/IEC 42001:2024 Informatika.
Mesterséges intelligencia. Iranyitasi rendszer

» Menedzsment szabvany struktura (4-10 fejezet)

Kontexusok, vezetes, tervezes, tamogatas, mukodtetes,
figyelemmel kiséerés, fejlesztés

Tervezes és mukodtetés fejezetekben kockazat felmeres,
kezelés mellett Al hatas felmeéres is

Mellékletek ey
A. Kontroll lista (A2-A10 fejezet, 38 kontroll)
indoklassal lehet kizaras, SoA R
B. Bevezetési utmutato -
C. Lehetséges célkitiizesek és kockazati forrasok

D. Az Al menedzsment rendszer hasznalata
‘.« < teruletekre, agazatokra
Zenzor
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A.2. Al-ra vonatkozo iranyelvek
A.3. Belsd szervezet

A.4. Eroforrasok az Al rendszerhez ;
A.5. Az Al rendszer hatasainak felmérése

A.6. Az Al rendszer életciklusa
A.6.1 Menedzsment utmutatd az Al rendszer fejlesztéséhez
A.6.2 Az Al rendszer életciklusa

A.7. Az Al rendszer adatai

A.8. Infprméciék az Al rendszer érdekelt felei
szamara

A.9. Az Al rendszer hasznalata

A.10.Harmadik fel és vevo kapcsolatok



C melléklet

» Al-hoz kapcsolodo lehetséges celkitizések es kockazati
forrasok
» Célkitiizések:
Elszamoltathatdésag, Al szakertelem,
rendelkezesre allas, kepzes, mindseg, tesztadatok,

kornyezeti hatas, meéltanyossag, karbantarthatosag,
maganelet védelme, robusztussag, biztonsag, védelem

» Kockazat forrasok:

kornyezet komplexitas, atlathatosag,
magyarazhatosag, automatizalasi szint,

gepi tanulashoz kapcsolodo kockazatforrasok,
rendszer hardver életciklus esemenyek, technologiai

felkeszultseg




ISO/IEC 42005:2024 (1/2)

Msi ISO/IEC 42005:2025 Informatika.

Mesterséges intelligencia (Al).

Al rendszerek hatasvizsgalata

(angol nyelvl, magyar fedolappal) ) R

4. Al rendszer hatasvizsgalati folyamat bevezetes

» folyamat dokumentalas, szervezetbe integralas,
id6lutemezes, scope meghat., eréforras allokalas,
kiisz6bértékek, végrehajtas, eredmények elemzés,
Jelentes, jovahagyas, monitoring es atvizsgalas

5. Dokumentalas

» scope, Al rendszer informaciok (leiras, funkciok, celok,
tervezett és nemtervezett hasznalat),

» adat informaciok és minéség (dokumentalas is),

'DASAGMERNOKI



ISO/IEC 42005:2024 (2/2)

5 Dokumentalas (folytatas):

» algoritmus és modell informaciok (szervezet altali,
illetve fejlesztési algoritmus, Al-ban hasznalt modell
és modell fejlesztési informaciok),

» kornyezet (foldrajzi, nyelvi, komplexitas es korlazok),
> érdekelt/érinteftt felek,

» aktualis eés lehetséges hatasok (elony/karok,
visszaeéles, bantalmazas),

» Szabalyozas elbnyOkre, karokra
C melléklet: Harm and benefit taxonomy (tbl.)
E melléklet: Examle templates




Kiberbiztonsag. Al. Utmutaté

az Al rendszerekben lévo biztonsagi fenyegetesek

és hibak kezeléséhez L

5. Az informaciobiztonsag alkalmazasa

6. Az Al-t fenyegetd veszélyek

/ KockazatcsOkkento intezkedések es azok kblcson-
hatasa a fenyegetésekkel €s mas kockazatcsGkkento
intezkedésekkel

Annex A. Mapping attacs to Al systems life cycle and

to assets
Annex B. Al specific versions of conventional attacs
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Elérhetoség

Moricz Pal Mobil: 20-931-0584
p.moricz@szenzor-gm.hu

Szenzor Gazdasagmernoki Kft.
1087 Budapest, Konyves Kalman korut 76.
Telefon: (+36)-1-331-5523

E-mail: szenzor@szenzor-gm.hu

Honlap: www.szenzor-gm.hu

,Valtozassal a sikerért”

() szenzor
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