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IEC 62443-4-2 tanusitvannyal rendelkez6 OT halozati eszkozok

ISA-62443-4-1
ISA-52443-1-1 ISA-TR62443-1-2 ISA-62443-1-3 ISA-TRE2443-1-4

M lossary of IACS securi Product development

A Moxa megkapta az |IEC 62443-4-1 tanusitvanyt,
melyet a LCIE Bureau Veritas allitott ki. Az EDS-
e —_— —— (G)4000 és RKS-G4000 sorozat fejlesztése a teljes
bAGS ssouky ke an o5 smanky roqureatonts or 1109 termekfejlesztési eletciklus soran az IEC 62443-4-1
i szabvanyt koveti.

ISA-62443-2-1 ISA-TRE2443-2-2 ISA-TRG62443-2-3 1SA-62443-2-4

ISA-62443-4-2
ISA-TRE62443-3-1 ISA-62443-3-2 1SA-62443-3-3

Technical security
Sacurily technologies Security lavals for rﬁﬁﬁ:;::::':t:d requirements for IACS
for IACS zones and conduits ’:mmy poiila IEC 62 4 43__ 4“2 components

- EDS-(G)4000 es az RKS-G4000 terméksorozatok
AT i megfelelnek az IEC 62443-4-2 altal megfogalmazott

. Technicasecuy biztonsagi kovetelmenyeknek, és megkaptak a -
requirements somponents tanusitvanyt az LCIE Bureau Veritas szervezettdl.
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Alapveto kovetelmények
(FR)

- Az IEC 62443 Osszes kovetelménye visszavezethetd hét alapveto
kovetelményre (Foundational Requirements - FR).
A rendszereknek - és bizonyos esetekben még az egyes
komponenseknek, példaul halézati eszkozoknek is - olyan
kovetelményeknek kell megfelelniuk, amelyek hozzajarulnak ehhez a
hét alapvetd kovetelményhez.

FR1 FR2 FR5 FR6 FR7
.'"":::“: - — ( ¢\
& \* ﬁ - 4 B
IAC UC DC RDF TRE RA
|ldentification & Use System Data Restricted Timely Resource
Authentication Control Integrity Consistency Data Flow Response Availability
Control to Events
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1. példa: monitoring és audit

FR2: Use Control
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1. példa: monitoring és audit

- Cel: - Funkcio:

- Logok gyujtése felugyeleti és
auditalasi célokra

= PO\ EDS- 40N 2-8P-465

- Annak szabalyozasa, hogy mely
felhasznalok férhetnek hozza az

: Py NS = MOXA e05401280465
Informaciokhoz _—
/ . P cw g “
- Esemenyek folyamatos figyelése a I e
gyors észlelés és reagalas érdekében e e e o
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Funkcidk listaja biztonsagi szintenként

Built-in Profiles

IEC 62443-4-2 IEC 62443-4-2 General

Check Items Level 2 Level 1 Baseline*
Enable Auto Logout Enabled Enabled Enabled N/A
Set Login Message Set Set - N/A
Disable Non-encrypted TCP/UDP Ports Disabled Disabled - N/A
Enable Account Login Failure Lockout Enabled Enabled - N/A
Enable Trusted Access Enabled Enabled Enabled N/A
Enable Password Complexity Strength Check Enabled Enabled - N/A
Enable Configuration File Encryption Enabled - - N/A
Enable Broadcast Storm Protection Enabled Enabled - N/A
Set SNMP Trap/Inform or Syslog Server Set Set Set N/A
Change Default Password / SNMP Changed Changed Changed N/A

Community String
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A biztonsagi szintek vizualizacidja

Security Level

Biztonsagi nézet

N Maintenance v W, Tools v # tnangeGroup [ Document 3 mefresh @ Locster &2 Adalink [ Delers =} . _ Vizuélis éttekintés a
L= biztonsagi szintekrdl

S |IEC 62443-4-2 szerinti
B High (IEC 5244342 Lol 2 eSZkE)ZVédelem
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2. példa: biztonsagos tavoli elérés

A NIS2 nem definialja: ha van tavoli elérésed, azért te felelsz, és azt
kockazatalapon, megfelel6 kontrollokkal kell megvaldsitanod.

Az IEC 62443 ad a tavoli elérésre egy architekturalis keretet: zdnakra bont,
kontrollalt adatfolyamokat definial, és a tobbit rank bizza - felelésséggel.

- A tavoli elérés egy kuldon kockazati zdna

- Egy dedikalt csatornan (conduit) keresztul torténik

- ldentitashoz kotott

- Explicit engedélyezett

- Auditalt és felUgyelt (de: nem definidlja, hogy kell-e szupervizio, vagy session recording)
- Nem ad altalanos halozati hozzaférést

— Nem mondja ki, hogy mely gyartonak milyen tipusu megoldasaval (SDP, VPN, stb., vagy hogy cloud alapu
vagy sem)
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3. példa: végpontvédelem

A NIS2 nem irja el6 a végpontvédelmet, de a kockazatkezelési és incidensmegeldzési
elvarasai végponti kontrollok nélkul nem teljesithetdk.
A végpontvédelem (pl. antivirus, alkalmazasvezérlés, fajlintegritas-ellendrzés, host-based

firewall stb.) nincs egyetlen széval igy megnevezve az IEC 62443 szabvanyban, de tobb
helyen (FR és SR) is szerepel a funkcioja.

Hogyan képzeli el az IEC 62443 a végpontvédelmet?
X ,rakjunk fel EDR-t minden PLC-re”

v kockazatalapa endpoint-kontroll, példaul:
- allowlisting (ami nincs engedélyezve, nem fut)
port / service minimizalas (least functionality)
change control + integrity monitoring
patch vagy dokumentalt kompenzald kontroll
fizikai hozzaférés korlatozasa (igen, ez is endpoint security)
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Halozati szegmentacio - L2 VLAN, Port
Security

A VLAN-tagsagot a switchport konfiguracioja hatarozza meg — nem az IP-cim

« Gyors, alacsony keésleltetésii izolacio
« Kompatibilis réegebbi OT-eszkozokkel, nem kell IP-cimeket atallitani

o Hibas trunk/NAT beallitas VLAN hoppingot eredményezhet
e L2 védelem nem lat bele az alkalmazasszintii forgalomba
« Menedzsment bonyolodik, ha sok VLAN-t kell karbantartani

Pl.:
Egy PLC és egy HMI kulon VLAN-ba keril, de ugyanazon switchen.-

Megakadalyozza, hogy broadcast lizenetek (pl. Profinet Discovery, ARP)
atjussanak

Zones and Conduits Requirement
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L3 szegmentacido — Subnet, Routing,
ACL

Logikai elvalasztas IP-tartomanyok és routing alapjan

o ACL-ekkel szabalyozhato a forgalom forras/cél IP és port (L4) szerint

« VLAN =z IP: az IP-atiras nem visz masik VLAN-ba

« Ha tobb subnet él ugyanazon L2 halézaton, az IP-modositas biztonsagi rées
lehet

« ARP/DHCP védelem (DAI, Snooping, IP Source Guard) sziikseges

« OT-ben cimzésvaltas nehézkes lehet (statikus IP-k)

« Nem lat bele a forgalomba (protokoll szinten)

Pl.:
IT-OT subnet ACL-lel elvalasztva; kiillon VLAN esetéen IP-csere nem ad plusz
jogot

Zones and Conduits Requirement
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L7 szegmentaciéo — Bridge tuzfal
TransEalrent Firewall) — OT

Transparent méd: nem P-cim vagy VLI-E modosﬂas

« L3-L7 szintii forgaloms @sr-lfwz& as, parancs szinten, Deep

Packet Inspection (meély csomagelemzeés)

o Idealis regi OT halozatba; zona-zona vedelem (I1EC-62443)

o Inline modban: hibas konfiguracio forgalom-kiesést okozhat

« Koltsegesebb, de magasabb biztonsagi szintet ad, IDS, IPS, Virtual Patch

Pl.:

Egy TxOne EdgelPsS tiizfal az OT switch és a PLC kozeé keriil.
— Atereszt minden Modbus TCP ,read” kerést, de blokkolja a ,,write”
parancsokat és a tanulasi idoszak alatt nem “latott” IP-ket.

Zones and Conduits Requirement

:':- COM-FORTH www.comforth.hu




Ve

IPAR 4.0
SPECIALIZACIO

>
O
)
N
=
LLl
o
=
<
T
n

100%-BAN
CSALADI




MOBIL: +36-30-2007239
EMAIL: pbona@comforth.hu

WEBOLDAL: www.comforth.hu
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