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CC LA é CCRA és a S_OC§I§ éltz-il elismert
ommon Criteria ertekeld labor
Tevékenysegeink:
« Akkreditalt Common Criteria értékelés
« Tanusitasi ciklus menedzsment
« Konzultacio
« Dokumentaciokészités (PP, ST, stb.)

« CC medfelel0oség elOzetes értekelése
» QOktatasok



A CCRA és a SOGIS altal elismert
Common Criteria értekeld labor.

CCLA

Szaktertleteink:
« |C-k, Smartkartyak, és ezekkel
kapcsolatos eszk0z0Ok es rendszerek
* Elektronikus alairasi termeékek

« Mobil szoftverek
 |oT szoftverek



CCLAB ePassport mikddés — forras: Wikipédia
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CCLAB Common Criteria

Trusted Computer System Information Technology Security
Evaluation Criteria Evaluation Criteria
(TCSEC, 1983, USA) (ITSEC,1990, Europe)
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Common Criteria for Information Technology Security

Evaluation (CC, 1998)
Current version: 3.1, Revision 4, September 2012



CCLAB

Miert fontos egy fejlesztonek €s a vevonek
a CC tanusitas?

« Termek garantalt biztonsagi képességek

* Piaci verseny elony

* Vevo0 valos képességek alapjan adott
kOvetelményre tud terméket valasztani






CCLARB Common Criteria — Hogyan mikodik?
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CCLAB Ertékelés menete
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CCLAB pps

Protection Profile BAC

BSI-CC-PP-0055 EAL 4+ ALC_DVS.2
MRTD with "ICAO Application” Basic Access Control

Protection Profiles PACE-EAC1

BSI-CC-PP-0056 EAL 4+ ALC DVS.2, ATE DPT.2,
AVA VAN.5 MRTD with "ICAO Application”, PACE-EACT,
and

BSI-CC-PP-0068 Machine Readable Travel Document using
Standard Inspection Procedure with PACE
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CC LAB Common Criteria — EAL szintek

« EAL1: Functionally tested

« EALZ2: Structurally tested

 EAL3: Methodically tested and checked

« EAL4: Methodically designed, tested and reviewed
« EALS: Semiformally designed and tested

« EALG6: Semiformally verified design and tested

« EALY/: Formally verified design and tested



CC LAB Common Criteria — Dokumentacié EAL4

* Security Target

» Security Architecture Description

* Functional Specification

« TOE Design

* |Implementation Representation

« Configuration management Documentation

« Configuration List



CCLAB common Criteria — Dokumentacio EAL4 - 2

* Delivery documentation

» Development Security Documentation
+ Life-Cycle definition Documentation

* Development Tool Documentation

« Operational User Guidance

 Test Coverage

* Test Depth and Test Documentation



CCLAB cErtekelési osztalyok

ASE - Security Target értékelés
A biztonsagi probléma definicio és a
kdvetelményrendszer megfeleloségének

ertekelése, az ST fejezeteit kdvetve.



CCLAB cErtekelési osztalyok

ALC - Life-Cycle Support of the TOE
« ALC_CMC: Konfiguracio-menedzsment rendszer
+ ALC_CMS: Konfiguracio-menedzsment rendszer hatokore
« ALC_DVS: Fejlesztés-biztonsagi kérdések értékelése
+ ALC DEL.: Kiszallitasi modszerek
« ALC LCD: Eletciklus modell



CCLAB cErtekelési osztalyok

AGD - Guidance documents

+ AGD_OPE: Felhasznaldi dokumentacio ertekelese

+ AGD_PRE: Adminisztratori dokumentacio értékelése



CCLAB cErtekelési osztalyok

ADV - Development of the TOE
« ADV_ARC: Biztonsagi architektura dokumentacio

« ADV_FSP: Funkcionalis specifikacio
« ADV_TDS: TOE Design



CCLAB cErtekelési osztalyok

ATE — Tests about the TOE
« ATE_COV: Lefedettség

.+ ATE_DPT: Mélység
« ATE_FUN: MlUkodeési tesztek
« ATE_IND: Onall6 tesztelés



CCLAB cErtekelési osztalyok

AVA - Vulnerability Assessement of the TOE
Sérulékenység-elemzés, MAGAS tamadasi

potencialnak megfelelo sérilékenységek kizarasa
ETRfC



CCLAB
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