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Motivacio

* Napjaink elosztott informatikai rendszereinek biztonsagat
alapvetéen befolyasolja, hogyan oldhaté meg az dsszetett
rendszeren beliilli kommunikacié bizalmas és hiteles

voltanak biztositasa.

* A dolgozatban bemutatott megoldasom a SOA
architektirdk azon esetével foglalkozik, mikor a
rendszeren athalado informaciok kilénbozé  részei

biztonsagi szempontbdl eltéré kezelést igényelnek.



Attekintés

SOA architektara, szolgaltatas alapu tervezés

ESB, az integraciés middleware
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Elerendo ceél

Els6dleges szempont a kommunikacié bizalmas és hiteles
voltanak biztositasa, vagyis annak elérése, hogy csak az tudja
elolvasni az tizenetet, akinek szél, de ugyanakkor meg
tudjon gy6z6édni arrdl is, hogy az tizenet attél érkezett,
akité6l varta.

Tovabbi elvaras, hogy az tizenet utkézben jogosulatlan
szerepl6 altali lehallgatasanak, illetve manipulaciojanak

lehet6ségét a minimalisra csokkentsiik.



Megoldando probléma

Tekintsiik azt az esetet, amikor egy szervezeten beliil olyan
rendszer keriilt kialakitasra, amely SOA alapokon épitkezik,
és a szolgaltatas hivasok ESB kozremikodésével jutnak el a
kliensektdl a kiszolgalokhoz.

Tovabba minden iizenetben a kliens kiild olyan bizalmas
informaciokat is a szervernek, amelyeknek az ESB szamara
olvashatatlannak kell latszédniuk.

Ezzel szemben az iizenet olyan adatokat is tartalmag,
melyeken az ESB-nek miiveleteket kell végezni, tehat ezen
adatokat el kell tudnia olvasnia, de ezen adatok bizalmassagi
foka egyben olyan is, hogy az ESB-n kiviil mas szerepl6

szamara rejtettnek kell maradniuk.



Felhasznalt modszerek

Uzenetek felosztdsa

Szolgaltatastar

Tanusitvanyok

ESB hasznalat kikényszeritése



Specifikacio

 Minden iizenet alairasra keriill, és minden feldolgozas
megkezdése el6tt az alairasok ellen6rzésre keriilnek

(hitelesség).

 Minden feldolgozas esetén ellen6rzésre keril a
szolgaltatastarbél, hogy az tizenet a cim alapjan valéban
attol érkezett, akitol varnank, és a feladénak joga van ilyen
kérés kezdeményezni (hitelesség).

* Minden {izenetben szereplé adat a megfelel6 besorolas
szerint keriil titkositasra, oly médon, hogy csak a cimzett
tudja elolvasni (bizalmassag).



Implementacio

¢ Java programnyelv
* Bouncycastle csomag

Valédi szolgaltatas tar helyett egy az ESB-be implementalt
[P alapu (fajlban tarolt adatokra alapuld) ellen6rzés kertlt

telhasznalasra.
A tanasitvanyok lokalisan keriiltek eltarolasra minden
komponens estében.



Architektura
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Minimalis architektdra, amely csak a legsziiksegesebb

komponenseket tartalmazza.



Folyamatmodell

~——appsrv0l ~, €SB (IIB) -,
vl ] [ Atalakitas és
i R Feldolgozas Valasz fogaddsa Kiildés alairas, Ellendrzés
megjelenitese titkositds
~—appsrv02 ~
4 Iy ’ f )
i o Aldirds,
I— Valasz kiildése | titkositds
Kérés Titkositds, " Uzenet — ﬁ—/
kivalasztasa algirds ke i Eopacs tovdbbitds — 3
4

Kérés fogadasa | Feldolgozas

Atalakitas és
aldiras,
titkositds

Cim és alairas ¢
ellendrzes

10



Osszefoglald

ESB ellen6rzé szerepének bevezetése

* A komponensek csak azt tudjak elolvasni, amivel
tennivaléjuk van.

Végigkovetheté az adat atja a rendszerben.

A hitelesség vagy bizalmassag sériilése esetén konnyebben
feltarhat6 a kritikus pont.
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Tovabbfejleszteési lehetdsegek

* Tranzakcios azonosité bevezetése és szerepeltetése az
eltitkositott lizenetrészekbe

 Teljes értékii szol

» Tanusitvanytar al

galtatas tar implementalasa

kalmazasa

 Rendszeren belil

| HT'TPs hasznalata

« Halézati architektara atalakitasa a biztonsagi
elvarasoknak megftelel6en
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Koszonom a figyelmet
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