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Fenyegetések evolucioja

Fenyegetés e A .
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Digitalis Mohacs Forgatokonyv

* A forgatokonyv alapjai:

— Informaciogydujtés

— PSYOP (psychological operations)

— Infrastrukturak KOMPLEX tamadasa
* A tamadas sorrendje:

— Média, mlsorszoras és internetes média

— Pénzi
Z Kozlekedés >
ey S

illamos-energia szolgaltatas
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|ICS bemutatasa
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Roviditések definicioi

ICS - Industrial Control System

IACS - Industrial Automation and Control System
SCADA - Supervisory Control and Data Acquisition
DCS - Distributed control system

HMI - Human Machine Interface

PLC - Programmable Logic Controller
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ICS Komponensek

szabalyzok  szenzorok— PL Fellgyeleti rendszer
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Tipikus halozati diagram - ICS & LAN

lpari halozat

PLC, HMI

internet/isp
router/fw PMZ
mail, web
LAN

munkaallomasok, SCADA, data historian
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Miert problemas az ICS / SCADA
rendszerek biztonsaga®
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Az ICS biztonsagi incidensek kivaltd okai

Nem tamadasok kivedesere terveztek %
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Halbzati tamadasok szokatlanok ICS
kornyezetben

] = - = =
- - - 1 -
e, o Hy
*
R
|
m
B |
.

Biztonsagi javitasok alkalmazasa
nagyon nehéz

Mdkodes = penz

lgen magas MTBF

F::ERTINET. FAST. SECURE. GLOBAL .



30/

ICS (SCADA/DCS) Disclosures by Year
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Mi tortént 2011-ben?

SCADA SECURITY AWARENESS TIMELINE (SIMPLIFIED)

| <2;011 1 STU)(NET!!." ; |
o ;V Who cares ? \\.:

‘ \\\v

F::ERTINET. FAST. SECURE. GLOBAL .



Mi a kulonbség a PLC es PC kozott
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PLC

Computer - CPU x MHz, x kB RAM, x PLC
MB flash Communication
Valos idOben dolgozik User program

Integralt input, output Lowlevel interpret

Firmware

Mostoha korulmenyekre terveztek

HW, 1/0

A kulcs alkatrészei HA redundansak
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PLC és PC — mi a kulonbseg?

Garantalt valaszido
START / STOP maod

Program nem kerulhet végtelen ciklusba
- Az elejétdl a végeig lefut
- A6 ciklust a PLC kontrollalja
- Nincsenek hurkok a programban
- Hardveres id6zitok
Statikus kod

Felhasznaldi program megallitas nélkul frissithet6
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PLC program

Scan ciklus

Procedura:
- inputs reading
- user program single scan
- setting of outputs

A ,last one takes all” szabaly

Egyszerl programnyelv
- assembler
- Létra diagram
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PLC kommunikacios interfész

Master / slave We don’t need the ‘password’

Valos idejd mikodeés
Packet2Hex

Nyilt és zart protokollok

NINCS azonositas char peero a1 = {
NINCS titkositas

NINCS jogosultsagi szintek

NINCS / hianyos naplozas

Kozvetlen hozzaférés HW/input/output

Visszafejthetéség
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ICS / SCADA es a biztonsag
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|ICS biztonsag - vissza a '90 éevekbe

* Azonositas — altalaban a gyarto altal nem
tamogatott
» funkcidvesztés
» session hijakinggel kikerulhet6
» beégetett szerviz accountok
» altalaban csak a PLC program védett - nem az I/O

= Kommunikacios hierarchia
» tamadd master, PLC slave

» visszajatszasos tamadas
» MITM tamadas
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ICS - val6sag

SCADA - Windows XP

Windows XP Embedded

Patch management — ne piszkald amig mikodik
NINCS végponti védelem

all-all-any tGzfal policy

Sok céleszkoz egy-egy kisebb feladatra

ICS rendszerek elérhetéek a LAN-on

ICS rendszerek elérhetb6ek az interneten
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A Shodan keresdtmotor
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Shodan - the bad search engine

A SHODAN megvizsgalja a portokat és a kapott fejlec
informaciokat indexeli (nem a webes tartalmat), teszi kereshetdve.
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Beépitett szlrok

country: kétbetls orszagkodra

city: varosnévre

hostname: hostnévre, vagy domainre
geo: koordinatak alapjan

net: adott IP range vagy subnet alapjan
os: adott operaciés rendszerre

port: specifikus szolgaltatasokra

timeframe: idéintervallumra
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ICS kockazatok
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A legnhagyobb ICS kockazatok

1) Emberi hiba és szabotazs

2) llletéktelen hozzaférés az eréforrasokhoz

3) Atavoli karbantartasi hozzaféres illetéktelen
hasznalata

4) Online tamadas az irodan/vallalati halézaton keresztul

5) Tamadas a sztenderd ICS haldzati elemeken '
keresztul

6) A halozati elemek tamadasa

7) Karokozo6 kéd bejuttatasa adathordozén vagy kulsé
hardveren

8) (D)DoS tamadas

9) Uzenet kildése és olvasasa ICS halozaton keresztil

10) Technikai hiba és elére nem lathatd korulmények
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Kérdes?

f‘;
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Koszonom a figyelmet!
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