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~ Digitalis Mohacs 2.0 forgatokonyv

« 2016 szeptemberében a Hetpecsét szakmai foruman kerult bemutatasra
a Digitalis Mohacs 2.0 el6adasunk.

A felvazolt forgatokonyv az un. Tabletop Exercise (TTX) mintajat kovette.

« A forgatokonyvben egy, napjainkban teljesen elkepzelhetd eszkalacios
folyamatot mutattunk be.

* Nem tértunk ki arra, hogy milyen strategiai cel érdekében torténnek a
tamadasok, valamint nem foglalkoztunk a lehetséges védelmi
muveletekkel.

» De kivancsiak voltunk, Ondk mit gondolnak, mit reagalnanak!
« Ezert kertuk, hogy az el6re kiadott Grlapon jelezzék valaszaikat.
* Az el6adast kovetoen 70 kitoltott kerdoivet kaptunk vissza.

« Jelen el6adas a kapott valaszokat elemzi roviden. A melyebb tudomanyos
elemzeést tudomanyos cikkben fogjuk hamarosan publikalni.
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e felvonas: Pszichologiai miveletek

Sejtetés

*Egy, gyanithatéan kulfoldi
titkosszolgalat altal
tamogatott blogon jelenik
meg hir a magyar
kibervédelem allitélagos
gyengeségerél.

Terjesztés

*A blogon megjelend hir a
k6zbsségi oldalakon is
megjelenik, igy a korabbi
kedvelések miatt tizezrek
latjak

Megosztas

*Az ellenérdekelt titkosszolgalat
szakeértéi altal létrehozott
alprofilokon keresztlli megosztasok
miatt egyre tobb hirfolyamban jelenik
meg a hir, amit folyamatosan
osztanak tovabb.
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DDoS tamadasok

Bizonyos kormanyzati
weboldalak és az NTG
ellen tulterheléses
tamadasok indulnak,
mely miatt egyes
szolgaltatasok orakra
elérhetetlenné valnak.

Defacement tamadasok

Egyes onkormanyzati
és hattérintézmeényi
weboldalakat
feltornek, a
kezdblapokon
Magyarorszagot
fenyegetd uzenetek

jelennek meg.

Digitalis Mohacs 2.0 forgatokonyv
2. felvonas: Latvanyos tamadasok

Olyan adatbazisok
jelennek meg az
interneten, melyek
allitasuk szerint tobb
tizezer magyar
allampolgar
személyes adatait
tartalmazzak.
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Digitalis Mohacs 2.0 forgatokonyv
e 3 felvonas: A politika befolyasolasa

Wikileaks
szivarogtatas

APT egy
|étfontossagu
rendszerelemneél

A ,magyar
Snowden”

« Kormanyzati e-
mailek kerulnek
napvilagra

* #HunLeaks cimmel
a nemzetkozi sajto is
elkezdi ezeket
elemezni

» Egy szivarogtato A korabbi
jelent6s mennyiségli tamadasok hatasara
mindsitett iratot ad elrendelt vizsgalat
at egy oknyomozé egy kifinomult

ujsagironak malware-t talal egy

e Ezt a Csomagot egy kozml’jSZOIQéItaténél
nemzetkozi * A malware célja
ujsagiroécsapat adatszerzés
elemzi . A vizsgalat szerint

legalabb 2 éve fut
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e 4 felvonas: Infrastruktura tamadasok

Pénzintézetek elleni

(- Mobil és VolIP szolgaltatasok) tamadasok « Lokalis (keriileti szintd)

elleni tamadasok, igy azok aramkimaradasok allnak
tobbsége elérhetetlenné « Online bankolas sziinetel a fent. Ez érinti a lakossagot

valik. Akadozik a legnagyobb bankoknal. és a kozintézményeket is.
kormanyzat kommunikacioja

is. A védelem koordinalasa
lelassul, megakad.

Szunetelnek a nemzetkozi
pénzugyi tranzakciok is.

Telekommunikacios
szolgaltatasok \- /
tamadasa
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A HAZA SZOLGALATABAN

A kérdoives felmeéres
eredmenyel
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70 kitoltott és visszajuttatott Dighils Mohdcs 2.0 Kérdéiv
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A kérdoives felmeéreés

Valaszoldk életkora
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A kérdoives felméreés

Valaszadok szektor szerinti eloszlasa
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ON MIT TENNE?
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-1, felvonas: Pszichologiai miveletek

Sejtetés

*Egy, gyanithatéan kulfoldi
titkosszolgalat altal
tamogatott blogon jelenik
meg hir a magyar
kibervédelem allitélagos
gyengeségerél.

Terjesztés

*A blogon megjelend hir a
k6zbsségi oldalakon is
megjelenik, igy a korabbi
kedvelések miatt tizezrek
latjak

Megosztas

*Az ellenérdekelt titkosszolgalat
szakeértéi altal létrehozott
alprofilokon keresztlli megosztasok
miatt egyre tobb hirfolyamban jelenik
meg a hir, amit folyamatosan
osztanak tovabb.
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On mit tenne?

A HAZA SZOLGALATABAN

1. Felvonas: Pszicholdgiai miiveletek

A) llyen mendemondakkal nem kell torodni,
g semmilyen valaszlépést nem tennék.

L 10 B) A kormannyal szimpatizalé blogokon és
internetezOkon keresztul hasonlo
Wb modszerekkel él6 ellenkampanyba
kezdenék.

20 C) A Nemzeti Kibervédelmi Intézet

neveben kiadnék egy kozlemeénvyt,
melyben cafolnam az allitasokat.

42 ud D) A Magyar Kormany nevében cafolnam a
// hiresztelést, egyben diplomaciai uton
jelezném a gyanus nagyhatalom felé
ellenérzéseimet.
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e 2 felvonas: Latvanyos tamadasok

NEMZETI
KOZSZOLGALATI

DDoS tamadasok

. 3 mm Defacement tamadasok
Bizonyos kormanyzati

weboldalak és az NTG
ellen tulterheléses
tamadasok indulnak,
mely miatt egyes

Egyes onkormanyzati
és hattérintézmeényi
weboldalakat

Olyan adatbazisok
jelennek meg az

s . feltornek, a .
clérhetotionné vainak. | Ke2d0lapokon alitasck szorint (606
"~ | Magyarorszagot

tizezer magyar
allampolgar
személyes adatait
tartalmazzak.

fenyegetd uzenetek
jelennek meg.
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2. Felvonas: Latvanyos tamadasok

31

On mit tenne?

12

Wb

ud

Ezek jelentéktelen tamadasok, hatasuk ideiglenes,
igy semmilyen kulonleges intézkedést nem hoznék.
A sajtoval nem foglalkoznék.

Decentralizaltan, a tamadasok altal érintett
szervezetekre fokuszalva elkezdeném az elharito
munkalatokat. A sajtot az érintett szervezetek
kezelik.

A Nemzeti Kibervédelmi Intézet vezetéseével
végeznem az elharitast, egyben bizonyos miszaki
intezkedések mentén kiterjedtebben kezdenék el a
tovabbi potencialis tamadasokra figyelni. A sajtot az
NKI kezeli.

Osszehivnam a Nemzetbiztonsagi Kabinetet, ahol
egy muiveleti torzset allitanék fel, igy a miszaki
intézkedések mellett egyeéb hirszerzési és
belbiztonsagi tevékenyseég folytatasa is lehetbve
valik. A sajtét a kormanyszovivire biznam, egyben
megnevezném a gyanithatd elkdvetd orszagot.



ESSSS ST

NEMZETI
KOZSZOLGALATI
EGYETEM

w3, felvonas: A politika befolyasolasa

Wikileaks
szivarogtatas

APT egy
|étfontossagu
rendszerelemneél

A ,magyar
Snowden”

« Kormanyzati e-
mailek kerulnek
napvilagra

* #HunLeaks cimmel
a nemzetkozi sajto is
elkezdi ezeket
elemezni

» Egy szivarogtato A korabbi
jelent6s mennyiségli tamadasok hatasara
mindsitett iratot ad elrendelt vizsgalat
at egy oknyomozé egy kifinomult

ujsagironak malware-t talal egy

e Ezt a Csomagot egy kozml’jSZOIQéItaténél
nemzetkozi * A malware célja
ujsagiroécsapat adatszerzés
elemzi . A vizsgalat szerint

legalabb 2 éve fut
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On mit tenne?

3. Felvonas: A politika befolyasolasa

29

37
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A) Mivel az incidensek valdszinlleg egymastol fuggetlenek,
egyedi, testreszabott valaszt adnék rajuk.

B) Az esetek valoszinlleg 0sszefliggnek, titkosszolgalati
tevékenységgel probalnam megoldani a kialakult
helyzetet. A sajto kezelését a szakértGkre és az NKi-ra
biznam.

C) Mivel az esetek egyértelmiien 6sszefuggnek, a
Nemzetbiztonsagi Kabineten belul mikodd operativ torzs
hangolja 0ssze a valaszlépéseket. A sajtoban
nevesiteném az elkovetd allamot.

D) Mivel jelen tamadassorozat alaassa Magyarorszag
biztonsagat, az Eurdpai Unié és a NATO diplomaciai és
szakertdi segitsegét kernem!
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4 felvonas: Infrastruktura tamadasok

Pénzintézetek elleni

(- Mobil és VolIP szolgaltatasok) tamadasok « Lokalis (keriileti szintd)
elleni tamadasok, igy azok aramkimaradasok allnak
tobbsége elérhetetlenné « Online bankolas sziinetel a fent. Ez érinti a lakossagot
valik. Akadozik a legnagyobb bankoknal. és a kozintézményeket is.

kormanyzat kommunikacioja
is. A védelem koordinalasa
lelassul, megakad.

Szunetelnek a nemzetkozi
pénzugyi tranzakciok is.

Telekommunikacios
szolgaltatasok \- /
tamadasa
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On mit tenne?

A) Ezek elszigetelt tamadasok, de lehet hogy csak a rendszerek
egymastaol fuggetlen, véletlen meghibasodasai, hatasuk
d 3 ideiglenes és csak korlatozott lehet, igy semmilyen kulonleges
intézkedést nem hoznék.

4. Felvonas: Infrastruktura tamadasa

3
9 B) Decentralizaltan, a tamadasok altal érintett szervezetekre
fokuszalva elkezdeném az elharitd munkalatokat és a
“b szolgaltatasok minimalis szint( visszaallitasat. A sajtot az érintett
szervezetek kezelik.
40

; C) Mivel egyértelmi, hogy a korabban talalt malware-hez
: kapcsolddd célzott tamadasokat latunk, a Nemzeti Kibervédelmi

/ c

// Intézet vezetésével végezném az elharitast, egyben bizonyos
38 miiszaki intézkedések mentén kiterjedtebben kezdenék el a
/ tovabbi potencialis tamadasokra figyelni. A sajtét az NKI kezeli.

wd D) A Nemzetbiztonsagi Kabineten beltl mikodé miveleti torzs
kezelné a helyzetet, igy a miszaki intézkedések mellett egyéb
hirszerzési és belbiztonsagi tevékenyseg folytatasa is lehetéve
valik. A sajtét a kormanyszévivére biznam. EU és NATO
segitseéget kérnek diplomaciai és szakertoi szinten.
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Szoveges valaszadasi lehetoséget is biztositottunk mind a 4
felvonasban. Szamos szakmailag nagyon fontos valaszt kaptunk.

Ugyanakkor, volt néhany feszultségoldo valasz is:

,Bekildeném Krasznayt az m1-be ©”

,Nem szolgalt az elbadas némi
propaganda célt, hogy népszertisitse a
kozponti kibervédelmet, mint egyedlili
udvozitd megoldast?”
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Kovetkeztetesek

A forgatokonyvben szerepl6 tamadasok realisak,
potencialisan bekovetkezhetnek.

* A felvazolt forgatokonyvben szereplo tamadasok
intenzitasaval novekszik a szakemberek igenye a
kozponti (allami) incidenskezelesre.

A kulonboz6 tamadasok kezeléesében a szakma a
Nemzeti Kibervedelmi Intézetet kiemelt
jelentosegunek latja.
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A HAZA SZOLGALATAE

Prof. Dr. Kovacs Laszl6 kovacs.laszlo@uni-nke.hu
Dr. Krasznay Csaba krasznay.csaba@uni-nke.hu

KOSZONJUK SEGITSEGUKET ES
FIGYELMUKET!




