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- 2013. februar 7: Az Europai Unid Kiberbiztonsagi Stratégiaja: Nyilt,
megbizhato es biztonsagos kibertér” cimi kozlemeny
halézat- és informacidbiztonsagnak az egész Unioban
egységesen magas szintjere vonatkozo intézkedésekrdl szolo iranyelv
javaslatat

- Cél: EU-s szinten kozos minimum szabalyok és kepességek
- Intézmenyek és kovetelmények definialasa
- Tagallamok altal kialakitott struktura fenntartasa

- Biztonsagos, hatékony egyuttmikodés EU-s szinten ( CSIRT és hatosag
esetében egyarant)
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- U] EU-szintu kiberbiztonsagi szabalyozas

- az EU 2016/1148 iranyelve (2016. julius 19.) a haldzati és informacios
rendszerek biztonsaganak az egész Unioban egysegesen magas
szintjet biztosito intézkedésekral

- a piaci es kormanyzati szereplOk szeles korét erinti

- |T-biztonsagi kovetelmenyeket, incidens bejelentési eljarasokat
ir elo

- alapveto szolgaltatast nyujté szereploknek és
- digitalis szolgaltatoknak
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HATALY
JOGSZABALYOK

Ibtv.

allami és onkormanyzati szervek

Lég NIS iranyelv
Foldgaz
Vasuti
Kdolaj
Vizi Kézlekedés Energia
Villamos
energia
Kozuti .
Agazatok
o TLD
Digitalis
infra-
struktara
szolgéltatasok IVéviz szolgaltatok
Egeszségiigy IXP
L Ellatas
Pénziigyi piaci és -elosztas
infrastrukturak

Ellato létesitmények
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- alapveto szolgaltatasokat nyujto szereplo( 6 szektor)
- kozjogi vagy maganjogi szervezet, amely

- kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartasahoz
alapvetd szolgaltatast nyujt

- a szolgaltatasa IT rendszerektdl fligg
- a szolgaltatasat érintdé biztonsagi esemény jelentds zavart okozna a szolgaltatasban

- feladatal
- megfelel6 és aranyos mlszaki és szervezési intézkedéseket tesz

- IT rendszerei biztonsagat fenyeget6 kockazatok kezelésére, és
- IT rendszereit érintd biztonsagi események megel6zésére, hatasainak csokkentésére

- bejelenti a szolgaltatasaira jelentds hatast gyakorlo biztonsagi eseményeket
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- digitalis szolgaltato
- minden digitalis szolgaltatast nyujto jogi szemeély

- feladatal

- az alabbi szolgaltatasok EU-n belul nyujtasa soran altala hasznalt
IT rendszerek biztonsagat fenyegetd kockazatok kezelése érdekében
megfeleld és aranyos miszaki és szervezeési intézkedéseket tesz:

- online piactér
- online keresGprogram
- felhBalapu szamitastechnikai szolgaltatas

- bejelenti a szolgaltatasaira jelentds hatast gyakorlo biztonsagi eseményeket
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- nem vonatkozik
- mikro- és kisvallalatok;
- mas EU-szintl IT-biztonsagot érint6 agazati szabalyozas hatalya ala (is) es6k
(pl. kritikus infrastruktura)
- a hemzeti agazati kijelolesi kriteriumokat nem teljesit6 alapveto szolgaltatok

- gyartok, fejlesztbk

- vonatkozik
- EU-n kivuli székhelyl, de az EU teruletén szolgaltatast nyujtdk (pl. Google)
- (kozvetve, az érintetteknek IT szolgaltatast nyujtd harmadik felek)
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kapcsolattartasi pontok kijelolese (SPoC)

reszvetel az EU-szint(
- strategiai egyuttmikodesi csoportban és
- CSIRT-hal6zatban

jogszabalyalkotas illetve -harmonizacio
- stratégia elfogadasa
- jogszabalyok elfogadasa

- agazati kijelolés kritériumai

- |T-biztonsagi kovetelmenyek

- incidens-bejelentési kovetelmények

statisztikal adatszolgaltatas idészakosan
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ENISA 2012
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decentralizalt

- az agazati szereplOk onszervez6dben
hoznak létre CERT-et

részben centralizalt

- a meglévo agazati szabalyozo6 szerv
vallalja fel a CERT szerepét

- centralizalt
- az agazati szereplok a GovCERT . : ®
szolgaltatasait kozvetlenil veszik igénybe 0 udo 0

itthon varhatoan hibrid, azaz agazatonként elter6 modell alakul ki
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Jogszabaly
alkalmazasa

2016

hatdsag és
CERT kijelolés

~NIS ENISA
iranyelv ajanlas
2016 julius 19.

2017

EU-s munkacsoportok

megalakulasa
2017 februar

EC rendeletek

agazati kovetelmeény-

meghatarozas és jogharmonizacié

2018
° o et
kotelezd
alkalmazas
[ )
atultetes kijelélések
hatarido hatarideje
2018.Majus J
° o

2018. november

hatésagok és CERT-ek
EU-s egyuttmiikodése

digitalis szolgaltatok

alapvetd szolgaltatok
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- Nemzeti Kibervédelmi Intézet: kijelolt kapcsolattarto, CSIRT
halozat tagja, Egyuttmikodesi Csoport tagja

- Koncepcionalis dontes:
Agazati modell kivalasztasa, az iranyelvben definialt szerepek
azonositasa a magyar szervezeti rendszerben, felel6ssegi korok

azonositasa

- Nemzeti Kiberbiztonsagi Stratégia felulvizsgalata: 2017. elsé félév

. Agazati jogszabalyokba torténd atiiltetés: 2017. masodik felétdl
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~ KIBERVEDELMI INTEZET MIT TEGYEK?

- Olvassa el az iranyelvet! govcert.hu/nis

- Fogalmazza meg és vesse fel a hazai agazati kijelolésre, biztonsagi
kovetelmenyekre, incidens kritériumaira vonatkozo javaslatait

- az NKI/GovCERT-nek nis@govcert.hu
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