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NAPIREND

* Bemutatkozas

* Szabvanyok és viszonyuk
* Tények, adatok

* Zaro gondolatok
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BEMUTATKOZAS
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KAPITANY SANDOR, 1SO27001 LA
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TAPASZTALAT:

QMS Szakértd, auditor

Tanarsegéd, BMF RKK Minoségiranyitasi Tanszék
Mindségiranyitasi koordinator, Obudai Egyetem (BMF)
Osztalyvezeto, Nemzeti Biztonsagi Feliigyelet

Vezeto Kutato, Alkalmazott Biometria Intézet

Vezeté tanacsado, FORTIX Consulting,
Uzletagvezetd, FORTIX Academy

Nincs nehezebb, mint tudni valamit, és végignézni, hogy valaki rosszul csinalja.




RONASZEKI PETER, CISA, CISM, 1SO27001 LA
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TAPASZTALAT:

BISO, CITIBANK

CISO, BUDAPEST BANK, (GE MONEY)

OISRM, ING BANK

CISO, LUFTHANSA SYSTEMS

PARTNER, FORTIX CONSULTING, MySec COMMUNICATIONS

MAGYAR BANKSZOVETSEG ITB MCS SZAKERTO

KIBEV ALAPITO TAG

ISACA MAGYARORSZAGI EGYESULET, ELNOKSEGI TAG
19 EV GYAKORLATI TAPASZTALAT (10 EV PU. SZEKTOR)

Az informacidbiztonsag mindenki felel8ssége!



CEGUNKROL - KOMPETENCIAK

Kildetéstiink, hogy minbéségi szakértoi
szolgaltatasokat nyujtsunk az informacio-
biztonsag és az Uuzletmenet-folytonossag
terlleten.

Hisszik, hogy a vallalatok sikerének egyik
kulcseleme az informacio-biztonsag és az
uzletmenet-folytonossag megfelel6 stratégiai
szintl kezelése.

FORTI:

ISO27001 informacidbiztonsagi iranyitasi rendszer
(ISMS, IBIR), bevezetés, m(ikddtetés

ISO22301 Uzletmenet-folytonossagi iranyitasi rendszer
(BCMS, UFIR), bevezetés, miikodtetés

41/2015, 42/2015 kormanyrendeletek szerinti felkésziilés
a szamlazd/ IT rendszerek zartsaganak tanudsitasara

GDPR, NIS megfelelés tamogatasa
Oktatdsi programok (ISMS, BCM, biztonsagtudatossag),

Valsagkezelés és krizismenedzsment,

Audit, tandcsadas.
Kiszervezett IBF, CISO, BCM, DPO




FORTIX ACADEMY

2017-t8l  6nallé  (izletdggd szervezve Izelité a kindlatunkbdl:
FORTIX Academy brandként kinal oktatasi,
tréning  szolgaltatasokat, = melyeknek )
legf6bb jellemz6i a gyakorlatorientaltsag v' Uzletmenet-folytonossag
és a kiemelt szakmai szinvonal.

v" Informacidbiztonsag

v Kockdzatmenedzsment

Célunk, hogy a valés mlikédést tdmogatd v Valsagkommunikacié

eszkoztarat adjunk at dgyfeleinknek. v’ Irdnyitasi (menedzsment) rendszerek

Jon:

v' PCI DSS, GDPR, CISA/CISM felkészit,...
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BIZTOS, HOGY JOL CSINALOD?

e Jatszunk!
* [SO 27001,,A” melléklet A17.1, A17.2 csinaljunk BCM-et?

* Ha 27536" cég tanusitott ISO/IEC 27001 szerint, akkor mindenkinek van
egy komplett BCM(s) rendszere? Tényleg?

FORTI:

*Forras: https://www.iso.org/the-iso-survey.html



* ISO/IEC 27001 tanusitvanyok szama (2015) 27536"

* Valéban miikdéd6é BCM(S) rendszerek szama?
3133 ISO/IEC 22301 szerint tanusitva®

* Felkésziilés ISO/IEC 27001 tanusitdsra 2-10 hénap (vagy t6bb)
* Felkésziilés egy m(ik6dd BCM(S)-re?

* Omlés hamuban siilt pogacsa (1.)
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*Forras: https://www.iso.org/the-iso-survey.html



SZABVANYOK VISZONYA

ISO/IEC 27001:2013

ISO/IEC 27031:2011

1SO 22301:2012
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SZABVANYOK VISZONYA

Termék/ szolgdltatas

| Félkésztermék || Félkésztermék || Félkésztermék |

Uzleti folyamat X Uzleti folyamat Y Uzleti folyamat Z

Alkalmazas Al Alkalmazas A2 Alkalmazas A3

Hardware 1 Hardware 2 Hardware 3
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BESZELJUNK AZ ISO/IEC 27001-ROL

* Tudjuk, unalmas... vagy talan megsem?

* A17.1. Az informaciobiztonsag folytonossaga

* A17.2. Tartalékok
» Redundancia. Na, ez mar BCM (is lehetne), de inkabb ITSCM
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BESZELJUNK AZ ISO/IEC 27031-ROL

Embeddmg continuity managemen
t

Understanding
the ICT continuity
requirements

Understanding
the organization

Exercising,
testing,

maintaining |
and reviewing \

\ Determining
| ICT continuity
| strategies

Determining
BCM
strategy

Exercising,
maintaining
and reviewing |

Developing and

implementing
ICT continuity
strategies

Developing and
implementing
BCM response

'n the or ganization's cultur®
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BESZELJUNK AZ ISO/IEC 27031-ROL

e Részletesebben:
* 2013. januar 16 ©

* Modricz Pal

o3¢ I3
‘onponpent®

* Hétpecsét LIV. Szakmai férum

* https://hetpecset.hu/oldsite/ppt LIV 2.html
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BESZELJUNK AZ 1SO 22301-ROL

* Nincs koze a ,,security”’-hez (!)

* PDCA keretrendszer... (Utmutatd 1SO 22313)

* Fogalommeghatdrozasok (RTO, RPO, MBCO, MTPD, Backlog)
e Uzleti hatdselemzés

* Aszervezet ,tulélése” a cél
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KEZELJUK A HELYEN

* Az alapgondolatok azonosak
* (Uzleti)hatdselemzés
* Kritikus folyamatok
* Tervek készitése
* Kockazatcsokkentés
* Visszaallas

* A hatalyuk eltéré
* 27001 informacidbiztonsag
* 27031 IT szolgaltatas
* 22301 mukodés
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Business Continuity Institute
HORIZON SCAN REPORT 2017
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BUSINESS CONTINUITY INSTITUTE

* Alapitva: 1994-ben

&
. Business * Non-profit szakmai szervezet

Conth'ty * 8000+ egyéni tag, 100+ orszagban
Institute

* “To promote a more resilient world”

* Mindsitések, tréningek

* BCAW 2017: majus 15-19
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HORIZON SCAN REPORT 2017

Executive Summary

BCI Horizon Scan 2017

L ¥

een 726 79

[0@®)

..‘ respc-mding countries
organizations
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HORIZON SCAN REPORT 2017

Top 10 threats
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@
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HORIZON SCAN REPORT 2017

Top 10 disruptions
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KOSZONJUK A FIGYELMET!

KAPITANY SANDOR RONASZEKI PETER

sandor.kapitany(@fortixacademy.hu peter.ronaszeki@fortix.hu

T FORTIX Consulting Kft.
Fo R I) 1126 Budapest, Orbanhegyi Ut 49.

www.fortix.hu




