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» Informacidbiztonsagi
szakértd

= (CISSP, CHFI, CEH
= A Menedzser @ PwC
= Tars alapité @ WITSEC

= Elnokségi tag @ ISC2
Hungary

= PhD hallgaté @ OE BDI

LA vallalati kockazatkezelésnek olyan szilard
kereteket kell biztositania, amelyeket a
vedekezo taktikak mellett lehetové teszik a

proaktiv modon torténd értekteremtest is.”

Major Andrea

Vallalati Kockazatkezelés @ PwC:

Adatvédelemhez kapesolodé kockazatkezelés (GDPR)
IT és folyamati megfeleldség

IT biztonsagi szolgaltatasok, biztonsagtudatossag
Megfeleldségi vizsgalatok, kockazatelemzés

Felh§ szolgaltatasok folyamatai és biztonsaga

ERP rendszerek vizsgalata

Belsd ellenfrzés

GRC
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Csokkentik-e a bizalmat az
iparagaban az iizleti

informaciokat vagy kritikus
rendszereket erintd
kibertamadasok?
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Valtozé kornyezet

A spam a fogadok altal
nem kert, elektronikusan,
péeldaul e-mailen keresztiil
tomegesen kiildott

hirdetés, felhivas vagy
lanclevél.

PwC

Figure 17 Percentage of Total Spam Containing
Malicious Attachments
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Események figyelése
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with kog analytics
BarViCHs

DO YOU USE ANY
SOLUTIONS TO

DO YOU ANALYZE
DETECT HIJACKED 13;.% THE INFORMATION
ACCOLEES COLLECTED FROM
229 YOUR IT NETWORK?
i 15%
“gia
:e?fr': 15% ralyzes i
DS, Ps with SIEM

owcis

79 % 15%—a nem

vizsgalja a keletkezett
Valészintileg nem veszi észre visszaéelest eseményeket...

felhasznal6i hozzatéréssel!

Forras: hitps: fandrea blogs balabit comfiles/2015/11/Balabit_C51_Survey_Infographic_Final pdf
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Incidens — garantalva

TOP 2007 2010 2013
1 Cross Site Scripting (X55) Injection Injection
L . L Broken Authentication and Session
2 Injection Cross Site Scripting (XS5} Management
3 Malicious File Execution Broken Authentication and Session Cross Site Scripting (X55)
Management
4 Insecure Direct Object Reference Insecure Direct Object References Insecure Direct Object References
5 Cross Site Request Forgery (CSRF) Cross Site Request Forgery (CSRF) Security misconfiguration
6 Infurmatu:un Leaizge ent (mpisper Emor Security misconfiguration Sensitive Data Exposure
Handling
7 Broken Authentication and Session Insecure Cryptographic Storage Missing Function Lewvel Access Control
Management
8 Insecure Cryptographic Storage Failure to Restrict URL Access Cross Site Request Forgery (CSRF)
] Insecure Communication Insufficient Transport Layer Protection Using Cu_r_n_punents with Known
Yulnerabilities
10 Failure to Restrict URL Access Urvalidated Fedirects and Fonwards Urnvalidated Redirects and Fonwards

Forras: hitp:fhwean . owasp.org

PwC
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Az iIncidens — a mumus?
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Torvényi elvarasok — emelkedik a tét

GDPR:

= KotelezGvé teszi a személyes adatok védelmének
kidolgozasat mar a tervezési szakaszban (pl.
informatikai fejlesztések)

» Személyes adatokra vonatkozdan hataselemzést ir el

= Bejelentési kitelezetiséget vezet be a személyes
adatokkal torténé visszaélés esetére

NIS Iranyelv:

» Haldzati és hatarvédelmi biztonsagi
intézkedések bevezetését irja el§

» Megkiveteli az események
észlelését és jelentését

= Kitér a kritikus infrastruktiara
védelmi kovetelményeire

PwC



Az mncidensek kommunikacioya

Az esemény — Incidens —
Aldozatok kortilményeirdl tajékoztatast kell adni:

Mi tortént?

GDPR -

Hatdsag Mikor tértént?

Kik / mi az érintett?

NIS -
Hatosag

Milyen ellenlépés tortént az

incidens okozta karok enyhitésére?

PwC



' Az incidens kezelés folyamata

Tanulsagok

Visszaallita
S
Mentesités

PwC

Eszlelés

Behatarolas




| Eddig lépések az incidensek kezelésében

PwC

Infrastruktara:
Virusvédelem
Log gyfijtés és elemzés
Munkamenet monitorozas

Kézponti felhasznal §- és
jelszémenedzsment

Kézponti eszkoz
menedzsment

Halozat: Kiegészit§ technikak:

"VPN Tamadasi feliilet minimalizalas

"Tiizfal / NG / WAF BejivE és kimend adatok

=IDS / IPS ellenfrzése

=Proxy Titkositott és azonositott

adatkapcsolatok

Pentest, kod audit

Hardening




Eddigt lépések az incidensek kezelésében (Folyamatok)

Folyamatok:
»Adatvagyon leltar, eszkoz leltar
»Rendszeres informaciobiztonsagi kockazatelemzés
*Informatikai eszkoz életciklus menedzsment
»Jogosultsag kezelés

= Kiemelt jogosultsagok kezelése
»Valtozaskezelési folyamat / Change management

=Sériilékenység-menedzsment
*Incidens menedzsment ()
»Biztonsagtudatossagi képzés (1) a

PwC
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Kiilonbozo tipusu
események egyidejii
feldolgozasa.

= Bigdata
= Threat Intelligence
= Central controll

PwC 13



Biztonsagtudatossag

Tudatossag egy képesség, amely kdzvetleniil tudasa
és észlelése, érzése és atélése egy eseménynek.

Tagabban értelmezve allapot vagy mindség,
valaminek a tudataban lenni.

A tudatossag relativ fogalom.

R tudn, ma torténmk”

Biztonsagtudatossag != Szabalyzatok ismerete

https:#en.wikipedia.orgiwiki/Awareness

Pw(C 14



A biztonsagtudatossag gyakorlati elemer

PwC

Step 1

Lrthetden, ~konvhanyelven” kell
kommunikalni.

Erintetté” kell tenni.

Gyakorlati teszteket kell bevetni, az
elmélet nem elég.

Legalabb fél évente — vagy
stirlibben — ismételni kell.



Koszoénom a Jrigyelmet!

Szarvak Aniko

A, Manager
PwC Magyarorszag

aniko.szarvak@hu.pwe.com
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pedig a Pw haldzatra vonatkozik. Minden tagvallalat analld jogi szemely. Tovabbi informacidérn, kerjik keresse fel a http: v pwe. comfstructure weboldalt.



