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Banki szintii felhobiztonsagi
és -migracios szakeértoi

tanacsadas -
minden szervezetnek!

A publikus felh&szolgaltatdsok bevezetése a szabalyozott szektorokban, kiilonésen a pénziigyi
szektorban feladja a leckét, hiszen a piac dinamizmusa innovécidra és optimalizacidra sarkall, am
a hatdsagi elvardsok évatossagra intenek.

Lehetséges azonban a felhé el6nyeinek kiaknazasa, ha megfeleléen elSkészitjiik és iranyitjuk
annak bevezetését!

Felkésziilés

¢ Felhdszolgaltatasokra vonatkozé biztonsagi szabalyozas

e A felhészolgéltatasokra vonatkozé architekturalis belsé el6irasok

e A felhGszolgaltatasok lzemeltetésére vonatkozd specidlis szabdlyok, a fejlesztéstsl az
Uzemeltetésig, beleértve a biztonsagi folyamatokat is

Transzformacid, bevezetés

¢ Adott folyamatok felhSalkalmazéasokkal valé tamogatasara valé atallas eléfeltételeinek és
kockazatainak felmérése

e A meglévé adatvagyon fellilvizsgédlata, kilénos tekintettel a jogszabdlyok altal védett
személyes adatokra (jogszabalyok, MNB ajanlasok, GDPR)

¢ Felhé-szolgaltaté(k) kivalasztasa - (nem-funkcionalis (biztonsagi) specifikacid,
tendereztetés, kiértékelés, vélasztas, szerz8dés tamogatdsa)

Fenntartas

e Azon kontroll-szempontok, amiknek a szolgaltatékkal kotott megaéllapodésban
szerepelnie sziikséges - kockazat- és megfelelési alapui kovetelmények folyamatos
fenntartasa

e Bevezetett felh&szolgaltatas biztonsagi és megfelelési auditja

Az MNB 4/2019. ajdnldsdn (Felhéajdnlds) és a 8/2020. Ajdnldson alapulé teljeskérii
megfelelési és kockdzatelemzés

Stratégiai felmérés és déntés-el6készités

Az egyes rendszerek sajatossagaira fokuszdlva mérjik fel a felhébe vald
koltozéssel kapcsolatos dontésekhez sziikséges szempontokat.

Az 6sszegylijtott informacidk alapjan nem csak az egyes rendszerekre, hanem 4-szervezési
a teljes informatikai  infrastruktira  vonatkozdsaban leszirhetéek ’:;’:’s'::'c‘:"
kovetkeztetések, amely alapvetéen hatdrozhatja meg a felhébe kéltézés valds iizemeltetés, exit);

igényét és prioritasait,

figyelembe véve az egyes rendszerek relevans
szempontok szerinti hasonlésagait és kiilonbségeit.

20%

Felméréstink sordn, rendszerenként (szolgdltatdsonként) minden relevans 3 - Technikai szempontok;

szempontot figyelembe véve tarjuk fel és Osszesitjiikk a felhébe koltozés e

dontéseinek el6készitéséhez sziikséges informacidkat; lehetéségeket, 1uarw$;w
fliggéseket és kockazatokat. szempontok; 20%

Elemzésiink az aldbbi f6 teriileteken és nagysdgendi sullyal térja fel a felh6-

stratégia alakitdsahoz elengedhetetlen informacidkat, és von javasolt

konklizidkat, részletesen kidolgozott és célzott szempontrendszer szerint
szervezeti szinten és szolgaltatasonként is (rendszerenként):
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Az alkalmazds-portfélié tekintetében javaslatainkat az alabbi szempontok szerint fékuszaljuk. Az alkalmazés (adott esetben az
altala biztositott funkcionalitds) felhdszolgaltatas irdnyd modernizaciéjanak legmegfelel6bb mddjara a felhdbe koltézés ,6R”

modellje alapjan, az alkalmazés jovéjét illetéen megfeleld irdnyt javaslunk:

o Atemelés (rehosting): athelyezés azonos (jellegli) felhé-platformra

e Platformvaltas (replatforming): dathelyezés, kisebb, kompatibilitasi médositasokkal

o Ujrafejlesztés (refactoring/re-architecting): az alkalmazas felhés alapelvek szerinti
modernizédlasa, attervezése/fejlesztése

e Kivaltas (replace/repurchase): atallas egy masik megoldasra

e Kivezetés (retire): az alkalmazas funkcidjanak kivezetése

e Megtartas (retain): adott megoldds meghagydsa a jelenlegi (nem felhds) forméjaban

A felhészolgaltatasok iranyitasi kereteinek meghatarozasa
A felh&szolgaltatasok bevezetésével, lizemeltetésével és kontrollkérnyezetével kapcsolatos felel6sségek meghatarozasa és
atlathaté dokumentalédsa, a kockazatelemzés eredményeinek felhasznalasaval:

e az Ajanlatkérs, a kilsé lzemelteték és fejleszték és a felhdszolgaltaték vonatkozasdaban, egységes rendszerben, a
megosztott felel§sségi modell alapjan meghatédrozott felel6sségek, tovabba beleértve az alabbiak meghatarozasat,

e felh&szolgaltatoi szerz6désekben érvényesitendd kdvetelmények

e aszolgaltatas folyamatos ellenérzésének felel8sségi korei, szabdlyozasi, folyamati elemei,

e a bizonyossdgszerzés (audit) sziikséges szintjének meghatdrozdsa és a bizonyossagszerzés mddjainak dokumentaldsa
(kbézepes vagy magasszint(),

e kivezetési stratégia és terv.

Adatvédelmi intézkedések meghatarozasa a felhében

A banki rendszerekben kiemelt fontossagu az ligyféladatok (banktitok és
egyéb) védelme, amely a felhdszolgaltatdsok esetén megkiilonbdztetett
figyelmet és a korabbitdl eltéré megkozelitést igényel. A GDPR, az ISO
27018 és ISO 27701 szabvany felhasznalasaval megfelel6 kontrollkérnyzet
alakithato ki az alapjaban kiildnb6z6 rendszerekben - az atfogé biztonsagi
kontrollkérnyezetbe dgyazva.

A folyamatok megujitasa és a szabdlyozasi rendszer felh6-kész
kiegészitése

Szabalyozas kialakitdsa vagy a meglévé szabdlyozas és folyamatok
kiegészitése a felh@szolgaltatdsok esetén szikséges, megosztott
felel6sségi  modellen alapulé  kontrollkérnyezet biztositasdra az
informacidbiztonsdg, fejlesztés és Ulzemeltetés devops alapokon valé
frissitése, és az izletmenet-folytonossdag, informatikai szolgéltatés-
folytonossdgi folyamatok és tervek felhés kdrnyezetre valé szabdsa

Szakmai projektvezetés
Szakértdink a projektcsapatok szerves részeként vallalnak aktiv szerepet.

A feladattdl fliggéen szakmai projektmenedzserként is segithetik a belsé
csapatok munkajat.

FORTIX Consulting Kft.
1085 Budapest,
Salétrom u. 4.

info@fortix.hu

www.fortix.hu




