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Szamos elomzes, Enulmany, felmeéres jelent meg az elmalt idoszak-
ban arrol. hogy milyen valtozdsok mentek vagbe a tarsadalomban
es a gardasagban. Ezek kozdl szinte mindegyik Kiemeli azt, hogy a
digitahizacioban honapok alatt tobbévnyi fejlodes zajlott e Ez nem
csak a hasznalt eszkdzokon, szoftvereken és szolgaltatasokon lat-
szik, de szemiléletheli valkorasnak is-tandi lehetink. Ez nagyon ko-
moly eldrelepaést jelent, eleg csak belegondolnunk abba, hogy a digi-
talis megoldasokial menmyivel hatekonyabba vathat a vallalkozdsok
midkodése. Erzel parhuzamosan rendkividli modon megndvekedatt
ar j kibarbiztonsdgi fenyegetések szama, lagyon szo akar magan-
szemalyekrol, akar vallalkozasokrol vagy intezmenyekrol- nos mind
ezekkel koll napjaimk vallalkozomnak szembonaznie

A KURT Informaciobiztonsdgi és Adatmentd Zrt. lassan 40 éve,
18859-es induldsakor a megsarult szamitogepes adatok helyreallita-
sat mizte ki cékul és batran kijelenthetem, hogy napjainkra elértik,
hogy a nevink osszekapcsoiodolt ezzel a levekenyseggel nemcsak
itthon, de nemzetkdr szinten is. Evente kozel 4000 adatmentési s
-helyreatlitasi feladatot végzink el, csak tavaly mintegy 2000 tora-
bajtnyl adatmennyiséget sikerult helyreallitani laborunkban as ugy
latjuk, a digitalis fejlédésnek kiszrdnhetban az igény folyamatosan
nd szolgaltatasunkra

Ma azonban mar az adatok helyreallitdsanal sokkal tSbbrdl szl a
KORT, komplex informaciobiztonsagi szolgéltatasokial 85 megolda-
sokkal Bmogatjuk gyfeleinket Az adatmentes eruleten felhalmo-
zott hatalmas tapasztalatial a birtokunkban egyedilallé szemialettal
altithattuk fel a ma mar nalkilozhetetlen adatok és informaciok biz-
tonsagat es hatekony kezelését tamogatt szolgaliatas portfolionkat.

Informaciomenedzsment uzletigunk 2 hazal plac egyik megha-
tdroza szerepldje. A sajat termekeink folyamatos fejlesztése mellett,
fobb szakteruleteink koze tartozik whbek kozott a kockazatelem-
zes, projekt minosaghiztositas, valamint széleskor informacicbiz-
tonsagi anacsadas. Incidensmenedzsment kompetencia kdzpon-
tunk egqyedilallo tudassal &5 sajat fejlesrtost megolddsokkal bir az
etikus hackeles, vagyis az IT rendszerek sérulekenysegvizsgalata-
nak teribaten. Szakemberaink a CEH kepesités miellett tobb hivata-
los vizsgaval is rendelkeznek. Kiemelkedd szaktudasunknak s sajat
fajlesztés madszertanunknak koszdnhotden az eimult években
szamos nagyvallalamak, allami intézmenynek &8s penzintézeinek
obby szaz sikeres Informacicbiztonsagl projekiet hajtottunk vagre

A KURT portfofidja vildgszerta sikermel llja meg a helyet. Adatmentas
know-how-nkat megvasarciia a vietnami es egyiptomi allam, infor-
maciobizionsagl szolgaltatdsamnkat az EU tagallamotol a Kozel-Ke-
letig igenybe veszik tgyfeleink. SeCube GRC sroftverimk, amely iden
leanyvallalatunkon kereszidl mar Memetorszagban is elérhetd, illatve
szintén sajat fejlesztés’ SeConical logalerned sroftverrendszorink a
birtonsagos es hatékory midkSdeshen @mogatja tgyTeleinket.

A jelenlegi helyzel komoly kihivdst jelent mindenki szamdra
amelyben az alkaimazkodokspessdg, az ellendlicképeossog 65 3 sta-
bil. megbizhato miikédés minden eddigingl fontosabbd valt a piaci
sikorekhez. Jomagam az elmult 30 svber, amit a Kirtnal ioigttarm,
reszt vettern a cég szinte minden projekijében, dolgoztam a szer-
vezel kilonbozo szimnijein. Ma vezérigazgatokent s (obbsegi tulaj-
donoskeént a megbizhatdsdgot, a folyamatos stabil elérheloséget s
rendelkezésre allast, valamint & folyamatosan valtozo klulso kormye-
zeire vald reagdlist tartom a legnagyobb erdsségunknek.

A KORT tobb mint 30 éves tapasztalataval,
folyamatosan fejlesztett szolgaltatasaival
es termékeivel tamogatja partnereit
abban, hogy tovabb haladhassanak aron
az uton, amit elképzeltek magulmak és
megvalosithassak céljaikat.
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Informatikai és informaciébiztonsagi atvilagitas

Az wmformacic feldolgozasa tilnyomorészt nformatikal
eszkozokkel valosul meg, legyen szo akar szolgakiatas vagy
termelésiranyitasraol, elszamolasrol vagy ertéliesitesrol. Ezel
€= a hozza tartozo folyamatok fenntartaza, uzemeltetese, biz-
tonsaganak megteremtese szamos esotben nehezsegekbe

utkozhet, anyagl human vagy wdobel eroforrashany rmatt

Teljes kép az informatiital rendszerekrsl

Az nformaciobiztonsagl helyzetfeltaras audit jellegll, célja.
hogy olyan informacickat szolgaltasson az mformatikal nf-
rastruktura aktudlis helyzeterol, amely alapian az mformati-
kai rendszerek rendelkezesre dllasa, a lehetseges kockazat
teryezok ez biztonsage vagy uzemeltetési hianyossagok
egyertelmiien meghatarozhatol: Az mformatika felubizsga-
latnal szermpont, hogy az alkalmazott vizsgalah modszerek
a tehes mertekben biztositsak a targyszenisaget, es valosaghti
kepet adjanak az mformattka rendszerek aktuaks allapotarol

Az informatikai és informaciobiztonsagi atvilagitas
célja a szervezet informaciobiztonsagi képességének

felmérése és erasitése.

Médszertana

Az abnlagitashoz elsodlegesen az 1SO 27000 szabvanycsala-
dot, tovabba a szakmal es gyartor ajanlasokat vesszuk figye-
lembe, és ermek meafeleldoen vizsgaliuk Ugyfeleink nforma-
tika1 rendszeret es annak szolgaltatasat

Eredménytermékek

Az mformatikal rendszerek felllvizegalata utan egy jelen-
test myigtunk at Ugyfelemk szamara, amelyben részletesen
bemutatjuk az mformatikal atvilagitas soran feltart probléma-
kat, hianvossagokat, kockazatokat, lletve az ezekre tett meg-
oldasi javastatamkat 1s.
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Célzott vizsgdlati esetek

Szolgaltatasunk celzott ugyfélspecifibus igenyek

alapjan torténo felmeresrol es kertekelesrol szal.

0 Uzemzavar feltaras, kivizsgalas, elhantas. megelozes.

O Uzemeltetesi hatekonysagnoveles-kaltsegosdh-
kentes, szervezetl atszervezes.

O Biztonsagi szint meghatdrozas, kockazatelemzes
es kezelés, konszolidacias felmérés, migracio-szeg-
Tegacio, mplementacio. rendszerkivezstes.

© Kompetenciafelmeres, atszervezes, bovites.

0 Beruhazastamogatas tervieeszites, auditalas.
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Ide tartoznak:
@ Ajavasolt intézkedesek prionitdsal krtbaussaga
£5 a7 ajardott megvalositas sormend
@ Az slvegrends feladatok és a vegrehajtando intézkedések.
& Afeladatok elvegzéséhez kapesolodo becslt
wotavol es az worend: terv, a jJavasolt ntezkedesek
megvalositasara, utemezesere.
@ A javasolt mtézlkedések éz megoldasok becsiilt kiltzége

A fejlesztéstamogatas célja, hogy teljeskorii tamogatast nyujtson
azon szervezetek szamara, amelyek uj informatikai rendszereket,
rendszerelemeket vezetnek be az Uzleti mikodésiik tamogatasara,
illetve hatekonysaguk novelése erdekében.

Az mformatikal rendszerek bevezetésére vonatkoza projek-
tek lebonyolitasa specialis szaktudast es tapasztalatot ige-
nyel amely egy uzlett miukodesre fokuszalo szervezet ese-
teben hianyozhat A fejlesztestamogatas tobb egymassal
osszefiggo tevekenyseghol epul fel, amelyek akar onallcan
1= ertelmezhetoek.

Mely szervezeteknek ajdnijuk a szolgaltatisunkat?
Barmely olvan gardasagi szereplonek, amely informatikal
rendszer bevezetesét vegzl es ennek tamogatasara lalsos
szakertot verme wenybe.

@ Ha zzeretné, hogy az mformatikai projektje id6-
ben, a tervezetteknek megfelelcen befejezodjon,

@ haszeretng, hogy az wgenyeknek megfelald funike-
cionalitast mywujtsa a tervezett alkalmazas,

'ﬂ ha szeretne segitséget igenybe verm a teljes pro-
jekt leboryolitasara,

@ ha specialis informatikal szaktuddsra lenne szik-
sege a projekt megvalositasa soran,

@ ha az informatikai rendszer bevezeteset kovetden
lenme sziiksege informatikal tamogatasra, vagy
jogszabalyl, rendelett megfeleltetésben szomuina
seqitsegre.

Mit ad a fejleszidstimogatis?

O Fejlesztesek atlathato es gyors bevezetesere szolgalo
folyamatok kialalotasa es bevezetése.

O Szabalyozott release menedzsment folyamat kialakatasa
ez bevezetese.

O Automatizalt s ken tesziek elokeszitese es bevezetese.

Q Az Informatikan rendszerek jogszabalyi komyezetnek
(GDPR, IBTV. stb.] valo megfelelesensk tamogatasa.
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Tanacsadoink az uzletl fokuszi uzletmenet-folytonossag
tervezes (BCP) lkialalatasa soran, Uzleti hataselemzeshez
kapcsolodo es kockazatkezelés: feladatok ellatasaban alimak
ugyfelenk rendelkezesere.

Az uzletmenet-folytonossam tervek azzal a cellal kesruilnek,
hogy segitseget nyujtsanak. ha az adott szervezet mukodese-
ben ercforras kiesése miatt zavar keletherne, alar az mforma-
tiha rendszer leallasarol akar teleforvonalak. kulcsmunkatar-

zak kiessssrol legyen szo.

Az Gzletmenet-folytonossig tervezds alapvetd céljal

az aldbbilak:

» Eroforras kieses esetén a krittkus uzlet folyamatok
az elore meghatarozott szinten makodm tudjanak

« Krittkus uzleti folvamatok kesesehez tartozo kockazatol,
karok csokkentese

« Egy esetleges lneses eseten a legkisebb veszteseg
mellett, kolts2gek szempontjabdl a leghatékonyabb
megaoldas alkalmazasat teszik lehetdwve a karbantartott

cselekves tervek

Szakértoink a szervezet lizletmenet-folytonossagi terveinek
elkészitéséhez komplex megoldast nyudjtanak a folyamat alapu
uzleti hataselemzéstol (BIA - Business Impact Analysis),
egészen az uzletmenet-folytonossagi dokumentumok elkészitéséig.

Lehetdseg van akar komplex BCM (business continuity management) megvalosi-

tasra (BCP+DRF) a2 KURT tapasztalt szakertoivel

Mely szervezeteknek ajdnljuk a szolgdltatdsunkat?

Az uzletmenet-folytonossag tervezesre barmely gazdasam szereplonek szuksege
lehet, amelyek mformatiha rendszereket alkalmaznak a nap uzletmenetuk tarmo-
gatasara Tovabba arra a krizishelyzetre myigt megoldast, amikor az uzletmenstet
tamogato mformahkarl rendszer folyamatos midkodese megszakad. A szolgaltatas
glore felkesziti a szervezaetet a knzshelyzetek megfelelc kezelesere, altermativat

allit fel a knithus uzlett folyamatok midkodtetesere és megfogalmazza a szervezet

szamara a priontasokat es az idokereteket.

Szolgaltatasunk kereteben célunk olvan ntezkedesi ke-
retrendszer készitese, fenntartasa es oktatasa, mely réven
az ugyfel mformatikal rendszerében belkovetkezett koriti-
kus uzleti folyamatokra karosan hato modens rmuath uzlet
katasztrofa elhanthato, megszuntethetc. Ez altal iehetoseg
nyihk az egyes kockazatok mimimalizalasara, dletve a rend-
szer kntikusabb pontjamak megerdsitésere, annak erdele-
bern, hogy az Uzemfolytonossag ne sériljon

A normalis dzemmenstto] eltéra katasztrofahelyzetek ese-

ten i1s elvaras az erintett szerverek es alkalmazasok legro-

videbb idon belith wramditazsa Ennek megvalositasahoz

=

A DRP tevikenységl kordk

0 Az mformatika folyamatok, mfrastruktura felmerese.

0 Az mformatikan katasztrofahelyzet kezelesi
tervek defimaldza

O AHataszrivofa Eharto Csapat feléptiesének s az mformatkal
katasztrofahelyzet kezeles menstenek megtervezese.

0 A katasztrofahelyzet kezeleshez kaposolodo felelossze-
gek es hataskorok behatarolasa.

0 Az miormabhka katasztrofahelyzet kezelés folyamat
dokumentumrendszerenek ndolgozasa.

© A hibafeltaras folyamata &5 a helyredllitas,

visszaallitas folyamata.

aronban nem elegendd a megfeleld redundanciaval bro
hardverelemek megléte, valamint a helyesen megtervezett
mentesi rendszer kialakitasa Enmel oka, hogy a katasztrofa-
helyzetek valtozatos modon s idoszakokban jelermek meg.
Ezert van szukség az mformatikal rendszer telmnteteében
katasztrofahelyzet kezelesi terv kndolgozasara es korultekin-

toen megtervezett megvalositasara.

A katasztrofahelyzet utari helyreallitas tervezes (DRF] fo fo-
kusz terilete az uzieti [ termelést folyamatok altal hasznalt
szolgaltatasok, [T rendszerek es fontosabb ercoforrasok hely-

reallitasanak es szolgaltatas folytonossaganak a tervezese.

Feladatunk felkésziteni a szervezetet a katasztrofa-
helyzet kezelésére, illetve kialakitani és erositeni az
informatikai katasztrofahelyzet kezelési képességét.

Eredménytermékel
@ UR keretrendszer / szabalyzat
ﬂ DR folyamatokhoz szikseges nyilvantartasok
@ or csapat elerhetaseger
+ Hulcsok, hozzaferesek elerhetozegen
+ Tartalek eszkozok elerhetosegel
* Mentesek elerhetoseger
+ Telepito mediak elerhetoseget
+ Dolumentaciok elerhetosege

& Altalanos visszaallitasi tervek

@ Rendszercpecifikus visszasllitasi tervek

ﬂ Legfontosabb rendszerspecifikus beallitas parameterek
@ UR cktatasi anyagok

€@ DR és redundancia teszt tervek

ﬂ DR s redundancia tesztelesi jegyzokonyvek s jelentes

./..




Az mformatikal rendszerek sénulekenységnizsgalatanak cel-
ja. hogy megelozziuk a bizalmas es nelkulozhetetlen valla-
Iath adatok elvesztéset. ellopasat illetve megakadalyvozzuk

az ezekhez valo llegalis hozzaferest

Miért létfontossagl a rendsreres sérlilékenységvizsgaia?
Mert e vizrsgalat adja a kindulo mformaciot a kockaza-
ok kezelésehez, a vedekezeshez A technologay, szerve-
zetl, strukturabs valtozasok, lletve a smubiseges rendszer
friszitések barmelyikenek elmaradasa. megvaltoztatjak
a szZervezet biztonsag szmtet es folyamatosan vy koc-
kazatohat jelentenel. A KURT Zrt sérulekernysegvizsga-
latanak eredmenyeibcl mtezkedesi javaslatcsomag ke-
szul, amely fontossaguk szerint prionzalva tartalmazza
a hibak és biztonsagi resek felszamolasa erdelkeben vegre-
hajtando teendoket. lgeny esetén a mar kyavitott fabak visz-

szaellenorzesevel zarul a vizsgalat

Ramutat az informatikai rendszerek gyenge pontjaira,
a biztonsagi hianyossagokra, amelyeken keresziiil a
rosszindulata tamadok kart okozhatnak.

Jogosultsdgl szintak

@ Black-bow- Jogosultsigok nélkiili vizsgalatok

e Grey-box: Altalanos felhasmnalsi jogosultsagok
birtoksban végzett vizsgalatok

White-box: Wiemel fethaszndlsi jogosult=igok
birtokdban vegzett virsgalatok
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Etilius hacker
Magyon fontos, hogy a serulekenysegvizsgalatot kizarolag
megbizassal rendelkezo hackerek vegzik, akik afejezetten

csak a megbizasban szereplo rendszereket vizsgalhatjak

Vizsgalati modsrertanunk f8bb paraméteral
A zerulekenysegwizsgalatok wanyan
O Iternet feloli, kilso-2s belsd halozat feloh vizsgalatok.

0 Webes alkalmarasck s Wik halozatok vizsgalata.

Ugyfeligény esetén szakmai tamogatas myljtdsa a hardening
tevekenyseg soran. A serulekenysegwizsgalat altal feltart
hibak es megoldas: javaslatok utan a ceg sajat szakemberel
javitak a feltart lnbakat

A sérillékenységvizsgdlatok fizisal

Automata Kézi

vizsgalatok vizsgalatok

A Penzmtezeti szektorra vonatkozo IT jellegu jogszabalyi
elgirascknak, EU rendeletnek, flletve az MNB mformatikai
felugyeleti mianlasamak valo megfeleles tamogatasa az 1T
prudens es meghizhato mitkodese erdekeben. A szolgalta-
taselemn szeles spektruma, akar kiterjedhet a penzintezeti
srolgaltatas mywjtasahoz szikseges MNB muikodesi engedely
meagszrerzescher mformatikat szabalyzas hatter es kockaza-
telemizés alskitasansk tAmogatasara, eppigy, mint a DORA

rendelet szerint megfeleles ertekelésre

Ezen tevekerys=egek soran a fo s=zempontrendszer a
202272554 penzugyl agazat digitalis mikodes: reziienciajarol
szolo (DORA) rendelethez kapesolodo réeszletszabatyolmak, a
422015 {1 12 ) Kormaryrendeletnek, az MNB 1/2025. {L13)
szamm az mhormatikal rendszer vedelmernol szolo ajanlasnak,
a MNB 12/2020 (X16.) szamu tavmunka s tavol hozzaferes
mformatikal bizrtonsag kovetelmenyeire vonatkozo ajanias-
nak, az MNB 22025 {1L.13]) szamu a kozossem ez publibus fel-
hoszolgaltatasok igenybevetelere vonatkozo ajanlasnak valo
megfeleles. A tevekenyseg soran kemelten — SeCube GRC
rendszerrel, kész megoldasokksl — tamogatjuk az KT kocka-
zathereles keretrendszer €5 a fenyegetesalapl betoresi tesz-
tek (TLPFT) kovetelmenyemnsk valo megfelelest.

DORA/MNB IT szolgiltatisunk f6 terliletel:

© Ertekeliik a Penzintézet [T jelleqi jogszabalyi, DORA
rendelet szennt megfelelesenek szmtjet.

O Felulvizsgaljuk, es elkeszitjuk az elorasolnak megfelelo
informatikal szabalyzo dobkumentumokat.

0 Vegrehajtjuk az mformatika biztonsam kockazatelem-
zest, uzleti hataselemzest

© Tamogatjuk a szolgattatasfolytonossag szabdlyzatok flzlet-
menet folytonossag, katasztrofa helyzet elhantas) laalalotasat,

0 Igeny eseten [T auditot vegzimk a kealalatott gyakoriat
telariteteben, akar a zart=am feftetelek tehesulese, akar az [T
nirastrulira fejlesztes erdeleben

0 Tamogatjuk a zartsam auditra valo felkeszuléest.

© Bel=o ellendn munkatery [T jellegil ellencrzéseben valo
hozremiilodes.

0 Hiszervezett eveleryseget vegeokre vonatkozo vedeb
elorasck betartasanak ellendrzese

Compliance timogatis célja

Elsodieges cél hogy a hazal jogszabalyoknak, a DORA
rendeletnek &z MNB IT ajanlasclmak megfelelo s a
kockazatokkal aranyos vedelem keruljon kalakitasra
partnerunknel, mind a mar megleva enntett szolgal-
tatasok, mind az MNB muikodesi engedely megszerze-
zere tortend felkeszulés tekmiteteében Ezen nilmencen
fontos, hogy egy olyan mformaciobiztonsag kormye-
zet halaldtasaban: tamogassuk a partnerunk, mely
egyertelm rarnymutatast ad a szervezet szarmara az
informacichiztonsam strategiail ramyok kialakatasaban,
fermtartasaban, mikodtetéseben

Eredménye

Penzintezeti IT iztonsagn megfelelés eltéreselemzesanek
modszeret a jog=zabalyi kormyezethez igarodoan, a gyakorla-
i utrmutatokhoz (MNB ajanlasok) leszhedcen alakitottuk la. A
megfelelest vizsgalat lefolytataza soran GAP analysis keretem
behil a DORA rendelet és.az MNB 1/2025., 12£2020. és 2/2025
szamil ajanias kovetelmenyemek vald megfelelést, vagy an-
nak eleréschez szukseges feladatokat azonositva biztositjuk,
hogy a Penzintézet az MNB audit, zartsagl audit meagfelelés

elerésehez szukseges stratéquajat ka tudia alakitan.
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A KURT mformaciobiztonsagl kockazatmenedzsment szolgal-
tatdaza az adott szervezet mformaciobiztonsag kockazatainak
kezelésere koncentral, dletve avilagit. hogy az egyes mforma-
ciobiztonsam kockazatok rubyen hatassal varnak a kilonbozo
uzleti folyamatokra, szenvezen adatoloa

Az IT szolgaltatasok mindegyikere hatnak a fenyvegeio tenye-
=0k, melyek ar adatok bizalmaszaganak, mtegritasanak sani-
leset okozhatiak, lletve az IT rendszerek rendelkezesre allasat
veszélyeztethetk. A szervezetek mikodeaset fervegeto ténve-
zok kozul talan az [T mirastruktura kockazata a legnagyobb.
Ide tartoznak a letestmenyek, az [T technoloma, az elisrasch,
az adatok, valamint a humaneroforras i1s. Elvarando, hogy a
szmite vegtelen szamu feryegetes rmiatt legyen esslye a ve-
dekezesnek, sot muindez hatekorvan, a megfelelo helyenies a
megfeleld merteliben legyen bevetve.

Miért a KORT?

Informaciobiztonsam kockazatelernzest modszertarnmk a ha-
zal 3 nemzethoz ajanlasck, szabvanyok, Tamymutatasok el-
varasai alapjan kerult ladolgozasra szem =lott tartva az adott
szerveretre vonathozo jogszabahn ehvarasclnak a teljesitesst

Milyen eredmények virhatdk az Informacidbiztonsagi

kockidzatmenedzrsmenttsl?

Révidtivon virhatd eredmények:

@ Vilagossa és priorizalhatova valnak a kormyezetben,
az dlkalmazott technologiaban, az mfrastrukiiraban,
fletve a humaneroforrasban rejlo mformaciobiztonsao
kockazatok.

ﬂ' Az mformaciobiztonsag ranyithatova, tervezhetove.
visszaceatolhatova valk
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A kockiazatmenedzsment folyamat f5bb Lépései:

M&dszertan ldalakitisa, mely biztositia, hogy az informa-
cicbirtonsagi kockazatielmeres soran ossrehasonlithatd s
megismetelhetd eredmenyek alljanak eld.

Uzleti hataselomzés elvegrése mely meghatérorza ar
izleti mutatok mentén meérve az adatok kompromittalodasa,
mtegritas senilése, iletve az informatika rendszerek rendel-
kerésre allds sémilésa esetén varhato karhatazolat

hatasamak felkutstaza.

Az informacicbimonsagi kockazatok sszehasoniithatd
&x objektiv értékelése rangsorolasa

Hazelendd informaciobiztonsagi kockazatok kivalasriasa,
kockazatcsokkentd intézkedésel kidolgozasa

Informacichiztonsagi kockazatok feltérképezase
a fenyegetések bekovetkeras) valoszindsegenek s lehetseges

RIJI[\S)[K

S >

Hosszdtdvon virhatd eredmények:

& Az nformacios rendszer mikodeési kockazatai

kockazataranyos szmten tarthatol
& A fenyegeto tenyezok bekovetkezésebol fakado

vesztesegek csokkennek

Akar elso alkalormmal szeretné megszerezm Informaciobiz-
tonsagl Iranyttasi Rendszerenek (IBIR) 150 27001-es tarmsi-
tasat, akar a mar megievo tamisitasat szeretne megujitant
vagy kterjesztent, bizalormal fordulhat tobb evtizedes
multtal es szakman tapasztalattal rendelkezo szakertan
csapatunkhoz.

Az altalunk vegzett felkeszites soran atfogo uzlet hatase-
lemzést készitink az ugyfel uzleti folyamatarol, kockazate-
lemzest es reszletes cselekvesi tervet allilumk ossze a feltart
hianyossagokra és kockazatokra, valamint a gyakorlatban is
jol mikodo, mindenia altal betarthato, a hatalyos jogsza-
balyoldaal osszhangban levo szabalyzolkomyezetet készi-
tunk, az adott ugyfelre jellernzo egyedizegek es igenyeinek
maxmmahs figyelembevetele meliett

SzakéreSinkre az alabbl feladatokban szamithat:
@ Helyzetfelmeéres, eltéres (GAP) elemzes.

@ Uzleti hataselemzes és kockazatelemnzes.

@ Szabalyzatok [szervezeti és tzemeltetés)) készitéza.
@ Alkalmarhatosag nylatkozat ellészitese.

(] Gyakorlatban tortend bevezetes (probaidoszak).

@ Tanisitist megelozo belsd audit elvegzese,

tamogatasa

CERTIFIED

Mely szervezeteknek ajanijuk a szolgaltatasunkat?

Minden olyan szervezetmek, amely szeretne az mformatikal
biztonsagat kiszarmithatova es atlathatova termu, tovabba meg
lavan felelm egy olyvan nemzethom szabvamymal (T30 27001

melyet az egesz vilagon ismemek es elfogadnalk.

Hapcsolddd rendelkezések, szabvanyok, ajdnidsok

MSEZ ISOMEC 270012023 Informaciobiztonsam Iranyitast
Rendszer (IBIR} es kovetelmeryel

MSZ ISOJIEC 27002:2023 Gyakorlati utmutato az
nformaciobiztonzagl, kberiztonszagqe es  adatvedelrm
kontroflokhoz/intezkedesekhez.

Igeny esetén céqumk az nformatkal  mfrastruktira
laalzkitasat, bovitéset, valammt serulekenysegvizsgalatok
elvegzeset 15 vallaha




]

i |1/,

Kiberbiztonsagi audit (NIS2 / Kiberbiztonsigi

Az elmult evekben vilagszerte jelentosen megszaporodtak az
nternetes tamadasok mind a kormanyzat, mind amaganszfera
rendszerevel szemben. Az onfine térben zalo kuzdelem
eszhozrendszeteben €3 hatehonysagaban 15 jelentosen
atalakult, ezert a vedekezes strateqakat rendszeresen fehal kell
vizsgalni

A Network and Information Systems (NIS) direktva, amelyet
2016-ban vezetiek be, biztonsag és jelentes: kotelezetizegehet
t eld az Burcpai Umio kritihous nemzet mfrastruldiran szamara.
Ezt howetder, a NIS 2 ranyelv 2022-ben tovabbi célokat tizott
la a berbiztonsag javitasa erdelkeben az EU-ban. Az mamyehv
cefia, hogy minden tagallam rendelkezzen a smukseges
kepessegekkel, ntezmenyekkel és szabalyokkal a hatekory
kiberbizton=ag erdeleben

AXURT Zrt. mnit a2 kiberbiztonssgl audit vegrehaitasara jogosult
audrorok myilvantartasans es az auditorral szemben tamasziott
kovetelmenyekrcl szolo 72024 (VI 24 ) 5ZTFH rendelet " alapjan
myilvantartasba vett auditor, igy fethatalmazasra kerilt (Alap”™
es Jelentds” biztonsam osztalyba besorolt eleldrontous
mformacios rendszereket mikodt=to szervezetekre vonatkozo
kiberbiztonsagi audit lefolytatazara

Cét

A lnberbiztonsag audit alkalmaval az evidenciak begyajtese
ez objektiv erelielese soran ellencnzzuk az elektrombois
mformacicos rendszerek iztonsam osztalyba sorolasat es az
elektrombus mformacios rendszerek birtonsam osztalyba
zorolaszanak megfelelo vedelmu intezkedesek alkalmazasat

Mely szervezeteknek ajdnljuk a szolgditatasunkat?
Jelen szolgaltatasunkat 8 loberbiztonsam audira kotelezett
szerveretelk szamara ajdnliuk. (Magysrorszag kiberbiztonsaga-
rol szolo 2024, evi LXIX torveny (a tovabbiakban: iberbizton-
zagi torverny) 16. (1) bekezdss)

N\
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Mddszertan

Az audit az 1/2025%, (1. 31) SZTFH rendelet és a kiberbiztonsa-
i torveny alapjan tortemik, figyelembeveve a 72024 (VI 24
MHK rendeletet, biztositva az elorascknak megfelelo, strukdu-
ralt es ellenonizheto auditalasi rendszert

Vizzgalati modszerek:

@ Interji

@ Dokumentum vizsgalat

o Teszt vagy & Kiberbiztomsam tv. 22, § (1) bekezdese
szerintl vizsgalat tevekenysegek

Eredménytermélek:
A kiberbiztonsam audit folyamatanak formahs lezarasa

soran az auditorok az audit soran szerzett megailapitazolat,

erteleleseket a hivatalos audijelentes dohumentumban
osszegzik, amely atadasra kerult az ermitett szervezetnek,
valamint a Szabalyozott Tevekenysegek Felugyeleti
Hatosaganak. A kiberbiztonzam auditjelentes elkészitése

mellett knallitasra keril az auditigazolas is

Szolgaltatasunk keretében megoldast kindlunk a NIS2 wrany-
elv alapjan hazal kormyezetben kalakitott kiberbiztonsam
jogszabalyok megfelelésehez, a tamogatas keretében fel-
meresre kerul a szervezet jelenleq felkeszultzege, melynek
figyvelembevatelével kalakatasra kenilnek a jogszabalyolk al-
tal elvart szabalyzatok, folyamatol, kontroll kormyezet, koc-
kazatelernzes, valarmint javaslatot tesztunk az elektronihus
mformacios rendszerek elvart biztonsam osztalyahoz szik-

sages mtezkedes terveloe.

A NISZ manyelvet a magyar jogba atulteto Magyarorszag ki-
bernztonsagarol szolo 2024, évi LXIX. Torverynek (Kiberbiz-
tonsagl torveny) vald megfelelés tamogatast munkank celja.
hogy a szervezet rendszerbiztonsam allapotara vonathozo
2024, (VL 24) MK rendelet szennt elvart dokurmnenturmok
(erteheles: jelentes; EIR szintl kockazatelemnzes, mtezhedest
terv, rendszerbiztonsag) terv, szabalyzatok) eloalljanak, ez-
altal kiallithato legyen a rendszer hasznalatbaveteleral vagy
hasznalatanak folytatasarol szolo jegyzokonyw.

1100
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Mely szervezeteknek ajinijuk a szolgditatisunkat?
Mimnden érmtett Szervezemek, akik a Hiberbiztonsagl torveny
hatalya ala tartozil, lletve azon allami es plact szereplolnel,
alok tamogatdsra szorulnak a kaberbnztonsem jogszababvok
ermntettsegenek ertekelesében, onazonositasaban.

Fellészitési munka sordn elBatld eredmeények:

Az elektromikus informacids rendszerek nyilvantartasa,
biztonsagi osztalyba sorolassal

Megfelelas elemzés eredmenyenek bemutatisat leird
ertékeolési jolentés, maly kiterjed:

« Fizikai biztonsagi kdrmyezatre
= Srabdlyzol dokumentacios kdrmyezeatre

= Blektronikus infformacios rendszerek specifikus
biztonsagi képességaire.

A kockazatelemzeés eredmeanyenek bemutatasat lero
jeleniés, intezkedesi terv javasiatok.

Rendszerbizionsag: tervek

Szervezetre szabott jogszabalyok altal elvart
srabdlyzatiok}

Szakertoi munkank soran a Szervezet kiberbiztonsam
elienallokepeszegenek novelese mellett kiemelt celaz
1/2025. {1 31) SZTFH rendelet szerinti kaberbiztonsam

audit lefolytatasara valo sikeres felkeszites.

A lberbiztonsam felkeszites: folyamat nem egyszert
tevekenyseg, folyamatosan ferm  kell tartam,
mukodtetni es fejflesztern kell a vedelrme mtezkedesek
koret josagat, melyben a KUHT altal mygtott
kapcsolodo szolgaltatasok, mint peldaul a SeCube
GRC rend=zzer kiemelt tamogatast nyutanak

- 13
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A hatalyos 2024, v LXOXXIV. torveny és kapcsolodo
rendeletek  meghatarozzak az enntett szervezetek
felkeszules1 feladatait, de megkovetehk az ellenallo
kepesseguk atfogo fejlesztezet 15, Ceégunk szakerton
czapata segit. hogy az enniett Szervezet megfeleljen
az eloirasoknak, es iztositsa az alapveto szolgaltatasok

ravartalan mukodeset.

o Ellenalld képességl terv elliésxitése

0 Elkeszitjuk a torveny altal elairt Ellenalla Kepesseq
Tervet, amely soran fokuszban tartjuk
« A kockazatok azonositasat es kezelazet.
« A rendkvuli esemenyekre valo reagalas: tervehet
« Az alapveto szolgaltatasok folytonossaganak
biztozitazara vonatkozo ntezkedesakat
0 Kdolgozzuk az Hlenallo Kepesseqm Matrooot, amely
reszletesen bernutatia a kockazatok kezelésensk modat.

Ellendlld képességért felelds vezetd
tdmogatdsa

0 Segiunk a megfelelo kepesitessel rendelkezd
szakember kivalasztazaban vagy delegalasaban.

0 Tamogatjuk a vezeto feladatamak meghatarozasat es a
hatosagokdal valo kapcsolattartast

M\ \

o Jogszabadlyi megielelés birtositisa

0 Gondoskodunk arrol. hogy minden szukséges

dokumentacio es tery meagfelelien a HSZE torveny és a

kapcsolodo rendeletek elorasamak.

O Szikseges szababyzatohat elkesmipilk
O Felesmtuk szerveretet a hatosam ellencrzesekoe es

auditokra

o Folyamatos timogatds és tandcsadas

O Az egyszen felkeszitési projekten tul, igeny

eseten hosszu tavon s tamogatjuk szervezetét a
szabalyozasoknak valo megfeleles fenntartasaban

O Szakertomk rendelkezesre alinak a jog=zabahy valtozasok

kowetesshen es az uj koveteimenvek beverstessben

©

A knthuz  szervezetek ellenallo keépessege
kulcsfontossagu  Magyarorszag  tarsadalma  es
gazrdasagl stabilitazanak fenntartasaban A jom
szabalyozas ceha, hogy a szervezetek kepesek
legyvensk megelozm, kezelmn ez helyreallitara
a mukodesuket ermto zavarokat legyen
570 termeszetl  katasrirofakorol, techmologia

problemakrol vagy mas varatlan esemenyekrol

Fejlesztest projekt eredmenyessegensh biztositasa, kolt-
seg- es idoraforditazok megfelelo korlatok kozott tartasaval
A HURT minosegbiztositol portfoliojanak egyik kiemelt eleme

a komplex szoftverfejleszies: projekitek mincsegbiztositasa.

Az lyen, nagy kolisegvetésa projektelmel nagy jelentosege

van a minoseghirtositol jeleniétnek es aktivitasnak:

@ Birtositia a megrendels ebvardsainak optimalis tefiestilésst

@ Lshetove teszi a megrendeld és a fefleszio kozott
zokkenomentes egyuttmiikodest

Egyedi min&ségbirtositasi modszertan
szoftverfejlesztési projektekhez

A HURT egyedi modszertananak segitsegevel a mar megszo-
kott minosegbiztositast eredmenyek mellett lehetoseg myihk
a kulcsparameterek folyamatos meresere, ellendrzesere. En-
nek koszonhetoen az esetleges hubak koran felismerhetchk es
javithatok lesznel. ellentetben a megszokott modszertannal,
ahol a végtermek elkészulte utdni tesztek alapian tortenmek
a javitasck joval nagyobb koltseq- s dovonzattal

A szoftverfejlesztési projektel kihfvisal

A nagy szoftverrendszerek fejlesztésere és karbantartasara
rendelt eroforrasok jelentds részet tesztelesre és hibajavitas-
ra forditjak, amimek oka a szoftverfejlesztes: projekiek nem
megfelela tervezese, a kompetenciahiany, valamint az ela-
zetes felmeresek tuanya. A folyamatos hubajavitasok wabb
problemakat generalnak, melyek a szoftver mmosegenek

romilasahoz vezetnek

A MORT Megolddsa

A fentiek orvoslasara kindlja a KURT a fejlesztés teljes elet-
cikhusat véqg ksero, sajat eszhozrendszerevel iegészitett
mincsegbiztositas modszertanat.

Szolgiitatisunk elbnyel
ﬂ Tobb evtizedes tapasztalattal rendelkezink az informatika
&3 az mformacichiztonsam mincsegbiztositas teriletén
@ Minden esethen Ugyfeleink igényethez szabjuk
az ajartlatunkat, ezaltal egyedi és koltseghatakony
megoldasokat kinalunk.
@ A KURT egyedi minoségbiztositasi modszertana
a komplex szoftverfejlesztesek teljes eletciklusaban

maamalis szalman tamogatast gt
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A teszteles a rendszerfejlesztes eletoiklus szerves része, mely-
nek cela, hogy vahdalasra kemuhon a szoftverfmformatial
rendszer megfeleldsege. Sok esetben a tesztmenedzsment
feladatkorebe tartozk kovetelmenyrendszer felallitasa es meg-

fogalmazasais.

Ezen tevekenysegek speciahs szabman kepzetiseg es esz-
kozigerye miatt célszenl ezel egy részet vagy egeszet il-
=0 szakertok bevonasaval vegrehajtam. A specialis teszteles
meagkozehtésel elott fontos maghatarozm a teszteléssel kap-
csolatos tevekenyseg hatokoret, mert ez mind a szakertelmet,
mimnd pedig az eszkozoket meghatarozo kriterium. Kilomn kell
valasztanunk a teszieles gyakorlah vegrehajtasat, a teve-
kenyseqg keretrendszerenel meghatarozasatol, a lebonyolitas
ranyitasatol, a tevekenyseg ryomon kovetesetol, mebmek
eredmenyekent ket alapveto teruletet hatarozunk meo:
O A Tesztelés maga: Informatikal rendszer
minosegenek ellencrzese
O A Tesztelés menedzsmentje: a teszteles folyamatanak
felugyelete, a tesztelesi feladatok ranyitasa

A teszteles alatt legtobbszor ertett funkciomalis teszieles

helyatt, mi elsosorban a nem funkcionalis mmaseq jel-

Klemelt tesztelési terliletek
« Hiztonsagteszteles

« Performancia teszteles

A nem funkcionahs tesztelesek elvegzésze minden esetben
elengedhetetlen, ha meg akarjuk elozm a negativ felhasz-
nalai élmeny elofordulasat az lgyfelelegedetlenséget,
a szerzodesszegest eredmenyezo midkodest, vagy nem vart
mukodest, esetleg rendszerieallas knalakulasat.

lemzckre koncentralumk. Az altalunk alkalmazott eharas
folyamata kavaloan ileszkedik a fejlesztes: eletmbklusba, ha-
szen generkus lepesekbol epitettuk fel-

Tesztelés tervezése
{celok tisrtdzasa, a célok 1eljesitésének modjanak
meghatarozasal

Elofeltételek azonositasa
{interjuk, megbeszélésehk, dokumentaciok segitségevell

Tesrtalési forgatékinyv létrahozasa

Tesztelés végrehajtisa, teszialési
jegyzdkonyv elkésritézo

A Mggetlenseg mellett kovetelmeny a feladat ellatasa soran
megismert adatok ertelmezeze es vedelme 15 armmt megla-
tasurtk szermt egy megbizhato, hossza tavon 1= jelenlévo
partner tud biztositarn. Az elmuilt évek soran lehetosegumk
volt szamos nagy beruhazas tesztelési feladatamak vegrehaj-
tasaban részt venmumk, ezek tapaszrtalatait osszeqylrtenimk

Hinek ajdnljuk szolgiltatisuniat
Cegmerettol fuggetlenul barmilyven cegnelk. szervezstnek,
ntezmerynek, amely egyedi fejlesztesu szoftvert vagy

nformatikai rendszert:

& feflesztet

@ hasmal

'ﬂ uzemeltet

@ czetlegesen fejlezzt

Az eleltronilus informacics rendszerek biztonsam osztalyba
sorolasa, az adatok osztalyozasa, akar egy teljes uzleti
hataselemzeés elvegzese kulcsfontossagi a szervezetek
szamara, hogy megfelelenek a 72024, MK rendelet es
a 4182024 Hormanyrendelet elowmasamak. Az adatol
folyamatok integnitasanak serulesebol fakado uzlet hatasok
elemzese elengedhetetlen mput az elektronikus mformacios
rendszerek kockazataranyos vedelmenek a kialakitazahoz.

Biztonsdgi osztdlyba sorolds tdimogatidsa MK
rendelet szerint

0 Az elektronikus mformacios rendszerek Jalap”, Jelentos
vagy .magas biztonsam osztalyba sorolasanak
elvegzese a 72024, MK rendelet alapjan, wgény esetén a
megleva besorolas megfelelosegenek validalasa.

0 A bztonsam osztalyba sorolas dokumentalt
alatamasrtasanak tamogatasa, amely megfelel a jogszabahn
elomascknalc

0 Segiimk a szerverst vezetgienek donteselchkeszteseben,
hogy a biztonsam osztalvba sorolas a kockazatolkal aranyvos
leqyen es a jogszabahn kovetelmeryeknek megfeleben

e Adatosztdlyozds végrehajtdsa vhr. alapjdn

O Az sdatok bizalmassag, sertetlenseg es rendelkezésre
allas szempontjabol torténo ertekelese a 418/2024.
Kormanyrendelet eloiras: alapjan

0 Az osztalyozas eredmenye alappan meghatarozzuk a
sz seges vedelmi intézhedeseket, peldaul titkositas
kovetetmenyeket vagy foldrajzi korlatozdsokat.

o Urdeti hatdselemzas elvégzése

Az urleti hataselemzes celja, hogy meghatarozhatok

legyenelk a EIR fele tamasztott igenyek nem teljesitése esetén

bekovethezo karhataszok, jellemzoen uzlett mutatok menten

merve {pl anvagi. tarsadabmi hamev, jogl miikodes:, stb).

Teljeskor hataselemezes soran meghatarozasra kertlnek:

0 Aszervezet kmitthus folvamatal

O RTO/RPO értekek

0 A folyarmatok es mformatidal rendszerek kaposolatai

O Informatica rendszerek dltal kezelt adathorck bizalmassag
sertetlenseg és rendelkezésre allas erteke

A biztonsaq osztalyba sorolas, az adatosztalyozas
€3 az uzleti hataselemzes celja. hogy a Szervezet
elektronikus informacios rendszeretben kezelt adatok
vedelme kockazataranyosan keruljon laalakatasra. Ez
nemcsak a jogszabalyi meaofelelés szempontjabal
elengedhetetlen, hanem a Szervezet mikodesensk
biztonzagat s a reputacio vedelmet 1= szolgalja
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A KURT osszes szakertojenek tudasa az on szolgalataban
all, hogy fejlesszik a szervezetenek nformaciobiztonsagat.
A KURT Security Assurance szolgaltatas keretemn belil a Meg-
rendelo a KURT portfdlicjanak barmely elemét megrendelhety
Villaljuk cége informacicbiztonsagi fejlesziését és vedelmet.

A HSA =szolgaltatas igenybevetelenek koszonhetoen a Meg-
rendela eqy folyamatosan felugyelt s karbantartott, vala-
mint a szabvanyi es jogszabalyl kovetelmenyeknek megfe-
leld mformaciobiztonsag rendszert tudhat rmagasnak, mehy

megvalositja a kockazatokkal aranyos vedelmet.

Koltséghatékony megoldas. A KSA szolgaltatasra torténo szerzddés esetén
a Megrendeld egy szakérto csapat tudasat és szakértelmét allitja a sajat
szolgalataba, de mindig csak azokat a szolgaltatasokat, melyekre az adott
idoszakban sziiksége van, ezzel rengeteg belso eroforrast megsporolva.

Informdclébiztonsigl szlkségletek felmérése

A csomag resze és elso lepése eqgy [T audit vizsgalat, amely
feltarja a problemas teruleteket. Enmek eredmenyekent ala-
kitjuk ki a Megrendeld szamara legoptimalisabb szolgalta-
tasceomag javaslatot Az [T audit eredmenyet lnertekelve
donthet a Megrendelo, hogy milyen feladatok elvegzese-
re kvama genybe venm szakertol tevekenysegunket, akar

hozsmu tavon, folvamatos szolgaltatas keretében.

Egyedi szolgdltatdscsomag cégre szabva

Az IT audit elvegzése soran talalt probléemas teruletek ese-
ten lehetozeg van celzott reszletes vizsgalatokra, illetve
megkezdhetak a megallapitasok alapjan kijelolt tovabbi fel-
adatok vegrehajtasa

TR
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Kiknek ajldnljuk?

Olyan cegeknelk,

£ ahol az informatikai szervezet meéretebdl faka-
doan nem tudja ellatm a torvenyl szabvarnyi €s
vezetd elvarasok alapjan elvegrendao feladatok
sokaszagat,

€ zhol tobb szakterilet kompetencisjara lerme saikseg,

& ahol egy atfogo IT audit értékelésének seqgiteéga-
vel kvamgak tovabbfejlesztern s optimalizalm
a szerveret mformaciobiztonsam kepessegeit.

Amenmyiben egy cég szamitogepes moidenst visszaelest,
csalast, adatmampulaciot vagy adatvesztest tapasztal, annak
mindenkeppen ajaniott eqy atfogo kepet kapmia az esemeny-
rol. Ezert munden ilyen esetben ajanlott olyan szakerto ceget
keresme, akik rendelkernek kelld szraktudassal es tapasztalat-
tal a bekovetkezett esemenyek teljeshori kvizegalasahoz.

A WURT Digitslis Forensic Vizsgalat szolgaltatasa épp az
iyen mncidensekre. az mformatikan rendszerekben bekovet-
kezett esemenyek felderitésére. utolagos rekonstrukcoiojara
szolgal Memelten fontos az meoidens esemeny bekovethke-
zéseherz leghkozelebbn allapot rogritése es a begyigtott bi-
zomyitekok biztonsaganak es eredetisegencek iztostasa,
hogy & kapott eredmenyek és bizonyitelok egy esetfleges
hatosagi vizegalatnal 1= felhasmnathatok legyenek.

A Forensic szolgaltatasunk
a megtortént incidens részleteit
idorendi sorrendben képes
ujra osszeallitani, ezen kivil
bizonyitékkal tud szolgalni az
incidenst alkoto események
részleteirdl is.

/ L

Vizsgaiatl tevdkenység

0 Szamitogepes rendszerek, mobileszkozok,
halozatforgalom wizsgalata.

© Maploallomanyok, adattarolok elemzése.

0 Ezemenyek wdorendi rekonstrukcioja s korrelacias
elemzesul

© Informatikal rendszerekben lelepzett folvarmatok abvilamtasa.

0 Szenvezetek forensic kepessagensk megteremitese, erdsitése

Az audit médszertan lépésel

Harulmeanyek fetmérése, hipotazis, gyanu felallitasa

Sruikseges alapadatok,; adatallomanyok és eszkorok
begyuljtese

Adathordozokrol birtonsagi és az erodativel meg-
egyezd bitazonos masolatok kesziese

Esemniényok rekonstrudlisa, korrelaciss elomzés

Incidens feitarasa, esemény és horza tariozd adatallo-
midnyok, bizonyigkok prezontalisa

Javaslattétel a jeteniegi helyzet kozelasore, tovabba
a jowvSbeni hasonlo incidensek elkerulése caljabol

Tovabbi intezkedeések, vizsgalatok szakmai taBmogatasa

Oa0R0R0202020

Kinzk ajinljuk szolgiltatdsuniat
@ Valalatoknak

@ Intézményeknesk

@ Szervezeteknek

ﬂ Hatosagolmak

Y



KURT Adatmentés

A KURT Adatmentes 1989 ota van jelen az informatikat
piacorn, amely [T kataszrofak kovethkezmeényenek felszamo-
lasara kmal vilagsmnvonakl megoldasokat Adatmentes uz-
letagunk a vilag egyik vezeto szaklabora ehsmert adatmen-
tes: technologaval. evi kozel 4000 adatmentessel 2003-ban
MNemetorszagban megnyitottuk  leanyvallalabumkat, amely
mostanra a nemet nyelvterulet egyik legismertebb adatmen-
t6 cegéve valt Magyarorszagon 2014-ben a KURT Adatrmen-
tes technolomaja elnverte a meghszteld Hungardoum cimet

AHURT Adatmentés az elrormlott adattarclok javitasaval kezd-
te teveleryyseget a 80-as avel vegen. Alkkor floppy, magneshe-
mez, mald merevlemez javitas volt a ceg fo profilia, maxd jott a
szmite rindent elsoprd PC-aradat. A lahivas oriasi volt, s most
15 az. Napjamnkban a felvezeto alapu adattarolok adatvesztest
probieman alligak meémokemket wabb kihvasok ele.

HUNGARIKUM
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ERTEKET MENTUNK
1989 OTA

A HURT adatmentés maganszemelyelmek, kis- &5 nagyval-
lalatolnak, egeszseguoyl ntezmenyek, valammt allana he-
vatalok szamara kmal megoldast mformatikal katasrirofa
okozta adatvesztes elhantasara Nagyvallalatt kormyezetben
leqmkabhb szerverek, NAS-ok es virtuahs gepek helyreallitasat
vegezzuk Ezeknel a rendszereknel jellemzoen a komple-
¥itas s a nagy adatmennyiseqg az, ami wgazan khivas ele
alija az adatmentd memokoket Mivel egy adatvesztes
okozta kieses, vagy ledllas komoly anyao karokat is okozhat
ezert elsosorban vallalatok szamara knaljuk SO5-Adatmen-
tesi srolgaltatasunkat, ahol az adathordozok laborumbba be-
erkezesetol kezdve soron kivul, 24 oraban folyamatosan azon
dolgozunk, hogy a keresett adatok eredett formajukban ke-
ruljenek vissza a meghizohoz.

AKURT hazatmernckesapata kutatasi és fejlesztést eredme-
nyenek koszonhetoen kepes sikeresen megkuzdem a tech-

nolagial fejlades ujabb &= 1jabb feladvanyarval

Ma mar legalabb tizezer kulonbozo tipusu adattarolo van
forgalomban, és a gyariok folyamatosan dolgoznak wabb es
ujabb eszhozok fejlesztesen. Az adattarclok pedig — a gyartok

minden hresztelesevel ellentetben — wWonkent elromlanak

Ahhoz, hogy mermiokemk folyarmatosan a legmagasabb szin-
ti szolgaltatast tudjak myniptam, a hardverek 1smerete mellett,
a szoftverek mmerete 1= elengedhetetlen

Az adatmentés olyan technologial eliaras mebmek léenyvege
az adatveszteés jellegenek feltaraza es a hibas rész elememek
(legyen az szoftver-, vagy hardverelem) potlasa, helyettesi-
tese. A technologial folyamat celja az adatok mentése egy
helyesen mukodo eszkozre, adattarolora. Az eredeti adat-
tartalom masclasat kovetden kezdodik a valodi adat visz-
szaallitas, azaz a kinyert adatok vizsgalata s wra hasznal-
hatova tetele. Az adatmentes: eljarasnak ugyanakkor nem
celja a hiba okanak felderitése, semn maganak az eszkoznek
a megjavitasa A problemamegoldas nehezsege elsozorban
abban rejlik, hogy a hiba az epitoelemek szintjen jelenthezii.
A hardverhiba szinte molelulans méretil, a szoftverinba pe-
dig bit mereti is lehet amelytkbdl tobb milbardnyi talidlhato
egy modermn adattarolon:

Munkank soran a legfontosabb a titoktartas s adatbiz-
tonsag. Buszkek vagyunk arra, hogy szamos europal nmyo-
mozohatosag, valamint multmacionahs  vallalat 1= rank
bizta erzekeny adatokat tartalmazo serult adathordozoit
A technolomank szavatolja, hogy muinden esetben az ere-
deti allapotot megonzve, bitazonos masolatot kesztsurnk
a serult adathordozorol Az adatmentesi folyamatot mar
ezen a munkapeldanyon végezznik el. Igy mindig vissza tu-
dunk nyulm az eredeti allapothoz, es a letezo legyobb ered-
memyt erhetiik el Adatmentési technologiank vilagszerte
i=mert, know-how-nk egyes elemeit megvasarolta a vietna-

mi &5 aF egyiptomi allam is.

Az etmult 30 év soran az adathordozok kapacitasa tobb nont
1. 000-szeresere nott. Ezzel egyutt nonek az adatvesztesek
15. 2020-ban mar 2 petabyte. arm 2000 terabyte adatmeny-
nyiseget sikerult adatmento laborunkban helyrealhtan, ahol
tovabbi novekedes varhato:

Ugyfeleink professzmonalis ugyfelszolgalatunkat es a wbb
rmunt 80% hatekonysaqu adatmentes szolgaltatasunkat eme-
Tik ka, amelyre buszkek vagyumk es tovabbra 1= a legmagasabb

szt kiszolgalasra torekszunk




@ SECUOE

RISK and COMPLIANCE
think COMPLEX do EASY

A SeCube GRC egy egységes keretrendszerben modularisan osszeillesztheto

biztonsagiranyitasi, kockazat, compliance, audit és uzletmenet-folytonossag me-

nedzsment szoftver

SeCube GRC

Celja egy vallalat kulonbozo teruletemek hatokorébe tar-
tozd — BIA, RISK, TPRM, Compliance, Audit, IT DR és BCM
- biztonsaggal kapcsolatos elemzao, tervezol es fenntarta-
=i folyamatok mtegralt tamiogatasa, ezaltal megteremtve a
teljes vallalati biztonsag atlathato és nportalhato wanyitasat

Hiknek készillt a SeCube?

A SeCube GRC celfelhasmnalat az IT uzemeltetés. a bizton=ag,
az uzleh folyamat felelosolk, a belso ellenorzes és a comphance
terifetel szalertol es veretol Egyseges rendszerben kepes a
kilombozo szakma teruletek fefhasznalomak a vallalat egészet
atfogo, biztonsaggal kapcsclatos tevekenysegeit kezelni

)

Mire nydjt megoldast a SeCube

@ Kockazat, TPRM, BCM és Compliance menedzsment
eqyseges Tendszerben, kockazataranyos vedelem
kialakitasa es fenntartiasa.

@ NIS2 6z DORA kockizatmenedzsment keretrend-
szer, hatdsdgi (NKI, SZTFH, MNEB] s kiberbiztonsdgi
audit megfelelés tammogatasa.

@ Aszerveret mitkodésehez sritkséges ercforrasok,
szolgaltatasok. adatvagyon, uzlet folyamatok es ezek
kapcsolatait letro attelantheto struktura.

@ A biztonsagiranyitas kilonbozs folyaratamak és teriilete-
mek egyuttmikodesenek tamogstasa, egymas eredme-
nyemnek konzisztenciaia, naprakész niportok biztositasa,
eroformas és koltség optimalizalasa.

USE CASE Irnewritory (CMIF]

Szervereti felepnes
Fizikat objektumaolk
Ercformasok {IT és
termelail
Rendszerak &5
solgiltatasol
IMT =clgalhstasok
Elelctroniines
informacas
rend=zerek (EIR)
Third party es
seolgaltatasalk
Adarvagyon
nyihvantartss
GDPR Adatks 5t
t=vekanysager
Uzleti folyamatok
Termekeh €5 valinlah
w=oigaltaissok
Adatvagyon
nyilvaniarkis
Vagyonelem leitar
Vallalsti mukidesi
modell, erdforras
fuggds2gek
Vipusks srimulsciok

Uzleti hatasslemzes
[BLA]

BSH osztEhyonds
Inventory
lelahvizgsalat
menedzrsment
Wedstmi
imtezkedssek
myivantartass
Feladatkezals
Incidens
myilvEniartas
Biztonsagi kieetelel
mythvaniartas
Dokumsantum
meTedrsmant

2024 MK rendelst
informaciobirtonsa-
i kockazatslemzes
Hockaratmenedzs-
ment keretrendszer

" TR024 M rerdelet.

wedelmi mtezkedes

Tedmérds, L2025 STTRH

Joiber st Efdcaileg
(WM e SN larmuka-
tas), NKT OV feimenés
riporialas, Eriekeies)
lolentos Bendyrer-
biztonsigi 1erv (RET),

Coeloiosns Eremas

Informacobztonsa-
gt kockazatelemzes
83 kockazathezelés

(ASCEERIO5])

DA KT oechaarat
elemnzss és erelesi
keretrendszer {1
imformacicabiz-
tonsag, fizilei és
srervezeti

nclomatelermzes

IT mulkodssi
kockaratelamzes

Lizletifmilodes:
informaciobizion

hochsizathersle

Adathezelbs
tevekamymegak
lockEratelemzes

Srarvazeti mikodesi |

sagi, human, fokai |
kochizatelemzes €5 |

Alalmazhatdsagi
nytHathozat
Belsg audit &3
jeleniasal

MHNH aginlasol
as DORA KT
meafelelas felmearas
Belsd zudit

CDPR megielskes

vizsgakal

terverss
Hontrol lormyerst

Miikodesfolytonas
sag-Lirletmenet
[agymenst} flyto
ROSEAT terverSse
IT helyrealiitas
lErvezes;

IdScalok (RTD, HPD

MTPDN
Felesrilési coe-
elvésel menedrs-
marnitjs
Tezztelsés;

. e [
/A Belsp audit &s eltérss 1

Vendorok &5 Smot-
maltatasatk myivan-
tartasa
Harddivés TP risk
midsrertan
Vendor felmeéresek
wirriiiow menedrs-
meantje
Mibgacios feladatok
menedrsmentjs
Deckurnent urm mie-
nedrsment
Vendorok Adatve-
d=lmi ielméresza



Funkciék &s modulok dttekintése

Villalati biztonsdqgl integrilt iranyitasa:

© Egy vdllalat, egy biztonsagi irdnyitds. A szerteagaro
biztonsag teruletek és folyamatok egyltirmukodesenek
ntegralt tamogatasa, egyseges €5 osszeero modszerta-
rok, nyllvantartasok menten, biztositva a naprakesz es
konzisztens eredmenyeket (mMportok, tervel, comphiance
&z risk jelentésekl.

© Leszamolas az egyszeri eredménytermekekkel. A koc-
kazatelemzas: jelertés, a BCP DRP. GDPR vagy a megfe-
lelés jelentesek mar nem egyszen eredmenyek, hanem
konnyen karbantarthato, kevesebb emben ercforrast
igerylo folyarnatok, igény szermt generalhato naprakész
rportohkdal

0 A korabban comphance kényszerbol vegrehapott fel-
adatok, a comphance megugrason tuil. valos biztonsam
ranyitasi folyamatokka es eredmenyekke valnak.

Inventory - CMDB

A SeCube konfiquracios adatbazisaban myllvantartott eroforra-
=zokat hierarchiaba s kapcsolati viszonyba szerverhetiik, va-
lamint definialhatjuk a vallalat mikodesi modelligt Az adatba-
zishan tobbek kozott a vallalat szervezet felepitesat. telephely
strukiurajat, technologiai &s human erSforrasait. rendszereit,
szolgaltatasait, adatvagyonat, GOPR adatkezelesi tevehernyse-
get és uzlet: folyamatait és termehett rogzithetjuk, dletve ezek
ossrefuggesett abrazothatuk, modellezhetjuk a mikodés fug-

et

BIA - Uzleti hatidselemzés

Felmereseket készithetink az uzleti tevekenysegek [ adatok
| rendszerek lehetseges sénilése menten fellépo anyam és
mmmatenalis karhatasolrol A hataselemzesek alapian beso-
rolhatjuk es BSR csztalyozhatjuk erdforrasaimkat, iletve tamo-
gathatjuk a kockazat elemzesi es uzletmenet-folytonossag
tervezesi feladatainkat.

RISK - Hockdzatmenedzsment

A hockazatelemzes osszekapcsolja vagyonelememk seruie-
kenysegeit es vedelmi intezkedeseit a fenyegetd veszelyekhkel
Lehetseges bekovetheresik eseten ok-okozati szmmulacichk
menten elemezhetuk a kovethezmenyeket s a fellepo uzlet
karckat Egyzzerre szamos terilet kilonbozs tipusu (BSR -

24
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formaciobiztonsagy, IKT, human, fzidkan, uzlet, rikodes:, ad-
hoc, projekt alapu) kockazatelermzese 1= futhat parhuzamosan,
mielyek eredmenyel egysegesen iz kezelhetok, ezaltal megva-
lositva es tamogatva az mtegralt teles vallalati kockazatme-
nedzsmentet (ERM — Enterprize nsk management). Folyama-
tos kockazatkezelés: és jelentes keszitd funkciok tamogatjak a

TPRM — Third Party Risk management

KiilsG felek és IKT szolgaltatasatk kozponti nyilvantartasa. Hont-
roll, adat és kockazat felmers keérdoivek osszeallitasa. A felme-
réshez kockdzatelermzési modszertan llesztése. A third party
szolgaltatasok felmeresénel résrletes workflow tarmmogatasa.
Vendorck =zamara reszletes kerdow laildese, kerdoiv erteke-
lese, urlet s biztonsam jovahagyasa, esetleges assurance €s
mitigacics cselekvesek meghatarozasa, momtorozasa A szal-
titoi biztonsagn kockazat szmtenek ertékelésére a begyiijtott
adatok alapjan. szolgaltatdsch kockazat szintjének lamutatasa,
kovetese Certek €5 egyeb dolkumentumom menedzsmentje.

Compliance & Audit

Rendszeres megfelelés és audit vizsgalatokat hajthatunk végre
szamos eldre definialt nemzetkozi szabvany, biztonsagi ajan-
las es jogszabaly szermt, ugyvanakkor tetszoleges auditlove-
telmeny jegyzekeket 1= [pl biztonsag szabalyzatok, amyaval-
lzlat elvarasok, beled audit kovetelmenyek) osszeallithatunk. A
hulonbozo megfelelés/audit vizsgalatokat akar parhuzamosan
15 kezelhetjul a haanyossagokat pedig mtegralt cselelovest ter-
veldeel hezelhetjule részletes, akar idogep szeni nportolasi es
jelentés generalasi lehetGségekkel A hazai jogszabahi (kiber-
birtonsagi torvény) felmeérések és hatosagi ebvardsok (NKI -
OV1, 5ZTFH, MNB — DORA RTS)] kifejezett tamogatasa

BCM - Uzletmenet-folytonossdg és IT helyredllitis me-
nadzsment:

A BCM modul képes egy=eges modon kezelni mind az
urlstmenet- folytonossag, mind a technolomat hetyresllitas
tervezést, kozds visszaallitasi idocelok (RTO, MTFD, RPO)
menten Az uzletmenet-folytonossag tervezes (BCP) soran

az uzleh folyamatokat timogato ercformrasck (legyen az
technologia, human, létesitmeny stb} laesesere defimalhatumk
helyettesitd és megkenild megolddsokat A helyreallitas

{DRP) es szolgaltatasfolytonossag (SCM) tervezes sorana

d N L.

technoloma ercforrasok, rendszerek, szolgaltatasock részletes
helyrealtitasi ez athidalasi tervezeset hajthaguk vegre.

GDPR

Az adatvédelernre fokuszalo funkciokkal timogatjuk az adat-
kezelési tevekenységek, személyes adatkorok, incidensek nyil-
vantartasat, adatvédelmi compliance vizsgalatok és kockaza-
telemnzesek végrehaitasat

Governance

Az elemzes és tervezest fiumbcickon felil a szoftver lafejezett
célja a biztomsao ranyitasi rendszer folyamatos feliigyelete és
fenntartasa is (NIS2, DORA, ISMS). Tovabbi tamogatott téma
teruletelc moidens &= biztonzag kivetelek myilvantartasa, szer-
vezet vedelmi mtezkedéseinek nyilvantartasa, feladatok és fe-
lelossegek kezelese, fehilvizsgalatok vezetése.

Kiemslt képességek

@ Multitenant keretrendszer és modularis felépités.

@ On-prem vagy Cloud hasznalat.

@ Szerephkor, feladat és felelGsség alapii jogosultsag
kezeles.

ﬂ Kioszthato felmeresi es eredmeny karbantartas felada-
tok. email ertesitoklel.

@ Valos testreszabhatosag, rugalmassag, meglevo vallala-
1 gyakorlatokhoz, elorasokhoz valo alkalmazkodast.

@ Vizudliz incidens seimulicios képességek, érzékeny &3
egyedi hibapontok (SPof) feltérképezese, fenyegetések
rendszerelemnek kozotti terjedésének, kovethezmenyei-
nek. uzleti hatasainak elemzése.

ﬂ MNemzetkoz ajaniasokon alapulo és folyamatozan
frissuld know how (fenyegetes, védelmi mtézkedesek,
setulekeryysegek sth)

@ HKiterjedt adat mport/export keépessegek. MS Excel
mterface, CMDB amk, M5 AD interface.
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P, . Automatizalt
@ Selonical siztonsagi Elemzés

Appliance megoldas az informatikai biztonsagi
események megfigyelésére és az incidensek felderitésére.

A SeConical logelemzs appliance, napiébejeqyzések
gy(jtését és feldolgozasat végzd szoftverrendszer,

maly automatilous elemzést kovetSen, hetente ripor-
ot készit az elmuilt hét biztonsigi eseményeirdl

A rmiportok atvizsgalasa soran feny derulhet az mforrmatikal
rendszerben tortent mmcidensekre, valamint olvan folya-
matokra, melyek jelenleg meg nem ckoznak, de a jovoben
problemat okozhatnak Incidens esetén a szakertok tovabbt
manuahs logelemzeést 15 vegezhetnek az apphance-ben, az

okok s problemak melyebb feldentese céljabol.

A heti jelenteseken kivul, a vezetok szamara havonta keszul
egy atfogo riport az elmult honap esemenyeirol. Ez kumu-
lalva es trendelemzésre alkalmas modon szemleltet a szer-
vezet informatikal mifrastrukturajaban vegbemena bizton-

sam folyamatok valtozasait

A szervezet naplozas: rendszere a SeComcal segitsegevel
atlathatova. konnyen kezelhetove valik, mert a felhasznalok
wgenyel alapjan lett nalalatva

ASeConical felépitése
A SeConical apphance egy webes workflow vezerelt alkal-
mazasrendszer, amely mam es external szerverekbol all
A mamn szerveren talalhato a Felligyeleti modul, mely az au-
tomatikus vezeriesen felul a felhasznalok kenyelmes kiszol-
galasaert felel Az external szerver, a rendszer lelke, melyen
a Logelemzd alkalmazas fut
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A Felugyeleti modul lehetdve teszi hogy valos daben le-
hessen nyomon kovetri az appliance uzemallapotat. Seqgit-
segevel modosithatok a beallitasole illetve elerhetok a hu-
lonbozo logelemzest nportok, valamint ez a modul felelos

a ket szerver osszehangolt midkodesaert.

A Logelemzd modul a naplobejegyzesek gyljteset es fel-
dolgozasat vegzo szoftverrendszer — elobbit Flume. utobbit
LogDrill neva alegyzeg vegzl — mely a naplobejegyzesek
feldolgozasa utin hetente, automatibusan egy elemzés
nportot keszit az elmult het ezemenyerol. A nportok ru-
galmasan alakithatok az ugyfeél igenyvemek megfelelcen es
a nportok alapjan tovabln szemelyes atwizsgalasa soran fény
derilhet ‘az mformatikai rendszerben tortent mcidensek
melyebb okamra, melyek reszletes kivizsgalasa es komigalasa
gyorsabba ez egyszenibbe vahk

Az appiliance nagy eldnye. hogy nem igényel lze-
meltetési személyzetet &s logelemzl szakéridhet.
A bevezelés uldn automatibusan milkodilk, lebsziti
a heti és havi jelentésaket. melyek érielmezéséhez

dens gyanija esetén, esefi jelleggel szilséges csak
logelemzd vagy forensic szakérithdz fordulnd, aki
egy kiildn (opciondlisan) illeszthetd Forensic modul
segitségeével az Osszeqyljtolt logokban manusblis
logelemzéssel az okol &5 problémak felderitése cél-
jabal métyre tud hatolni
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& a2z IBTV altal elGirt tevekenységekrdl készilt naplaallo-
maryok elemzeserol rendszeres niportok eloallitasa
az adott elektronilus informacios rendszer {EIR)
besorolasanak megfeleloen,

'ﬂ' a nemzetkoz szabvarmyokban (NIST 5P B00-53, COBIT 5,
ISOIEC 27001 megfogalmazott hatekony, biztonsagos
es automatizakt logelemzesi folyamat megvalositasa,

'ﬂ hogy a loggyijtes. logelemzes es jelentes keszites
ne terhelje a szervezet human eraforrasait, hanem
arokat az letekesek automatibusan, mundig
hataridore kézhez kapjak,

@ hogy az informatikai rendszerek Gzemeltetését tamo-

gato logelemzesi jelentések keszulbienek rendszeresen

Sajat fellesztésu SeCube alkalmazasunk opoionals modul-
kent llesztheto a SeComical rendszerhez. A SeCube [T GRC
szoftver egy egyseges keretrendszerben modulansan ossze-
flesrtheto szoftver-komponensekbol allo, workflow vezerelt.
elemzes), tervezes: es folyamatos karbantartas: tevekenyse-
ageket tamogato webes rendszer, mellyel a szervezet imforma-
ciobiztonsagi wramyitas: tendszere ([BIR}] megteremthetove,
aflathatova és kézben tarthatowa valik A Wét rendszer &sz-
szekapcsoldsdnak nagy elSnye az, hogy a $eConical ripor-
tokbdl kiolvashato fenyegetettségek rogtén beilleszthetdk
a SeCube kockdzatmenedzsment folyamatdba, ahol a fel-
hasznalok meghkapjak a kockazatiezelési terveket is.

A SeConical fo jellemzoi
rack szekrenybe szerelhetd apphiance;
moduldris felépitési, testre szabhatd rendszer;

konnyen telepitheto, egyszerien uzemeltethetd;

b )

rugalmasan illeszthetd a mar megléva logoyito
megoldasokhoz;

egy rendszerben megvaldsitott adatgyijtés, tarolds,
feldolgozds és elemzés;

mformatikat rendszerek felugyeletenek ellatasa;
hierarchikus {jogosultsag-fuggo) dashboard feluleten
kezelheto:

torvermy megfeleloseg tamogatasa azaltal, hogy az
IBTV-ben eldirt tevekenysegelkrol keszult naploalloma-
nyok elemzezerol rendszeres nportok keszulnek;

= nemzethozi szabvanyokban (MIST 5P B00-53, COBIT 5,
ISOVIEC 27001) megfogalmazott hatehony, biztonsagos

ez automatizalt logelemzesi folyamat megvalositasa;

M
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& mformatikal rendszerek feligyeletenek ellatasa;

Hézponti loggyljtés

A kozponti loggyigtéssel a szervezet logforrasar attal nap-
lozott mformaook egy helyre, strukturaltan keruinek osz-
szegyljtesre, majd mentésre aajanlasra, ezzel eloseqitve
az automatius logelemzest es az esetleges manuals rniyo-

mozatl vizsgalatokat is.

Automatizalt logelemzés és riportkészités

A logelemzés soran a logallomanyok automatikis és tte-
mezett feldolgozasa lehetove teszm az [T rendszerek alla-
potanak fogyelemmel kiséréset s riportokba foglalasat,
esetenkent azok viselkedesenek, problemainak elarejelze-
zét A SeConical logelemza modulja nagy, ilonboza for-
maturmu, strukturan es forrasu adattomegek villamgyors
elemzeésere 5 képes. A logelemzes eredmenyeibol auto-
matkus keszul heh eshavi jelentes, valarmint egy kattin-
tassal keszithetok ad-hoc jelentesek, melyek a rendszerbe
feltoltott informaciok alapjan generalodnak.

Logtovabbitds

Alogtovabbitas lehetowe teszi, hogy az adatokat mas rend-
szerek 1s feldolgozhassak. A logtovabbitas szolgaltatas altal
a logforrasbol nyert adatok a SeConical rendszeren keresz-

til jutnak el a Megrendelo altal meghatarozott helyekre

Felugyelet

A felugyelett modulban nyomon kovetheto a SeCori-
cal valos wdepr adllapota és loggvigto agentek Sllapo-
ta, elvegezhetok lulonbozo bealhtasck és parancsck,
lletve kezelhetd es letrehozhato tobbféle logelemzest n-
port. majd ezek megnezhetok itt

Manusilis logelemzés

A Forensic modul segitsegevel lehetdseg van az ossze-
ayigtott logokban manuahs logelemzesre annak erdeke-
bern, hogy incidens esetéen az okok és problemak felderte-

se cehabal melyre tudjanak firmi & szakertok

SeCube

Egy modulans felepitesi IT GRC alkalmazas, melynek
segitsegevel egy szetvezet mformacicbiztonsagr wamyi-
tasi rendszere, atlathatova es kézben tarthatowa vahk

Reszletesen: httpsyiwww secube hu/
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