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PHISHING szimulacié

Az IBM 2021-es kutatdasa azt mutatja, hogy az Osszes
informacidbiztonsagi incidens 17%-a phishing
tamadas koévetkezménye, és ezzel az egyik
leggyakoribb tamadasfajta.

Az adathaldszat egy internetes csalasi forma, amellyel
csalék prébalnak személyes vagy vaéllalati adatokat,
esetleg pénzt szerezni vagy megfertézni a célpont
szamitégépes eszkozét. A megtéveszté szdandék azonban
leleplezhetd, ha tudjuk, mire kell odafigyelni!

A phishing tamadas az embert, a felhasznaldt célozza.

A kiberb(in6z6k olyan emberi érzéseinkre és 6sztoneink kijatszédsara alapoznak, mint: a segitségnyujtas, a probléma
okozastdl valé félem, a kapzsisag. A felhasznalé lehet az, aki: beddlhet neki, segitheti, bajba keriilhet, aldozatul
eshet...

De a felhaszndlo lehet az, aki: észlelheti, tehet ellene, jelentheti, megdllithatja!

Mi torténik, ha megnyitok egy adathalasz e-mailt?

Ha egy linket nyitunk meg beléle, a tamaddk megszerezhetik jelszavainkat,
személyes adatainkat, bankkértya adatainkat stb. Ha az e-mail csatolmanyt
is tartalmaz, akkor annak megnyitdsaval nagyon kénnyen aktivalhatunk egy
virust, vagy egyéb kartékony kdédot, ami akar a teljes céges halézatot
lebénithatja. Ez ellen pedig sajnos a legljabb antivirus program sem nyujt
teljes védelmet.

Az altalunk végzett phishing szimulacié célja, hogy valésaghi
helyzetben felmérje munkavallaléinak biztonsagtudatossagat a
hétkéznapokban, tovabba, hogy atfogé képet alkossunk a
biztonsagtudatossagi oktatdsok eredményeirél. Valés, mérheté
eredményt ad a felhasznaldk tudatossagardl.

Az altalunk hasznalt phishing eszkdz képes a felhasznaldi tevékenység
kovetésére (kizardlag az altalunk kildott e-mail tekintetében), az eszkézbdl
kinyerheté napldokbdl jelentés és tetszéleges diagram kimutatas készithetd.
A kampany eredményétdl fliggéen akar kiegészité, személyre szabott
oktatas is megvalésithaté (awareness education).

*https://liangroup.net/blog/wp-content/uploads/2021/07/Cost-of-a-Data-Breach-Report-
2021.pdf
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