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Appliance megoldas az informatikai biztonsagi
események megfigyelésére és az incidensek felderitésére.

A SeConical logelemzé appliance, naplébejegyzések
gyujtését és feldolgozasat végzdé szoftverrendszer,

mely automatikus elemzést kdvetéen, hetente ripor-
tot készit az elmult hét biztonsagi eseményeirdl.

A riportok atvizsgalasa soran fény derulhet az informatikai
rendszerben tortént incidensekre, valamint olyan folya-
matokra, melyek jelenleg még nem okoznak, de a jovében
probléemat okozhatnak. Incidens esetén a szakértdk tovabbi
manualis logelemzést is végezhetnek az appliance-ben, az

okok és problémak mélyebb felderitése céljabol.

A heti jelentéseken kivul, a vezetdk szamara havonta keészul
egy atfogo riport az elmult honap esemeényeirdl. Ez kumu-
lalva és trendelemzésre alkalmas modon szemlélteti a szer-
vezet informatikal infrastrukturajaban végbemend bizton-

sagi folyamatok valtozasait.

A szervezet naplozasi rendszere a SeConical segitségével
atlathatova, konnyen kezelhetdvé valik, mert a felhasznaldk
igényei alapjan lett kialakitva.

A SeConical felépitése

A SeConical appliance egy webes workflow vezérelt alkal-

mazasrendszer, amely main és external szerverekbdl all.
A main szerveren talalhato a Felugyeleti modul, mely az au-
tomatikus vezérlésen felul a felhasznalok kényelmes kiszol-
galasaért felel. Az external szerver, a rendszer lelke, melyen

a Logelemz6 alkalmazas fut.
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A Felugyeleti modul lehetéveé teszi, hogy valds iddben le-
hessen nyomon kovetni az appliance uzemallapotat. Segit-
ségével modosithatok a beallitasok, illetve elérhetdk a ku-
16nb6z6 logelemzeési riportok, valamint ez a modul felelds

a két szerver 6sszehangolt mukodéséért.

A Logelemzé modul a naplobejegyzések gyujtését és fel-
dolgozasat végzé szoftverrendszer — elébbit Flume, utobbit
LogDrill nevu alegység végzi —, mely a naplobejegyzések
feldolgozasa utan hetente, automatikusan egy elemzési
riportot készit az elmult hét eseményeirél. A riportok ru-
galmasan alakithatok az ugyfél igényeinek megfeleléen és
ariportok alapjan tovabbi személyes atvizsgalasa soran fény
derulhet az informatikai rendszerben toértént incidensek
meélyebb okaira, melyek részletes kivizsgalasa és korrigalasa
gyorsabba és egyszerubbé valik.

Az appliance nagy elénye, hogy nem igényel uze-
meltetési személyzetet és logelemzd szakértdket.
A bevezetés utan automatikusan mukodik, késziti
a heti és havi jelentéseket, melyek értelmezéséhez
nincs szukség specialis szaktudasra. Biztonsagi inci-

dens gyanuja esetén, eseti jelleggel szukséges csak
logelemzé vagy forensic szakértéhoz fordulni, aki
egy kulon (opcionadlisan) illesztheté Forensic modul
segitségével az Asszegyujtott logokban manuadlis
logelemzéssel az okok és problémak felderitése cél-
jabol mélyre tud hatolni.

www.seconical.hu
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Olyan szervezeteknek ajanljuk, ahol elvaras

@ oz BTV dltal elsirt tevékenységekrdl készult naploallo-
manyok elemzésérdl rendszeres riportok eléallitasa
az adott elektronikus informacios rendszer (EIR)
besorolasanak megfeleléen,

@ 2 nemzetkozi szabvanyokban (NIST SP 800-53, COBIT 5,
ISO/IEC 27001) megfogalmazott hatékony, biztonsagos
és automatizalt logelemzési folyamat megvalositasa,

(] hogy a loggyujtés, logelemzés és jelentés keszités
ne terhelje a szervezet human eréforrasait, hanem
azokat az illetékesek automatikusan, mindig
hataridére kézhez kapjak,

(] hogy az informatikai rendszerek uzemeltetését tamo-

gato logelemzési jelentések készuljenek rendszeresen.

Sajat fejlesztést SeCube alkalmazasunk opcionalis modul-
ként illeszthetd a SeConical rendszerhez. A SeCube IT GRC
szoftver egy egységes keretrendszerben modularisan dssze-
llleszthetd szoftver-komponensekbdl allo, workflow vezérelt,
elemzési, tervezési és folyamatos karbantartasi tevékenyse-
geket tamogato webes rendszer, mellyel a szervezet informa-
cidbiztonsagi iranyitasi rendszere (IBIR) megteremthetéveé,
atlathatova és kézben tarthatova valik. A két rendszer 6sz-
szekapcsolasanak nagy elénye az, hogy a SeConical ripor-
tokbdl kiolvashaté fenyegetettségek rogton beillesztheték
a SeCube kockazatmenedzsment folyamataba, ahol a fel-

hasznalék megkapjak a kockazatkezelési terveket is.

A SeConical f6 jellemzéi

rack szekrénybe szerelhet$ appliance;
modularis felépitésu, testre szabhaté rendszer;

konnyen telepithetd, egyszertien uzemeltethetd;

DY I D))

rugalmasan illeszthetd a mar meglévé loggyujtd

megoldasokhoz;

N

egy rendszerben megvaldsitott adatgytijtés, tarolas,
feldolgozas és elemzés;

informatikai rendszerek felugyeletének ellatasa;

DY)}

hierarchikus (jogosultsag-fuggd) dashboard felllleten

kezelhetd;

)

torvényi megfeleléség tamogatasa azaltal, hogy az
IBTV-ben eldirt tevékenységekrdl készult naploalloma-
nyok elemzésérdl rendszeres riportok készulnek;
nemzetkozi szabvanyokban (NIST SP 800-53, COBIT 5,
ISO/IEC 27001) megfogalmazott hatékony, biztonsagos

)Y

és automatizalt logelemzési folyamat megvalositasa;

A informatikai rendszerek felligyeletének ellatasa;
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Funkcidk és modulok attekintése

Kozponti loggytjtés

A kdzponti loggyujtéssel a szervezet logforrasai altal nap-
l6zott informaciok egy helyre, strukturaltan kerulnek 6sz-
szegyujtésre, majd mentésre kiajanlasra, ezzel eldsegitve
az automatikus logelemzést és az esetleges manualis nyo-

mozati vizsgalatokat is.

Automatizalt logelemzés és riportkészités

A logelemzés soran a logallomanyok automatikus és ute-
mezett feldolgozasa lehetdveé teszi az IT rendszerek alla-
potanak figyelemmel kisérését és riportokba foglalasat,
esetenként azok viselkedésének, problémainak eldrejelzé-
sét. A SeConical logelemzé modulja nagy, kiléonbozé for-
matumu, strukturdju és forrasu adattomegek villamgyors
elemzésére is képes. A logelemzés eredményeibdl auto-
matikus készul heti éshavi jelentés, valamint egy kattin-
tassal készithetdk ad-hoc jelentések, melyek a rendszerbe

feltoltott informaciok alapjan generalddnak.

Logtovabbitas

Alogtovabbitas lehetéve teszi, hogy az adatokat mas rend-
szerek is feldolgozhassak. A logtovabbitas szolgaltatas altal
alogforrasbol nyert adatok a SeConical rendszeren keresz-

tul jutnak el a Megrendeld altal meghatarozott helyekre.

Felugyelet

A felugyeleti modulban nyomon koévethetd a SeConi-
cal valds ideju allapota és loggyujtdé agentek allapo-
ta, elvégezhetdk kulonbozd beadllitasok és parancsok,
illetve kezelhetd és létrehozhatd tobbféle logelemzeési ri-

port, majd ezek megnézhetdk itt.

Manualis logelemzés

A Forensic modul segitségével lehetéség van az Ossze-
gyujtétt logokban manualis logelemzésre annak érdekeé-
ben, hogy incidens esetén az okok és probléemak felderité-

se céljabol mélyre tudjanak furni a szakértok.

SeCube

Egy modularis felépitéestt IT GRC alkalmazas, melynek
segitségeével egy szervezet informaciobiztonsagi iranyi-
tasi rendszere, atlathatova és kézben tarthatova valik.

Részletesen: https.//www.secube.hu/

www.seconical.hu




