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IT infrastruktura

Uzleti folyamatok

Adatvagyon
Fenyegetések
Sérulékenységek
Kovetelmények

Torvények és szabvanyok

O Governance

Er6forrasok mukodési
modellbe szervezve
Uzleti hatasok
Kockazatmenedzsment
Audit menedzsment
Aktualis BC és DR tervek

Jogszabalyi és szabvanyi

megfelelés

Hatésagi riportok

Eredmények
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Koérnyezet
Risk,
BCM,
Compliance
Mi a SeCube?

A SeCube GRC egy egységes keretrendszerben moduldrisan
Osszeilleszthetd biztonsagiranyitasi, mukodési kockazat, third-
party kockazat, compliance, audit és lizletmenet-folytonossag
menedzsment szoftver. Célja egy vallalat kuldonbdzd teruleteinek
hatokorébe tartozo biztonsaggal kapcsolatos elemzdi, tervezdéi és
fenntartasi folyamatok integralt tamogatasa, ezaltal megteremtve a

teljes vallalati biztonsag atlathato és riportalhato iranyitasat.

Kiknek késziilt a SeCube?

A SeCube célfelnaszndaldéi az IT uUzemeltetés, a vallalati
biztonsag, az uzleti folyamat felelésok, a belsé ellendrzés és a
biztonsagi compliance terlletek szakertdi és vezetdi. Egyseges

rendszerben képes a kuldnbdzd szakmai teruletek akar nagy szamu

Vallalati biztonsag integralt iranyitasa

felhasznaloinak a vallalat egészét atfogo, biztonsaggal kapcsolatos

tevékenységeit kezelni.

Mire nyujt megoldast a SeCube?

A SeCube GRC rendszerben felépithetjuk vallalatunk muikodési
modelljét (eréforrasok, rendszerek, IKT szolgdltatasok, adatok,
folyamatok), tlzleti hataselemzés mentén  értékelhetjuk
mukddéstinket, kockazatelemzések mentén (informaciobiztonsagi,
third-party, fizikai, human, Uzleti) kezelhetjuk kockazatainkat, IT és
uzletmenet-folytonossagot tervezhetink, valamint belsé audit és
compliance vizsgalatokat menedzselhetunk egységes modularis

rendszerben, megfelelve szabvanyi és jogszabalyi eldirasoknak.

Kockazat, BCM, TPRM és Compliance
menedzsment egységes rendszerben,
kockazataranyos védelem kialakitasa és

fenntartasa.

A szervezet mukddéséhez szukséges
eréforrasok, IKT szolgaltatasok,

adatvagyon, GDPR adatkezelések, Uzleti

folyamatok és ezek kapcsolatait leird

attekinthetd vallalati mikodési modell.
Egy vallalat egy integralt biztonsag

iranyitas. Egységes és dsszeérd

modszertanok, nyilvantartasok,
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ezek mentén a kulénb6zé szakmai
teruletek, folyamatok eredmeényeinek
egyuttmiikodésének integralt
tamogatasa, kompatibilitas, 6sszeérd és

naprakész eredmények biztositasa.

Kozos nyelv megteremtése az uzleti

tertletek az IT és a biztonsagi teruletek
kozott. Kulcsemberektdl valo fliggdség
cs6kkentése, k6zds biztonsagiranyitasi

tudasbazis.

Leszamolas az egyszeri projekt alapu

eredmény termékekkel. A mukodesi

www.secube.hu

vagy thid-party kockazatelemzési
jelentések, a NIS2 vagy egyéb szabvanyi
megfelelés jelentések vagy a BCM

tervek mar nem egyszeri eredmeények,
hanem raforditashatékonyan és kénnyen
karbantarthato folyamatok, igény szerint

generalhaté naprakész riportokkal.

A koradbban compliance kényszerbdl
végrehajtott projekt szert feladatok,

a compliance megugrason tul, valés
biztonsdgi iranyitasi folyamatokka és

auditalhato eredményekkeé valnak.




Kiemelt hasznalati
esetek

medgfelelés

DORA — MNB megfelelés
0 CER - Kritikus szervezetek

EU Al act

Funkcidk és modulok attekintése

m A SeCube konfiguracids adatbazisaban nyilvantartott
eréforrasokat hierarchiaba és kapcsolati viszonyba szervezhetjuk. Az
adatbazisban tobbek kozott a vallalat szervezeti felépitését, telephelyi
strukturajat, technologiai és human eréforrasait, rendszereit,
IKT szolgaltatasait, adatvagyonat, adatkezelési tevékenységeit és
uzleti folyamatait rogzithetjuk, illetve ezek szertedgazod fuggdségi
vizualizalva vallalatunk mikodési

viszonyait abrazolhatjuk,

modelljét.

Az elemzési és tervezési funkciokon felul a
szoftver kifejezett célja a biztonsagi iranyitasi rendszer folyamatos
felugyelete és fenntartasa is. Riportokkal, felulvizsgalati, incidens
és feladatkezeld funkciokkal tamogatjuk a felelésségek és feladatok

kovetését.

3T RO (P T 0 [ | LAl Felméréseketkészithetiink az lizleti

tevékenységek / adatok / rendszerek lehetséges sérilése mentén
fellépd anyagi €s immateridlis karhatasokrol. A hataselemzések
alapjan  BSR  osztalyozhatjuk  erdéforrasainkat  (rendszerek,
adatvagyon, folyamatok) illetve tamogathatjuk a kockazatelemzési

és Uzletmenet-folytonossag tervezeési feladatainkat.

RISK — Kockazatmenedzsment A

Osszekapcsolja  vagyonelemeink

kockazatelemzes
sérulékenységeit és vedelmi
intézkedéseit a fenyegetd veszélyekkel. Lehetséges bekovetkezésuk
esetén  ok-okozati szimulacidk mentén elemezhetjuk a
kévetkezmeényeket és a fellépd uzleti karokat. Egyszerre szamos
tertilet kilonbozé tipusu (BSR informacidbiztonsagi, human,
fizikai, uzleti, miikodési, third-party, ad-hoc, projekt alapu)
kockazatelemzése is futhat parhuzamosan, melyek eredményei
egységesen is kezelhetdk, ezaltal megvalositva és tamogatva
az integralt teljes vallalati kockazatmenedzsmentet (ERM -
Enterprise risk management). Folyamatos kockdazatkezelési és
jelentés készité funkcidk tamogatjak a vallalat kockazataranyos

védelmének folyamatos iranyitasat.

(o] VN EV TR L Rendszeres megfelelés  és  audit

vizsgalatokat hajthatunk végre szamos elére definidlt nemzetkozi
szabvany, biztonsagi ajanlas (pl. NIST és ISO) és biztonsagi

jogszabaly szerint ugyanakkor tetszdleges audit/kdvetelmény

www.secube.hu

NIS2 — Kiberbiztonsagi

RISK — ERM
Third-Party Risk
Management
BIA & BCM

IT DRP

Audit &§ Compliance
Belsé kontrollrendszer
GDPR

ISO 27001

Tisax

jegyzékeket is (pl. biztonsagi szabdlyzatok, anyavallalati elvarasok,

belsé audit koévetelmények) Osszedllithatunk. A kulonbozd
megfelelés/audit vizsgalatokat akar parhuzamosan is kezelhetjik,
a hianyossagokat pedig integralt cselekvési tervekkel kezelhetjuk,
részletes, akar i1doégép szerU riportolasi és jelentés generalasi

lehet&ségekkel.

Hazai kiberbiztonsagi jogszabalyok és Hatosagi
elvarasok (SZTFH - kiberaudit, NKI-OVI és adat-
vagyon osztalyozas, MNB, OKF) kifejezett tdmoga-
tasa, akar szdzas nagysagrendu rendszer szammal.
Folyamatos karbantartas és aktualis exportok

tamogatasa. Megfelelési, kockazati és Rendszerbiz-

tonsagi terv riportok, cselekvési tervezeéssel.

BCM - iizletmenet-folytonossag és IT helyreallitas me-
m A BCM modul képes egységes modon kezelni

mind az uUzletmenet-folytonossag (BCP), mind az IT és technolégiai

helyreallitas tervezést (DRP), kozos visszaadllitasi idécélok (RTO,
MTPD, RPO) mentén. Tervezdasztal szerl funkciokkal tdmogatott,
rugalmasan kialakithato szcenariok és tervekrendszere hozhato 1étre,
melyek folyamatos aktualitasanak fenntartasat, felullvizsgalatat és

tesztelését tamogatja a rendszer auditalhatd modon.

Third-Party Risk Management (TPRM) [FNRVEV T [176) (R-ERF:Y2

altaluk nyujtott szolgaltatasokat értékelhetjik biztonsagi szempontok
alapjan kérddives és hozza kapcsolhato kockazatelemzeési folyamatok
mentén. Menedzselhetjuk a szallitok ciklikus és automatikus
kérddives biztonsagi felmérését, e-mail értesitdkkel, az eredmeények
ellendrzési feladatait, a szukséges mitigacios feladatok meghozatalat
és kovetését, és a szallitdi kockazatok kezelését. Egyszerre tébb
kulonbozé fajta felmérés is tamogatott (before live, active ICT

service, end-of-service, cybersecurity, legal, etc.).

(D) o I W CELVEL VW Az adatvédelemre fokuszald funkciok

tamogatjuk a GDPR adatkezelési tevékenységek, személyes adatkorok,
mindsitett adatok (161/2010 rendelet), incidensek nyilvantartasat,

valamint adatvédelmi compliance vizsgalatok végrehajtasat.

SECuUbOeE




SeCube GRC keretrendszer
kiemelt képességei

8

Multitenant: SeCube keretrendszerben szamos
tenant/projekt indithato, mint 6nallé vallalatok
(pl. ledny vagy tag vallalatok), ezaltal akar tobb
célra is haszndlhatjuk a funkci® modulokat,
vagy tobb vallalatot is menedzselhetink egy

termékben.

Kiterjedt validacios és konzisztencia
vizsgalatok uzleti logikak mentén, az adatok

helyességének ésnaprakészségének érdekében.

Szerepkor és felel6sség alapu jogosultsag
kezelés. Egyedi szerepkorok is létrehozhatoak.

Testreszabhato értesitd e-mail sablonokkal.

Integracié meglévé forras rendszerekkel (pl.
CMDB, AD) beolvaso interface funkciokkal.
Kiterjedt export/import képességek (MS Excel

addin) és kétfaktoros authentikacio lehetésége.

Vizualis incidens szimulaciés képességek,
érzékeny és egyedi hibapontok (SPoF)
feltérképezése, fenyegetések rendszerelemek
kozotti terjedésének, kdvetkezmeényeinek, uzleti

hatasainak elemzése.

Valés testreszabhatésag, rugalmassag: Akar
mezd szinten testre szabhato nyilvantartasok és
parameéterezhetd modszertani beallitasok teszik
lehetévé meglévé vallalati gyakorlatokhoz,

eléirasokhoz valé alkalmazkodast.

SECuBbe

SeCube GRC bevezetés

A SeCube GRC rendszer fejlesztéje Magyarorszag egyik vezetd
informaciobiztonsagi vallalata, a KURT Zrt. A széles portfélidval
rendelkezd, évtizedekre visszanyulo stabil vallalati hattér garanciat
jelent a szoftvertamogatas és -kovetés szolgaltatasok hosszutavu,

folytonos és magas szakmai minéségu fenntartasara.

Mivel a modulok dnalléan is muikédni képesek, ezért a részleges,
egyes célteruletekre, hasznalati esetekre koncentralo licenc hasznalat

is tdmogatott.

A szoftver bevezetést a KURT Zrt. illetve kiterjedt SeCube Partneri
halozata veégzi. Ennek része lehet teljes &sfeltoltés és szakértdi

projektek végrehajtasa, kulcsrakész hasznalatra atadassal.

Biztonsagos hasznalati méd
@ Kirt zrt. biztonsagos SaaS szolgaltatas
@ On-Premise licensz, ugyfél altal Uzemeltetve, opcionalis

tamogatassal

FSbb licensz paraméterek
B Tenantok és jogi entitasok szama
B Userek szama
B Modulok:
O Governance

O RISK

O

Compliance
BCM
TPRM

O

O

ETL interface

O

Gyartoi terméktamogatas

A szoftverhez aktiv gyartoi terméktamogatas is tartozik (szupport,
fejlesztési igény kezelés, folyamatos funkcio frissitések, jogszabaly és
szabvanykdvetés garanciaval, SeCube Store hozzaférés, oktatd videdk,
webinarok). A szoftver és tdmogatd anyagok nyelve (integralt helpbook)

angol és magyar.

Lépjen kapcsolatba velunk vagy Partnereinkkel:

@ www.secubehu [ secube@kurt.hu

www.secube.hu



