SECURITY INVENTORY AND RISK EVALUATION NETWORK

COMPLIANCE, KOCKAZAT- ES UZLETFOLYTONOSSAG-MENEDZSMENT
TAMOGATO SZOFTVER

A SIREN rendszer komplex megoldast nyUjt a szervezeteknek az Uzleti folyamatok, eré6forrasok,
illetve az adatvagyon felmérésére, Uzleti hataselemzés és kulonbozé modszertanu kockazatelem-
zések készitésére, sét a kockazatkezeld intézkedések nyomonkdvetésére és az Uzletfolytonossag-
menedzsment feladatok tdmogatasara. A rendszer kiemelten tamogatja a kllonbozé jogszaba-
lyoknak és mas kuls6é kovetelményeknek valé megfelelést (NIS2, DORA, Kiberbizonsagi torvény,
MNB ajanlasok, ISO 27001 stb.), nagy mértékben segiti az informaciobiztonsagi teriilet munkajat,
lehetdvé teszi a gyors és egyszerii EIR nyilvantartast, osztalyba besorolast és megfeleldség
értékelést, valamint jelentésen megkoénnyiti az auditokra valé felkésziilést.

A szoftver haszndlataval biztositott a kockdzatok szervezetre szabhaté felmérése és egységes
kezelése, valamint a kulonbozd kulséd és belsé kovetelményeknek vald megfelelés. A rendszer se-
gitségével egyszerlen, felhasznalébarat mdédon tamogatott a kllonbdzé felmérések végrehajtasa,
melyekbdl atlathaté eredmények és riportok készlilnek a vezet6i dontéshozatal hatékony tamo-
gatasa érdekében.

Ahogyan a rendszer neve is sugallja, a SIREN, mint Security Inventory and Risk Evaluation Network
L,halozatszerlen” feltérképezve, egy csatorndaba tereli a kildnbdzé elemzések, compliance kdvetel-
mények, kilsé és belsé auditok, sériilékenységmenedzsment, incidenskezelés, valamint penetracios
tesztek eredményébdl fakadd kockazatokat, biztositva ezaltal a teljeskorld ralatast a szervezet
sebezhetd pontjaira és informacidbiztonsagi teenddire.
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A rendszer modularis felépitésének kdszonhetben minden szervezet ki tudja valasztani a szamara

szUkséges funkcidkat, emellett a szoftver lehetévé teszi mas forrasbdl szarmazd adatok impor-

talasat is, igy a korabbi felmérések eredményei egyszerlen felllvizsgalhatdak.
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AZ EGYES MODULOK ROVID BEMUTATASA .-

Folyamatfelmérés

Uzleti folyamatok felmérése
attekinthetd, szervezetre szabhato
Urlapokkal, delegélasi lehetdséggel,
felllvizsgalat automatikus
tamogatasaval.

Uzleti hataselemzés

Uzleti hataselemzés (Business Impact
Analysis — BIA) készitése, kritikus
folyamatok és tAmogato eréforrasok
azonositasa a Folyamatfelmérés
modulhoz kapcsoldddan.

Kockazatelemzés

Folyamat és eréforras alapu, tobb maéd-
szertant tAmogatd kockazatelemzések
készitése, kockazatkezeld intézkedések
definidlasa, melyek a Kockazatkezelés
modul segitségével akar nyomon is
kovethetbek a rendszerben.

Compliance tamogatas
A szervezetre vonatkozd, informacio-

mas kulsé kovetelményeknek (pl. NIS2,
DORA, MNB ajanlasok, ISO 27001) valé
megfelelés felmérése, hidnyossagok

és nem-megfeleléségek kezelésének
tdmogatasa.

Belsé6 audit tamogatas

Sajat belsé informacidbiztonsagi
ellendrzések tervezése, Utemezése,
statuszoldsa és az eredmények
rogzitése.

Sériilékenység
Sérulékenység-kovetés becsatorna-
z4sa, kapcsolddd dontések és feladatok
dokumentalasa és nyomonkdvetése a
Kockazatkezelés modul segitségével.

Penetracios teszt eredmények

Penetraciods tesztek riportjainak
feldolgozasa, kapcsolddd kockazatok
kiértékelése és Kockazatkezelés
modulban torténd egységes kezelése.

Erdforras leltar

A szervezet er&forrasainak, legyen az
IT eszkdz, infrastruktura vagy human
eréforras, tovabbi felmérésekhez
szukséges, vagy akar teljeskord
kezelése.

Adatvagyon leltar

Adatvagyon felmérés elkészitése haté-
kony segédletekkel, adatok klasszifika-
lasa, biztonsagi besorolasa szervezetre
szabott modszertan alapjan, igény
esetén GDPR tdmogatas.

Kockazatkezelés

A kapcsolddd modulokban feltart
kockazatok kezelésérdl vald dontés
tamogatasa, dokumentalasa,
teljeskord jovahagyasi folyamattal,
feleléshoz rendeléssel és statusz-
kovetéssel.

Uzletfolytonossag menedzsment,
BCP és DRP akciétervek

Uzletfolytonossagi akcidtervek

(BCP) és er6forras-helyreallitasi
akciotervek (DRP) készitése az érintett
folyamatokhoz és eréforrasokhoz,
atlathato, konnyen értelmezhetd
formaban.

BCP és DRP akciétervek tesztelése

Az el6z6 modulban elkészitett BCP és
DRP akcidtervek tobbszintl tesztelé-
sének tdmogatdasa, tesztelési terv
készitése és eredmények dokumentalasa.

Incidens

Incidensek informacidinak feldolgozasa,
az eseményekbdl szarmazd kockazatok
és kezelési lehetbségeik rogzitése, koc-

kazatcsokkentd akciok meghatarozasa

a Kockazatkezelés modulban.

Dashboard és feladatok

Az el6fizetett modulokhoz kapcsolddd
eredmények attekinthetd, konnyen
értelmezhetd megjelenitése,
felhasznaldt érinté feladatok
megjelenitése és statuszolasa.




