
A SIREN rendszer komplex megoldást nyújt a szervezeteknek az üzleti folyamatok, erőforrások,  
illetve az adatvagyon felmérésére, üzleti hatáselemzés és különböző módszertanú kockázatelem- 
zések készítésére, sőt a kockázatkezelő intézkedések nyomonkövetésére és az üzletfolytonosság-
menedzsment feladatok támogatására. A rendszer kiemelten támogatja a különböző jogszabá-
lyoknak és más külső követelményeknek való megfelelést (NIS2, DORA, Kiberbizonsági törvény, 
MNB ajánlások, ISO 27001 stb.), nagy mértékben segíti az információbiztonsági terület munkáját, 
lehetővé teszi a gyors és egyszerű EIR nyilvántartást, osztályba besorolást és megfelelőség 
értékelést, valamint jelentősen megkönnyíti az auditokra való felkészülést.

A szoftver használatával biztosított a kockázatok szervezetre szabható felmérése és egységes 
kezelése, valamint a különböző külső és belső követelményeknek való megfelelés. A rendszer se- 
gítségével egyszerűen, felhasználóbarát módon támogatott a különböző felmérések végrehajtása, 
melyekből átlátható eredmények és riportok készülnek a vezetői döntéshozatal hatékony támo- 
gatása érdekében.

Ahogyan a rendszer neve is sugallja, a SIREN, mint Security Inventory and Risk Evaluation Network 
„hálózatszerűen” feltérképezve, egy csatornába tereli a különböző elemzések, compliance követel- 
mények, külső és belső auditok, sérülékenységmenedzsment, incidenskezelés, valamint penetrációs  
tesztek eredményéből fakadó kockázatokat, biztosítva ezáltal a teljeskörű rálátást a szervezet  
sebezhető pontjaira és információbiztonsági teendőire. 
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A rendszer moduláris felépítésének köszönhetően minden szervezet ki tudja választani a számára  

szükséges funkciókat, emellett a szoftver lehetővé teszi más forrásból származó adatok impor- 

tálását is, így a korábbi felmérések eredményei egyszerűen felülvizsgálhatóak.

AZ EGYES MODULOK RÖVID BEMUTATÁSA

Folyamatfelmérés
Üzleti folyamatok felmérése 
áttekinthető, szervezetre szabható 
űrlapokkal, delegálási lehetőséggel, 
felülvizsgálat automatikus 
támogatásával.

Erőforrás leltár
A szervezet erőforrásainak, legyen az 
IT eszköz, infrastruktúra vagy humán 
erőforrás, további felmérésekhez 
szükséges, vagy akár teljeskörű 
kezelése.

Üzleti hatáselemzés
Üzleti hatáselemzés (Business Impact 
Analysis – BIA) készítése, kritikus 
folyamatok és támogató erőforrások 
azonosítása a Folyamatfelmérés 
modulhoz kapcsolódóan.

Adatvagyon leltár
Adatvagyon felmérés elkészítése haté- 
kony segédletekkel, adatok klasszifiká- 
lása, biztonsági besorolása szervezetre 
szabott módszertan alapján, igény 
esetén GDPR támogatás.

Kockázatelemzés
Folyamat és erőforrás alapú, több mód- 
szertant támogató kockázatelemzések  
készítése, kockázatkezelő intézkedések 
definiálása, melyek a Kockázatkezelés 
modul segítségével akár nyomon is 
követhetőek a rendszerben.

Kockázatkezelés
A kapcsolódó modulokban feltárt 
kockázatok kezeléséről való döntés 
támogatása, dokumentálása,  
teljeskörű jóváhagyási folyamattal, 
felelőshöz rendeléssel és státusz-
követéssel.

Compliance támogatás
A szervezetre vonatkozó, információ-
biztonsági relevanciájú jogszabályok és
más külső követelményeknek (pl. NIS2,
DORA, MNB ajánlások, ISO 27001) való
megfelelés felmérése, hiányosságok
és nem-megfelelőségek kezelésének
támogatása.

Üzletfolytonosság menedzsment, 
BCP és DRP akciótervek
Üzletfolytonossági akciótervek  
(BCP) és erőforrás-helyreállítási 
akciótervek (DRP) készítése az érintett 
folyamatokhoz és erőforrásokhoz, 
átlátható, könnyen értelmezhető 
formában.

Belső audit támogatás
Saját belső információbiztonsági 
ellenőrzések tervezése, ütemezése, 
státuszolása és az eredmények 
rögzítése.

BCP és DRP akciótervek tesztelése
Az előző modulban elkészített BCP és 
DRP akciótervek többszintű tesztelé- 
sének támogatása, tesztelési terv  
készítése és eredmények dokumentálása.

Sérülékenység
Sérülékenység-követés becsatorná- 
zása, kapcsolódó döntések és feladatok 
dokumentálása és nyomonkövetése a 
Kockázatkezelés modul segítségével.

Incidens
Incidensek információinak feldolgozása, 
az eseményekből származó kockázatok 
és kezelési lehetőségeik rögzítése, koc- 
kázatcsökkentő akciók meghatározása  
a Kockázatkezelés modulban.

Penetrációs teszt eredmények
Penetrációs tesztek riportjainak 
feldolgozása, kapcsolódó kockázatok 
kiértékelése és Kockázatkezelés 
modulban történő egységes kezelése.

Dashboard és feladatok
Az előfizetett modulokhoz kapcsolódó 
eredmények áttekinthető, könnyen 
értelmezhető megjelenítése, 
felhasználót érintő feladatok 
megjelenítése és státuszolása.

Kapcsolat: info@silentsignal.hu, siren.silentsignal.hu


