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Az ipari vezérlérendszerek kibertamadasok elleni védelme fontosabba valt, mint
valaha. Az ISA/IEC 62443 szabvanysorozat azért jott létre, hogy kénnyen
hasznalhaté, megvalésithaté modellt nydjtson a kockazatok kezelésére és

a kiberbiztonsagi fenyegetések mérséklésére.

Az IEC 62443 az ipari vezerlérendszerek védelmére vonatkozo szabvany és
a leghatékonyabb kiberbiztonsagi megoldas az ipar 4.0 szamara. A termelési eszk6zok
fokozott 6sszekapcsolhatésagaval (lloT) uj veszélyek jelennek meg, amelyeket be

kell vonni a hagyomanyos kockazatkezelési folyamatokba. Az ipari automatizalasi
vezeérlérendszer-alkatrészek gyartojanak (beszallitdjanak) a termékfejlesztési
folyamatokba be kell épitenie az IEC 62443 4-1 szerinti biztonsagi kovetelmények
figyelembevételét. Az IEC 62443 szabvany 4-1. része biztonsagos fejlesztesi
életciklust hataroz meg az ipari automatizalasi és vezérlérendszerekben (IACS) hasznalt
biztonsagos termékek kifejlesztése és karbantartasa céeljabol. Az IEC 62443-4-1
tanusitas azt igazolja, hogy a fejleszt6 a termékfejlesztési folyamatok els6 napjatol
kezdve a tervezési biztonsag maodszertanat alkalmazza, amely magaban foglalja

a teljes biztonsagi életciklust és a javitasok kezelését.
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Annak érdekében, hogy az Ggyfelekre vonatkozé biztonsagi kbvetelmények teljesiljenek,

ezeket az ipari alkatrészeket az IEC 62443-4-2 szabvany szerint kell tandsitani. Ha az

alkatrészszallitok kdvetik az IEC 62443-4-2 alfejezetben meghatarozott iranyelveket, akkor

a legjobb eséllyel ruhazzak fel Ggyfeleiket a kibertamadasok elleni védelemre. Bar az

alkatrészszallitoknak bizonyos funkcidkat és képességeket kell hozzaadniuk az eszkdzeikhez

ahhoz, hogy az eszkdzok alkalmasak legyenek az ipari loT-halézatokban valé telepitésre,

az IEC 62443-4-2-ben meghatarozott kbévetelményeknek valé megfelelés garantalja

a biztonsagos és ellenalld alkatrészeket, amelyeket a 62443 tanusitott és biztonsagos

IACS-szervezeteknek kell beszereznitk.

DEVELOPER / MANUFACTURER
PRODUCT SUPPLIER
ISA / IEC 62443-4-1

COMPONENT / PRODUCT

PRODUCT
ISA / IEC 62443-4-2

APLLICATIONS
EMBEDDED DEVICES
NETWORK COMPONENTS
HOST DEVICES

Biztonsagi ) 'y . . oA
szint g Visszaélés Eszkoz Forras Ismeret Motivacio
®
1 véletlen - - - -
2 szandeékos egyszer( keves altalanos alacsony
3 szandeékos EEES mersékelt automatizalt atlagos
szintl vezerlo
° rendszer
4 szandékos magas kiterjedt automatizalt atlagos
szintl vezeérlo
rendszer

Tanusitas: SLT: Védelem az ok-okozati vagy véletlenszerii megsértés ellen.

Az IEC 62443
szabvadny 4 szintdi

SL3: Védelem a szandékos jogsértés ellen kifinomult eszk6zékkel, mérsekelt

forrasokkal, IACS-specifikus készségekkel és mérsékelt motivacioval.

biztonsdgi SL3: Védelem a szandékos jogsértés ellen egyszerli eszkozékkel, alacsony

funkciot ir le
a komponensek
biztonsdgdra

(62443-4-2). forrasokkal, IER-specifikus készsegek és magas motivacio

forrasokkal, altalanos készseégekkel és alacsony motivaciéval

SL4: Védelem a szandékos jogsértés ellen kifinomult eszkézokkel, kiterjedt



Az auditalas fontossaga: ) AN

Az auditalas kritikus szerepet jatszik az ipari vezérl6rendszerek
rugalmassaganak és biztonsaganak fenntartasaban. A rendszeres
ellen6rzések elvégzésével a szervezetek értékes betekintést nyerhetnek
kiberbiztonsagi gyakorlataik, iranyelveik és eljarasaik erGsségeibe

és gyengeségeibe. Az ICS-ben végzett auditalas el6nyei a kdvetkezdk:

A sebezhetdségek azonositasa: Az IEC 62443-4-1szabvanynak
megfelelGen elvégzett auditok segitenek a szervezet iranyitasi
rendszerének potencialis sebezhet6 pontjainak feltarasaban.

E gyenge pontok proaktiv azonositasaval a vallalatok megfeleld
intézkedéseket hozhatnak a kockazatok mérséklésére, mielStt
azokat rosszindulatt szerepl6k kihasznalhatnak.

A megfeleldség biztositasa: Szamos iparagban, példaul az

energiaiparban, a gyartasban és a kritikus infrastrukturakban szigoru sza-
balyozasi kdvetelmények vonatkoznak a kiberbiztonsagra.

Az IEC 62443-4-1 megfelel6ség strukturalt megkdzelitést biztosit

a szervezetek szamara e kdvetelmények teljesitéséhez és a szilkséges tanu-
sitvanyok fenntartasahoz.

A rugalmassag novelése: Az auditok hozzajarulnak a robusztus
kiberbiztonsagi stratégia kialakitasahoz. A szervezetek az audit
megallapitasait felhasznalhatjak az incidensekre valoé reagalasi
képességeik, tizletmenet-folytonossagi terveik és a kiberfenyegetésekkel
szembeni altalanos ellenalld képességik javitasara.

Kockazatkezelés: A hatékony kockazatkezeléshez elengedhetetlen az ICS-t
fenyeget6 kockazatok megértése. Az IEC 62443-4-1szabvanynak megfelel6
auditok segitenek a szervezeteknek felmérni a kiilonb6z6 kiberfenyegetések
potencialis hatasat, és ennek megfelel6en rangsorolni a biztonsagi eréfeszité-
seiket.

Az érdekelt felek bizalmanak elnyerése: Az ligyfelek, a partnerek és

a szabalyozd szervek gyakran megkovetelik a hatékony

kiberbiztonsagi gyakorlatok bizonyitasat. Az IEC 62443-4-1szabvanynak valo
megfelelés bizonyitja a szervezet elkdtelezettségét az ICS

védelme irant, és ezzel bizalmat épit az érdekeltek kérében.
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Az IEC 62443-4-1 szerinti audit elvégzése:

A hatékor meghatarozasa: Az audit hatalyanak egyértelmii meghatarozasa, beleértve az
értékelendd rendszereket, eszk6zdket és folyamatokat, alapvet6 fontossagu az értékelés
Osszpontositasa és a szervezet célkitlizései szempontjabol valo relevanciajanak biztositasa
szempontjabol.

Kockazatértékelés: Az egyes ellendrzott tertiletekhez kapcsolddo kockazatok értékelése
lehet6vé teszi a szervezet szamara, hogy rangsorolja er6feszitéseit és hatékonyan ossza el
az er6forrasokat.

A biztonsagi ellendrzések értékelése: Az auditorok megvizsgaljak a meglévé biztonsagi
ellendrzéseket és intézkedéseket, 6sszehasonlitva azokat az IEC 62443-4-1szabvany
kdévetelményeivel.

Dokumentacio és jelentéstétel: Az audit megallapitasainak és ajanlasainak részletes
dokumentalasa alapvet6 fontossagu ahhoz, hogy a szervezetek megértsék a kiberbiztonsagi
felkésziltségik jelenlegi allapotat, és fejlesztési terveket dolgozzanak ki.

Folyamatos fejlesztés: Az idealis esetben el6re meghatarozott id6kozonként végzett rendszeres
auditok lehetdvé teszik a szervezetek szamara, hogy nyomon kdvessék fejlédésiiket és
folyamatosan javitsak kiberbiztonsagi helyzetiket.

Konklazié:

Az IEC 62443-4-1 értékes keretet biztosit az ipari vezérlérendszerek auditjainak elvégzéséhez,
strukturalt megkozelitést kinalva a szervezeteknek a kiberbiztonsag értekelésehez és

a kockazatkezeléshez. E szabvany betartasaval a vallalkozasok azonosithatjak

a sebezhet6ségeket, fenntarthatjak a megfelel6séget, fokozhatjak az ellenallé képességet,
és bizalmat épithetnek az érdekelt felekkel. Az |IEC 62443-4-1 alapjan végzett rendszeres
auditok veégrehajtasa proaktiv lépeés a kritikus infrastruktirak vedelme és az ipari agazatban
a kiberbiztonsagi fenyegetések folyamatosan valtozo kérnyezetében valo el6retorés felé.

Vegye fel a kapcsolatot egy olyan tanusito szervezettel, amelyben megbizik.
Az akkreditacid mindig garanciat jelent a felkésziiltségre. A TAM CERT akkreditalt
kiberbiztonsagi tanusito szervezet, az akkreditaciorol szolo kijelélést innen éri el:

Vegye fel veliink a kapcsolatot!

Kiss Tibor
Kiberbiztonsdgi Tanusitohely vezetd . ’
+36 30 5150840
kiss.tibor@tamcert.hu / ) K\

www.tamcert.hu




