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A kiberbiztonsagi torvény

A kiberbiztonsagi térvény (pontosabban az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete
(2019. &prilis 17.) az ENISA-r6l (az Eurépai Uniods Kiberbiztonsagi Ugynékségrél) és az
informacios és kommunikacids technolégiak kiberbiztonsagi tanusitasarol) létrehozza a termékek
és szolgaltatasok kiberbiztonsagi tanusitasi keretrendszerét. A térvény az egész EU-ra
kiterjed6 kiberbiztonsagi tanusitasi keretrendszert vezet be az ICT-termékek (information and
communitacions technologies), -szolgaltatasok és -folyamatok szamara. A tanusitas
kulcsfontossagu szerepet jatszik a digitalis vilag szamara fontos termékekbe és szolgaltatasokba
vetett bizalom és biztonsag névelésében.

Jelenleg az EU-ban és vilagviszonylatban szamos kiilonb6z6 biztonsagi tanusitasi rendszer
letezik az ICT-termékekre vonatkozdéan. A vonatkozoé tanusitasi keretrendszer az egész EU-ra
kiterjed6 tanusitasi rendszereket fog biztositani, mint atfogé szabalyrendszert, mliszaki
kovetelményeket, szabvanyokat és eljarasokat. A keret egy adott ICT-alapu termék vagy
szolgaltatas biztonsagi tulajdonsagainak értékelésérél szolo, nemzetkdzi megallapodason

fog alapulni, és tanusitja, hogy az ilyen rendszerrel 6sszhangban tanusitott ICT-termékek és

-szolgaltatasok megfelelnek a meghatarozott kovetelményeknek.

Autédipar

A kiberbiztonsagi térvény 6nmagaban nem fogalmaz meg semmilyen kézvetlen
piaci kovetelményt. Az autdipar szamara jelentds kiberbiztonsagi kihivast jelent az
UNECE WP29 rendelete. Ez egy megel6z6 intézkedés a jelentds kiberbiztonsagi
kockazatokra. A hackerek igyekeznek hozzaférni az elektronikus rendszerekhez és
adatokhoz, veszélyeztetve a jarmibiztonsagot és a fogyasztok maganéletét.




A WP29 két Uj ENSZ-rendeletet vezet be a kiberbiztonsagrdl és a 2021 januarjaban hatalyba
lépett szoftverfrissitésrél, amely négy kilénboz6 szakterilet végrehajtasat irja el6:

A jarmUvekkel kapcsolatos kiberkockazatok kezelése

A jarmiivek tervezési biztonsaga a kockazatok csdkkentése érdekében az

értéklanc mentén.
A biztonsagi incidensek felderitése és az azokra valo reagalas a jarmlparkban

Biztonsagos és biztonsagos szoftverfrissitések biztositasa és annak
biztositasa, hogy a jarmlivek biztonsaga ne séruljon, jogalapot teremtve
a fedélzeti szoftverek ugynevezett ,Over — the — Air” (O.T.A) frissitésére.

Az UN R155. és 156. szamu rendeletek célja, hogy szabalyozzak
az autdipari szereplok kiberbiztonsagat.

UN RI155: Kiberbiztonsagi iranyitasi rendszer (CSMS) kialakitasa és miikodtetese

szervezeti szinten.

UN R156: Szervezeti szintli Szoftverfrissitési iranyitasi rendszer (SUMS)

kialakitasa és mikodtetese.

Az autogyartok felel6ssége, hogy megfeleljenek a jogi kdvetelményeknek és biztositsak a teljes
ellatasi lancuk kiberbiztonsagat. Hatalyos az EU-ban 2022. julius 6-tél az Uj tipusokra és
2024 juliusatol minden Gjonnan gyartott jarmire. (Japan és Dél-Korea hasonlé Gitemezést kdvet.)

Autoipari kiberbiztonsag

Az autdipari kiberbiztonsag kihivast jelent az autégyartok szamara. Minden tovabbi kommunikacios
interfész és alkatrész potencidlis sebezhet&séget jelenthet a kiberbiin6z6k szamara. A manipulacids
lehet6ségek gyorsan névekednek, kilonésen az 6nvezet6 jarmlivek vagy az elektronikusan vezérelt

vezetési és fékezési funkciok tekintetében.

Az ENSZ két Uj rendeletet hozott létre

a gépjarmivek kiberbiztonsaganak alapveté
kereteinek meghatarozasara. Ezek kozé
tartozik az UNECE kiberbiztonsagi (UN R 155)
rendelet, amely kézvetlenil hivatkozik az uj
ISO/SAE 21434 szabvanyra, valamint az UNECE
szoftverfrissitési (UN R 156) rendelet. Az Uj

tehat komoly kihivasokkal kell szembenéznie.

jarmUtipusokra vonatkozé el&irasok az EU-ban
2022 juliusaban léptek hatalyba. Az autéiparnak

Az autdipari kiberbiztonsag jelentosége

Mig az ISO/IEC 27001 nemzetkdzi szabvany az informacidbiztonsag altalanos megkdzelitését jelenti,

az autdipari kiberbiztonsag fogalma az autdiparban a digitalis rendszerek biztonsagara utal.
Jarmiveink egyre inkabb tamaszkodnak a halézatba kapcsolt elektronikus rendszerekre és
szoftveralkalmazasokra. Ennek eredményeként ezeknek a komponenseknek a védelme és biztonsaga
egyre nagyobb hangsulyt kap — az egész iparagban. Ez a folyamat a jarmUigyartéknal kezdédik,
majd a beszallitok és a mérnoki szolgaltatok is bekapcsoldédnak, és magaban foglalja a szoftver- és
ICT-infrastruktira-szolgaltatdkat is.

Attekintés: ISO 21434
—.

Az ISO/SAE 21434 a WP29 jogi kdvetelményeinek valé megfelelés érdekében szabvanyba épitett
kovetelmények részletes listaja. Ez a CSMS és a SUMS kialakitasara és mikddtetésére vonatkozo specifikus
miiszaki kovetelmeények, feladatok, termek-tervezesi el6irasok leirasa. Az ISO/SAE 21434 egy egyedi
megfelel6ségértékelési kovetelményeket rogzité szabvany, amely megkéveteli egy minGségiranyitasi
rendszer miikodtetését, ezert atfedések vannak az IATF 16949 és az ISO 9001 megfeleléssel. Az ISO/SAE 21434
szabvany a kiberbiztonsagi iranyitas kévetkez6 szempontjairol rendelkezik:

Altaldnos | A kiberbiztonsagi tevékenységek iranyitasa

Projektfuiggé | A kiberbiztonsagi tevékenységek tervezése és végrehajtasa a feleldsségi

korokkel egytt.

Folyamatos | Allandé kiberbiztonsagi tevékenységek (monitoring, sebezhetéségi

elemzés stb.)
Kockazatértékelési modszerek | Kockazatértékelés

Biztonsag a tervezés soran | Kiberbiztonsagi tevékenységek a tervezés, fejlesztés, gyartas
és lizemeltetés soran

Elosztva| A kiberbiztonsag biztositasa az ellatasi lancban (a beszallitdk ellenérzése).
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Az autdgyartok felelssége, hogy biztositsak a WP 29 jogi kovetelményeinek valo

megfelelést. Az UN R 155 rendelet kdzvetlen hivatkozasa az ISO/SAE 21434

szabvanyra, mint az ezen el6iras szerinti megfelelGsegértékelés lehetGségére

azt jelenti, hogy az ISO/SAE 21434 tanusitvannyal rendelkez6 szallitok/alkatrészgyartok

a vonatkozd jogszer(i miikodés igazolasaban elényben részestilnek. Ha egy

alkatrészgyartd/szallito rendelkezik tanusitvannyal, a gépjarmiigyarto elfogadhatja

a beszallité és a szallitott termék megfelelGségét, ami 6szténz6 szempont

a beszallitdi lanc szamara, hogy a kiberbiztonsagi kdvetelményeket sajat maga is teljesitse.




Tanudsitas az ISO 21434 szerint:

Az ISO/SAE 21434:2021,Road vehicles — Cybersecurity engineering” az autéiparban alkalmazandé ._/ eee

kévetelményeket és iranymutatasokat tartalmazza a jarmtivek kiberbiztonsaganak terén. \

A szabvany célja az autéipari vallalatoknak iranymutatast nydjtani a jarmiivek kiberbiztonsaganak

Milyen elonyokhoz jut az igy tanudsitott vallalat?

Az ISO/SAE 21434 szerinti tanusitas folyamata egy vallalatnal A tanusitott vdllalat magasabb szintii kiberbiztonsdgi intézkedéseket valdsit Fokozott

altalaban a kovetkezo lePESEKEt tartalmazza: meg, cs6kkentve ezzel a kibertdmaddsok és adatvédelmi incidencek kockdzatat. kiberbiztonsag:

A vdllalat azonositja jelenlegi kiberbiztonsdgi gyakorlatait és folyamatait, majd A vdllalat az ISO/SAE 21434 el6irdsainak valé megfeleléssel azt mutatja, Megfelelés az
Gap elemzés: 6sszehasonlitja azokat az ISO/SAE 21434 el8irdsaival. Ez segit azonositani azokat hogy elkételezett a jarmiiparra vonatkozé nemzetkézi kiberbiztonsdgi iparagi
az esetleges hidnyossdgokat, amelyeket meg kell oldani a tanusitds elbtt. szabvdnyok betartdsa mellett. szabvanyoknak:

A dolgozdk képzést és tdjékoztatd programokat kapnak annak érdekében, hogy Az ISO/SAE 21434 tanusitvdny megerdsiti az ligyfelekben a bizalmat a vdllalat Névelt
Apzés é - . p P . ., s ove
ReREERES megértsék az ISO/SAE 21434 fontossdgdt és kévetelményeit. Ez biztositja, hogy termékeivel és szolgdltatdsaival szemben, mivel tudjdk, hogy adataik és

aa e ) ) ) o ) ugyfélbizalom:
tajekoztatas: mindenki a vdllalatndl tisztdban legyen a kiberbiztonsdgi intézkedésekkel. biztonsdguk védelme érvenyesiil. gy

A vdllalat megkezdi a sziikséges kiberbiztonsdgi intézkedések és gyakorlatok Az ISO 21434 tantsitds révén a véllalat elényt szerez a versenytdrsakkal

Implementacio: bevezetését az ISO/SAE 21434 irdnyelvei alapjdn. Ez lehet6vé teszi a kiberbiztonsdgi Versenyeldny:

szemben, ami a piaci versenyben kiemelt helyzetet biztosit.
eszko6zok telepitését, a szoftverek frissitését és az incidenskezelési tervek kialakitdsat.

. . Késziil egy részletes dokumentdcié az ésszes kiberbiztonsdgi folyamatrél és Szdmos lgyfél és partner kéveteli az ISO 21434 tanusitdst az egylttmiik6dés Uj iizleti
= intézkedésrél, amit a tanusitdsi audit sordn feltilvizsgdlnak. feltételeként, igy uj tzleti lehetéségek nyilnak meg a vdllalat szémdra. lehetdségek:

P—— A vdllalat belsé auditot végez annak érdekében, hogy értékelje a kiberbiztonsdgi A tanusitott vdllalat jobban képes azonositani és kezelni a kiberbiztonsdgi Jobb
e intézkedések hatékonysdgdt és az ISO/SAE 21434-re valé megfelelést. kockdzatokat, ezdltal er6sebb kockazatkezelési keretet alakit ki. kockazatkezelés:

Az elbzetes értékelés célja az, hogy felmérje a szervezet felkészliltségét

Elézetes Az ISO/SAE 21434 megfelelés révén a vdllalat hatékony incidenskezelési Fejlettebb
értékelds: a hivatalos tanusitasi auditra. Az el6zetes értékelés soran azonositott terveket fejleszt ki, csékkentve a kiberincidensek potencidlis hatdsait. incidenskezelds:

problémdkat megoldjdk.

Az akkreditalt Tanusitd szervezet végzi el a hivatalos tanusitdsi auditot. Az auditor Eqgy erds kiberbiztonsdgi alap lehetbséget teremt kéltségmegtakaritdsra, Koltségmegtakarftas:
Tanusitasi audit: felilvizsgdlja a vdllalat dokumentdcidjat, folyamatait és gyakorlatait annak érdeké- mivel megakaddlyozza a drdga kiberincidenseket és kdrokat.

ben, hogy ellendrizze az ISO/SAE 21434-el valé megfelelést.

Az ISO/SAE 21434 szabvdny szerinti tanusitds egyetemlegesen ismert az ipardg

Iparagbeli
elismerés:

Korrekcidés Ha az audit sordn nem megfelel6ségek meriilnek fel, a vallalatnak korrekcids e, o oo o )
L , . ., szerepl6i k6z6tt, és annak akkreditdlt tandsitdsa nemzetkézileg elfogadott és
intézkedések: intézkedéseket kell tennie azok kezelésére. ) o ) o ) ) T

elismert nivot jelent, tovdbb erésitve a vdllalat hirnevét a jarmdiparban.

Ha a vdllalat teljesiti az ISO/SAE 21434 kévetelményeit, akkor megkapja az Akkreditdlt o o . .
e o o o i i o T A tanusitdsi folyamat 6szténzi a kiberbiztonsdgi gyakorlatok folyamatos Folyamatos
Akkreditalt Tanusitvdnyt. A Tanusitvdny érvényessége 3 éves id6tartamra szdl, és rendszeres T T ’ o ) ) ;

P S i - . . - 3 o | i értékelését és fejlesztését, biztositva, hogy a vdllalat mindig naprakész legyen fejlesztés:
Tanusitvany: (éves) felligyeleti auditok kertilnek végrehajtdsra annak érdekében, hogy . . o ,
| o Lo o o . a kiberbiztonsdgi el6relépések terén.
a folyamatos megfelelést az Akkreditdlt Tanusitohely ellenérizze és igazolja.




/ ~ 2
Vegye fel a kapcsolatot egy olyan akkreditalt tanusito szervezettel, amelyben
megbizik. Az akkreditacié mindig garanciat jelent a megfelel6ségértékel6
/ szervezet felkésziltségre, fliggetlenségére és nemzetkozi elismertségére.
4 ‘ A TAM CERT Kiberbiztonsagi Tanusitohelye a NAH altal NAH-6-0070/2023
° . szamon akkreditalt terméktanusitd szervezet, tovabba - a targyi akkreditacio
) b A teruiletére tekintettel — a NAH az EA MLA alairéja a vizsgalat, kalibralas,

jartassagvizsgalat, ellendrzés, terméktanusitas, iranyitasi rendszer tanusitas,

“ személytanusitas és hitelesités teriletén.

A TAM CERT Kiberbiztonsagi Tanusitéhely targyi Akkreditalasi Okiratanak érvényességi

teriiletét rogzit6 Részletezs Okirata a kovetkezo hivatalos cimen érhet6 el:

https://nah.gov.hu/admin/staticmedia/Reszletezo_okiratok/RO1-230601-6-
Az ISO/SAE 21434 szabvany (ISO/SAE 21434:2021) nem koételezé érvényi szabvany, hanem egy 0070-1G-11756640_a.pdf.

ajanlas és iranymutatas az autdipari vallalatok szamara a jarmivek kiberbiztonsagaval kapcsolatban.
Az autdipari beszallitdk és partnerek is egyre inkabb elvarjak a kiberbiztonsagi szabvanyok
betartasat a vallalatoktél, mivel ezek bizonyitjak az adott vallalat komoly elkdtelezettségét

a kiberbiztonsag terén. Az autdiparban a kiberbiztonsag egyre nagyobb jelentSséggel bir, mivel

a jarmiivek egyre 6sszetettebbek és 6sszekapcsoltabbak lesznek, és a kibertamadasok kockazata
novekszik. A szabvany betartasa elényodket nyujthat a biztonsag, a megbizhatésag, a versenyképesség
és a piaci pozicié szempontjabol.

Vegye fel velunk
a kapcsolatot!

Kapcsolado szolgaltatasok:

A GDPR (General Data Protection Regulation) az Eurépai Unié altal bevezetett adatvédelmi rendelet,
amely szabalyozza a személyes adatok kezelését és vedelmét. Az ISO/IEC 27001 egy nemzetkdzi Kiss Tibor
szabvany, amely az informaciévédelmi rendszerek kovetelményeit tartalmazza. Az ISO/SAE 21434
pedig az autdiparban alkalmazott biztonsagi és adatvédelmi szabvany, amely a jarmivek Kiberbiztonsdgi Tandsitéhely vezetd

kiberbiztonsagara és adatvédelmeére vonatkozik. ;
mobil: +36 30 5150840

Email: kiss.tibor@tamcert.hu
Az 6sszefliggés ezek kozott a szabvanyok kozott az adatvédelem és a kiberbiztonsag teriletén

talalhato. A GDPR és az ISO/IEC 27001 célja az adatok védelmének biztositasa, mig az ISO/SAE 21434
kifejezetten az autdiparban alkalmazott kiberbiztonsagi és adatvédelmi intézkedésekre fokuszal.
Az autéiparban a jarm{ivekben tarolt és feldolgozott adatokra vonatkozéan mind a GDPR, mind az
ISO/IEC 27001 iranyelvei alkalmazhatdak. Az ISO/SAE 21434-es szabvany segit a jarmiigyartoknak
és a szallitoknak biztositani, hogy a jarmlivek megfeleljenek az adatvédelem és a kiberbiztonsag

szigoru kdvetelmenyeinek.

https://nah.gov.hu/admin/staticmedia/Reszletezo_okiratok/RO1-230601-6-0070-1G-11756640_a.pdf
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Egyéb kapcsol6dé szolgaltatasok:

Adatvédelmi (GDPR) audit és megfelel&ség az Europrivacy séma alapjan )

Ipari vezérlérendszerek biztonsaga - IEC 62443-4-1 '[ ]



